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Wstep

Niniejszy Opis Przedmiotu Zaméwienia (OPZ) dotyczy realizacji projektu pn. ,,Cyfrowy ZOZ Debica -
rozwoj e-ustug i infrastruktury dla nowoczesnej opieki zdrowotnej”, realizowanego na podstawie
Whniosku o dofinansowanie nr KPOD.07.03-IP.10-0351/25, ztozonego w ramach Krajowego Planu
Odbudowy i Zwiekszania Odpornosci (KPO), komponent KPOD - Cyfryzacja w opiece zdrowotnej,
inwestycja D1.1.2 - Rozwdj cyfrowej infrastruktury szpitali.

Wszystkie parametry techniczne okreslone w niniejszym OPZ okreslaja minimalne wymagania
stawiane oferowanym urzgdzeniom, systemom i oprogramowaniu. Wykonawca nie ma prawa zadac
dodatkowego wynagrodzenia, jezeli dostarczone elementy systemoéw bedg posiadaty
funkcjonalnosé¢ wyzszg niz wymagana niniejszym OPZ.

Ogoblny zarys projektu

Projekt realizowany jest przez Zespot Opieki Zdrowotnej w Debicy, podmiot leczniczy wykonujacy
dziatalnos¢ lecznicza w rodzaju swiadczenia szpitalne, zakwalifikowany do systemu podstawowego
szpitalnego zabezpieczenia $wiadczen opieki zdrowotnej na |l poziomie zabezpieczenia.
Przedsiewziecie jest zgodne z regulaminem naboru, zasadami kwalifikowalnosci wydatkéw oraz
harmonogramem rzeczowo-finansowym okreslonym we Wniosku o dofinansowanie.

Celem projektu jest kompleksowa transformacja cyfrowa ZOZ w Debicy poprzez podjecie dziatat
inwestycyjnych, ktére przyczynia sie do zwiekszenia dostepnosci, efektywnosci i bezpieczenstwa
swiadczonych ustug medycznych., poprzez:

o integracje i rozbudowe systemoéw informatycznych szpitala,
o cyfryzacje dokumentacji medycznej,
J rozwadj rozwigzan opartych na sztucznej inteligenciji (Al) oraz podtaczenie do centralnego

repozytorium danych medycznych, w tym integracje z systemem P1 oraz Platformg Ustug
Inteligentnych (PUI) Centrum e-Zdrowia.,
. zwiekszenie poziomu cyberbezpieczehstwa przetwarzania danych medycznych,

Zakres zamoéwienia okreslony w niniejszym OPZ wynika bezposrednio z zatwierdzonego Wniosku o
dofinansowanie i obejmuje realizacje zadan projektowych, ktérych celem jest w szczegdlnosci:

. zapewnienie zgodnosci funkcjonujgcych systeméw szpitalnych z obowigzujgcymi
przepisami prawa, w tym ustawg o systemie informacji w ochronie zdrowia oraz aktami
wykonawczymi Ministra Zdrowia,

L umozliwienie petnego prowadzenia, przetwarzania, indeksowania oraz udostepniania
Elektronicznej Dokumentacji Medycznej (EDM), w tym przekazywania danych do
systemow centralnych,

o podniesienie poziomu bezpieczenstwa informaciji i ciggtosci dziatania systemow IT, w tym
zabezpieczenie przetwarzania EDM potwierdzone audytem cyberbezpieczenstwa,

. poprawe dostepnosci i jakosci ustug zdrowotnych swiadczonych na rzecz pacjentéw ZOZ
w Debicy.

Przedmiot zamdwienia obejmuje dostawy, ustugi oraz wartosci niematerialne i prawne, niezbedne
do prawidtowej realizacji projektu, zgodnie z harmonogramem, budzetem oraz wskaznikami
produktu i rezultatu okreslonymi we Wniosku o dofinansowanie.

Zamowienie realizowane bedzie w sposdb zapewniajacy:
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o osiggniecie wszystkich wskaznikéw projektu, w tym integracji z systemem P1, digitalizacji

dokumentacji medycznej, zabezpieczenia przetwarzania EDM oraz podtgczenia do
centralnego repozytorium danych medycznych w zakresie Al,

o zgodnos¢ 1z zasadami konkurencyjnosci, efektywnosci wydatkowania Srodkéw
publicznych oraz przepisami ustawy Prawo zamowien publicznych,
o trwatoscé rezultatow projektu przez okres wymagany przepisami KPO.

Niniejszy OPZ stanowi podstawe do przygotowania i przeprowadzenia postepowan o udzielenie
zamowien publicznych niezbednych do realizacji projektu oraz do zawarcia umow z Wykonawcami
odpowiedzialnymi za jego wykonanie. Dokument ten ma charakter nadrzedny w zakresie opisu
funkcjonalnego i technicznego przedmiotu zamdwienia oraz stanowi podstawe do oceny ofert,
realizacji umow, odbiorow, rozliczen oraz weryfikacji trwatosci projektu. W przypadku rozbieznosci
pomiedzy opisem ogdélnym a wymaganiami szczegétowymi, wigzgce sg zapisy czesci szczegotowych
OPZ.

Wymagania w zakresie rownowaznosci

W celu zachowania zasad neutralnosci technologicznej oraz uczciwej konkurencji, Zamawiajacy
dopuszcza stosowanie rozwigzan réwnowaznych w stosunku do rozwigzan wyspecyfikowanych w
niniejszym OPZ.

Przez rozwigzanie réwnowazne rozumie sie rozwigzanie, ktére pod wzgledem technologicznym,
funkcjonalnym oraz wydajnosciowym nie odbiega w sposob istotny od rozwigzan okreslonych w OPZ,
przy czym ocenie podlegajg wytacznie te cechy i parametry, ktére stanowig o istocie i celu
zaktadanych rozwigzan technologicznych oraz posiadajg swoje odpowiedniki w rozwigzaniu
rownowaznym.

Nie podlegaja poréwnaniu cechy wtasciwe wytacznie dla rozwigzania wyspecyfikowanego, w
szczegolnosci takie jak:

zastrzezone patenty, wtasnosciowe rozwigzania technologiczne, wtasnosciowe protokoty
komunikacyjne lub inne elementy o charakterze proprietarnym, o ile nie stanowig one niezbednego
elementu realizacji funkcjonalnosci wymaganych przez Zamawiajgcego.

W zwiagzku z powyzszym, Wykonawca moze zaproponowac rozwigzania realizujgce funkcjonalnosci
okreslone przez Zamawiajacego w sposéb odmienny niz wskazany w OPZ, pod warunkiem
zapewnienia co najmniej takiej samej lub bardzo zblizonej wartosci uzytkowej, bezpieczenstwa,
interoperacyjnosci oraz zgodnosci z obowigzujgcymi przepisami prawa.

Za rozwigzanie rGwnowazne nie uznaje sie rozwigzania identycznego (tozsamego), lecz rozwigzanie
alternatywne, ktére w zakresie poréwnywanych cech spetnia wymagania Zamawiajgcego w sposob
rownowazny.

W przypadku zaoferowania rozwigzania réwnowaznego, Wykonawca zobowigzany jest wykazacé jego
rownowazno$¢ w ofercie, w szczegdlnosci poprzez przedstawienie opisu funkcjonalnego,
parametréw technicznych oraz wskazanie spetnienia wymagan okreslonych w niniejszym OPZ.

Wykonawca ponosi petng odpowiedzialnos¢ za dostawe, konfiguracje, integracje oraz wdrozenie w
petni funkcjonujacych rozwigzan, zgodnych z niniejszym OPZ, réwniez w przypadku gdy realizacja
zamowienia wymaga pozyskania dodatkowych informacji, zawarcia niezbednych umoéw
licencyjnych, integracyjnych lub innych czynnosci niezbednych do prawidtowego wykonania
przedmiotu zamowienia.
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Wymagania w zakresie dostepnosci dla osob z niepetnosprawnosciami oraz
projektowania z przeznaczeniem dla wszystkich uzytkownikow

Zamawiajgcy wymaga, aby przedmiot zamowienia byt zaprojektowany i wykonany z uwzglednieniem
zasad dostepnosci dla oséb z niepetnosprawnosciami oraz projektowania uniwersalnego, tj. w
sposob umozliwiajgcy korzystanie z jego funkcjonalnosci przez mozliwie najszerszg grupe
uzytkownikéw, niezaleznie od ich sprawnosci fizycznej, sensorycznej lub poznawcze;j.

1. Wszelkie systemy informatyczne, aplikacje, portale oraz e-ustugi objete przedmiotem
zamowienia musza spetnia¢ wymagania dostepnosci cyfrowej zgodnie ze standardem
WCAG 2.1 na poziomie AA, w szczegélnosci w zakresie:

a. czytelnosciijednoznacznosci interfejséw uzytkownika,

b. mozliwosci obstugi przy uzyciu technologii asystujacych,

c. odpowiedniego kontrastu, skalowalnosci tresci oraz obstugi klawiaturowej,

d. zapewnienia dostepnosci dla oséb z niepetnosprawnosciami wzroku, stuchu, ruchu
oraz poznawczymi.

2. W ramach dostaw sprzetu Zamawiajgcy wymaga rozwigzan wspierajgcych ergonomieg i
dostepnosc¢ stanowisk pracy, w tym w szczegolnosci:

a. zastosowania monitoréw o zwiekszonej przekatnej, poprawiajgcych komfort pracy
0s6b z zaburzeniami wzroku,

b. urzadzen mobilnych umozliwiajacych alternatywne formy identyfikacji i autoryzaciji
uzytkownika,

c. urzadzenskanujacychidigitalizujagcych dokumentacje, ograniczajgcych koniecznoscé
manualnej obstugi dokumentéw papierowych.

3. Widrazane systemy medyczne i okotomedyczne (w tym systemy klasy RIS/PACS) musza by¢
zaprojektowane w sposéb zapewniajgcy intuicyjng obstuge, ograniczenie obcigzen
poznawczych personelu oraz rowny dostep do informacji medycznej, wynikéw badan i
dokumentacji, niezaleznie od poziomu kompetencji cyfrowych uzytkownika.

4. Przedmiot zamoéwienia nie moze zawiera¢ rozwigzan prowadzgcych do jakiejkolwiek formy
wykluczenia lub dyskryminacji uzytkownikéw konncowych. Wymagania techniczne i
funkcjonalne zostaty okreslone w sposéb neutralny, obiektywny i proporcjonalny, z
poszanowaniem zasady rownego traktowania.

5. Przyjete w OPZ rozwigzania zapewniajg rowny dostep do efektéw realizacji zamdwienia
wszystkim odbiorcom ustug Zamawiajgcego, w tym osobom z niepetnosprawnosciami,
seniorom oraz osobom o ograniczonych kompetencjach cyfrowych.

6. Wymiana Danych Systemowych z Zewnetrznymi).

Ogoblne warunki gwarancji

1. Wszedzie tam, gdzie w niniejszym OPZ, umowie lub zatgcznikach do niej nie wskazano okresu
gwarancji albo nie okreslono go w sposdb odmienny, przyjmuje sie okres gwarancji
wynoszacy 36 miesiecy, liczony od dnia podpisania bez zastrzezen koricowego protokotu
odbioru przedmiotu zamdéwienia.

2. W okresie obowigzywania gwarancji Wykonawca zapewnia zdalne usuwanie usterek, awarii
oraz btedéw oprogramowania, a w przypadku braku mozliwosci skutecznego usuniecia
problemu w trybie zdalnym - réwniez usuwanie usterek w siedzibie Zamawiajgcego.

3. Wykonawca zobowigzany jest do zdalnego, a w razie koniecznosci stacjonarnego, usuwania
btedéw baz danych, w szczegdlnosci zwigzanych z brakiem spdéjnosci, integralnosci danych
lub nieprawidtowym dziataniem mechanizmdéw bazodanowych.
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4.

10.

11.

W ramach gwarancji Wykonawca zobowigzany jest do konfiguracji oraz udzielania pomocy
technicznej przy instalacji i konfiguracji oprogramowania systemowego serwerow
produkcyjnych, w zakresie niezbednym do prawidtowego funkcjonowania wdrozonych
systemow.
Wykonawca zapewnia dokonywanie aktualizacji oprogramowania w miare wprowadzania
modyfikacji, poprawek i ulepszen wtasnych aplikacji objetych przedmiotem zamodwienia, o
ile aktualizacje te sg dostepne w ramach posiadanych przez Zamawiajgcego licencji.
Wykonawca zobowigzany jest do biezgcego informowania Zamawiajgcego o dostepnych
aktualizacjach, poprawkach oraz zmianach oprogramowania, w szczegélnosci tych
majacych istotne znaczenie dla bezpieczenstwa informacji, stabilnosci oraz prawidtowego
funkcjonowania systemow.
W ramach gwarancji Wykonawca zapewnia zdalng instalacje aktualizacji i poprawek, a w
uzasadnionych przypadkach réwniez ich instalacje w siedzibie Zamawiajgcego, o ile warunki
licencyjne oprogramowania komercyjnego dopuszczajg pobieranie i instalowanie
aktualizacji w ramach posiadanej licencji.
Wszystkie btedy i awarie oprogramowania ujawnione w okresie gwarancji beda usuwane na
koszt Wykonawcy, bez dodatkowych optat po stronie Zamawiajgcego.
W przypadku awarii sprzetu lub systemu skutkujgcej utratg lub niedostepnoscia danych,
Wykonawca zobowigzany jest do zapewnienia rekonfiguracji lub ponownej instalacji
systemow oraz przywrdocenia danych z dostepnych kopii zapasowych, w zakresie
wynikajacym z przedmiotu zamoéwienia.
Czas naprawy oprogramowania uzytkowego, o ktorym mowa w niniejszym OPZ, odnosi sie
wytgcznie do oprogramowania dostarczonego w ramach zamowienia, w odniesieniu do
ktérego Wykonawca posiada prawng i techniczng mozliwos$é ingerencji w kod zrédtowy lub
konfiguracje systemu.
W ramach odbioru koricowego Wykonawca zobowigzany jest do przekazania kompletnej
dokumentacji powykonawczej, obejmujacej co najmnie;j:

e opis uzytych bibliotek, funkcji oraz parametréw konfiguracyjnych,

e szczegbétowy schemat baz danych systemu, z uwzglednieniem powigzan i zaleznosci

pomiedzy tabelami,
e opis techniczny procedur aktualizacyjnych i odtworzeniowych,
o wszelkie inne materiaty uzupetniajagce niezbedne do prawidtowej eksploataciji,
administracji oraz rozwoju wdrozonych systemow.

Ogodlne warunki licencjonowania dostarczonych systemow informatycznych

1.

Licencjobiorcg wszystkich licencji na oprogramowanie dostarczane w ramach realizacji
przedmiotu zamdwienia bedzie Zamawiajgcy — Zespot Opieki Zdrowotnej w Debicy.
Oferowane licencje musza umozliwia¢ legalne uzytkowanie oprogramowania zgodnie z
obowigzujgcymi przepisami prawa, w szczegélnosci w zakresie przetwarzania danych
osobowych oraz danych medycznych.
Licencja oprogramowania nie moze ogranicza¢ prawa Zamawiajgcego do rozbudowy
Srodowiska informatycznego, w tym w szczegélnosci:
e zwiekszenia liczby serweréw obstugujacych oprogramowanie,
e zmiany architektury $rodowiska (np. wydzielenia serwera aplikacyjnego,
bazodanowego lub plikéw),
e przeniesienia danych lub systemdéw pomiedzy serwerami w ramach infrastruktury
Zamawiajgcego.
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4. Licencja oprogramowania musi umozliwia¢ instalacje i uzytkowanie oprogramowania bez
ograniczen co do liczby uzytkownikéw, komputeréw klienckich oraz serwerdéw, na ktérych
oprogramowanie moze by¢ zainstalowane i wykorzystywane, o ile nie wskazano inaczej w
wymaganiach szczegétowych OPZ.

5. Licencja na oprogramowanie nie moze ogranicza¢ sposobu pracy uzytkownikéw koricowych,
w tym w szczegolnosci pracy w sieci lokalnej (LAN), pracy zdalnej poprzez sie¢ Internet lub
inne bezpieczne kanaty komunikacji.

6. Licencja oprogramowania nie moze ograniczac¢ prawa Zamawiajgcego do wykonywania kopii
bezpieczenstwa oprogramowania oraz danych, w liczbie uznanej przez Zamawiajgcego za
niezbedna, w celu zapewnienia ciggtosci dziatania oraz bezpieczenistwa informacji.

7. Licencja oprogramowania nie moze ogranicza¢ prawa Zamawiajgcego do instalowania i
uzytkowania oprogramowania na serwerach zapasowych, uruchamianych w przypadku
awarii lub niedostepnosci serwerdw podstawowych, w tym w Srodowiskach wysokiej
dostepnosci (HA) lub odtworzeniowych (DR).

8. Licencja oprogramowania nie moze by¢ przypisana do konkretnego urzadzenia lub
stanowiska roboczego, a Zamawiajgcy musi mie¢ mozliwos$é korzystania z oprogramowania
na dowolnym komputerze klienckim spetniajgcym wymagania techniczne.

9. Licencja na oprogramowanie powinna mie¢ charakter bezterminowy, bez ograniczen
czasowych oraz bez koniecznosci ponoszenia dodatkowych optat licencyjnych w celu
dalszego korzystania z oprogramowania po zakoriczeniu realizacji projektu, z zastrzezeniem
odrebnych zasad dotyczacych ustug utrzymania lub wsparcia, o ile zostaty przewidziane w
OPZ.

Metodyka projektu

W celu efektywnej realizacji projektu wdrozeniowego rozwigzania ZSl, projekt powinien by¢
realizowany zgodnie z zaproponowang przez wykonawce i zaakceptowang przez Zamawiajgcego
metodyka projektowa zgodg ze standardami branzowymi dostepnymi powszechnie, tj. PRINCE 2,
IPMA lub innymi rownowaznymi standardami, w tym metodyki zwinne AGILE takie jak SCRUM.
Wykonawca jest zobowigzany wraz z zaproponowang metodykg dostarczy¢ jej szczegdtowy opis
zawierajgcy minimalnie strukture zadan, podziat obowigzkow, rél w projekcie, harmonogram, opisy
podstawowych proceséw oraz dyscyplin projektowych. W razie zaproponowania réwnowaznej
metodyki opartej o réwnowazne standardy Wykonawca musi wykaza¢ ich réwnowaznos$¢ w zakresie
wskazanym w powyzszym zapisie.

Etapy i ogdlne zasady wdrozenia

Zamawiajgcy oczekuje, ze Wykonawca przedstawi Szczegétowy Harmonogram Rzeczowo-
Finansowy opracowany zgodnie ze swojg metodyka wdrozeniowa, wraz ze szczegdtowa struktura
zadan oraz produktéw poszczegdlnych etapdw projektu z uwzglednieniem spodziewanych przez
Zamawiajgcego dat uruchomienia poszczegélnych elementéw projektu, jednak nie mniej niz
w podziale na:

o prace przygotowawcze, analiza przedwdrozeniowa,

o dostawa sprzetu teleinformatycznego,

. dostawa licencji, instalacja oprogramowania na infrastrukturze Zamawiajgcego,

o wdrozenie poszczegdlnych modutéw systemoéw w kolejnosci pozwalajagcej na optymalne

obcigzenie pracg zespotu Zamawiajagcego i Wykonawcy, obejmujgce podziat na: prace
konfiguracyjne, szkolenia personelu, uruchomienie modutu, oddanie modutu,
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o migracje danych zgodnie z wymaganiami poszczegdlnych modutéw uwzgledniajgce
termin oraz zakres migrowanych danych
Szczegotowy opis tego zakresu musi znalezé sie w analizie przedwdrozeniowej

o zwtaszcza w zakresie termindw i danych wymaganych od Zamawiajgcego do przekazania
Wykonawcy,
o terminy i zakresy integracji pomiedzy poszczegélnymi systemami zardwno nowymi jak i

obecnie uzywanymi. Zamawiajacy oczekuje, ze Wykonawca okresli przewidywane.

OGOLNE WARUNKI WDROZENIA (KPO)
Wdrozenie oprogramowania i sprzetu realizowane w ramach niniejszego zamoéwienia musi by¢
przeprowadzone w sposob zapewniajgcy osiggniecie celdw projektu finansowanego ze srodkéw
Krajowego Planu Odbudowy, w szczegélnosci w zakresie trwatosci rezultatéw, interoperacyjnosci
rozwigzan oraz zgodnosci z obowigzujacymi przepisami prawa i wytycznymi programowymi.
O ile w Opisie Przedmiotu Zamodwienia nie okreslono odmiennych lub szczegétowych wymagan
dotyczacych wdrozenia poszczegdlnych elementéw przedmiotu zamoéwienia, Wykonawca
zobowigzany jest do realizacji wdrozenia zgodnie z ogdélnymi zasadami wdrazania systemow
informatycznych oraz infrastruktury IT, obejmujgcymi w szczegélnosci:

o dostawe, instalacje, konfiguracje i uruchomienie oprogramowania oraz sprzetu,

e zapewnienie kompatybilnosci z istniejacg infrastrukturg i systemami Zamawiajgcego,

e realizacje niezbednych integracji w celu zapewnienia ciggtosci procesow i wymiany danych,

e przeprowadzenie testow potwierdzajacych poprawno$é, bezpieczenstwo i stabilnosé

dziatania rozwigzania,
e przekazanie rozwigzania do uzytkowania wraz z kompletng dokumentacjg oraz
przeszkoleniem uzytkownikéw i administratorow.

Wdrozenie musi by¢ realizowane zgodnie z najlepszymi praktykami branzowymi, z uwzglednieniem
zasad bezpieczenstwa informacji, ochrony danych osobowych, zapewnienia ciggtosci dziatania oraz
wymagan wynikajgcych z dokumentéw programowych KPO, w tym w zakresie trwatosci i
efektywnosci wykorzystania srodkéw publicznych.
Petna odpowiedzialnos¢ za prawidtowe wykonanie wdrozenia, osiggniecie wymaganej
funkcjonalnosci oraz zgodnos$¢ rozwigzania z OPZ spoczywa na Wykonawcy.

Miejsce i termin realizacji przedmiotu zamodwienia

Dostawy i ustugi bedg realizowane w siedzibie Zamawiajgcego, tj.
Zespot Opieki Zdrowotnej w Debicy, Krakowska 91, 39-200 Debica.

Termin realizacji przedmiotu zamoéwienia:
od dnia podpisania umowy, nie pézniej niz do 31.05.2026 r.
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Czes¢ | - Systemy medyczne, EDM i cyfryzacja
dokumentacji

1. Elektroniczne podpisywanie oraz digitalizacja dokumentaciji
medycznej

1. Przedmiot zamdéwienia
Przedmiotem zamowienia jest rozbudowa i integracja systemu szpitalnego o mozliwosé
elektronicznego podpisu dokumentow przez pacjenta oraz digitalizacji dokumentacji wymagajacej
podpisu, poprzez:
e dostawe i wdrozenie systemu digitalizacji dokumentéw (dalej: System),
e integracje Systemu z HIS AMMS oraz IC Pen,
e dostawe urzadzen do zbierania podpisu, wyswietlania tresci oraz skanowania dokumentéw,
a takze czytnikéw e-Dowodu,
e dostawe licencji,
e przeprowadzenie szkolen,
e Swiadczenie opieki serwisowej wraz z nadzorem autorskim przez 36 miesiecy od
zakorniczenia wdrozenia.
System ma umozliwia¢ digitalizacje pisma odrecznego, podpisu odrecznego (biometrycznego),
podpisu osobistego z e-Dowodu oraz obstuge skanowania zewnetrznej dokumentacji medycznej
wraz z mozliwoscig opatrzenia jej podpisem cyfrowym.

2. Zakres prac i dostaw
W ramach zamdéwienia Wykonawca zobowigzany jest do:
1. Dostawy sprzetu:
o Dtugopis cyfrowy -5 szt.,
o ekrany wraz z uchwytami- 15 szt.,
o tablet-46 szt.,
o czytniki e-Dowodu -5 szt..
2. Dostawy licencji na System w liczbie 66 szt. (lub réwnowazny model licencjonowania
umozliwiajgcy prace na co najmniej 66 stanowiskach).
3. Instalacji i wdrozenia Systemu w sSrodowisku Zamawiajacego, w tym integracji z HIS AMMS i
IC Pen.
4. Przeprowadzenia szkolen dla uzytkownikéw oraz administratordw.
5. Swiadczenia opieki serwisowej wraz z nadzorem autorskim dla wszystkich licencji przez 36
miesiecy.

3. Wymagania dotyczgce sprzetu

3.1. Czytnik e-Dowodu (3 szt.)

Klasa bezpieczenstwa minimum 4.

Obstuga funkcji elD oraz eSIGN.

Interfejs USB 2.0.

Zintegrowana klawiatura i wyswietlacz.
Klawiatura umozliwia wprowadzanie kodu PIN.
Podswietlany wyswietlacz LCD.

AU e
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7. Rozmiar wyswietlacza nie wiekszy niz 6,5 x 1,7 cm.
8. Wskaznik stanu pracy.
9. Spetnienie wymogéw MSWiA.
10. Gwarancja minimum 24 miesigce od dostawy; koszty napraw, czesci i transportu po stronie
Wykonawcy.
3.2. Ekran do podpisu (15 szt.)
Rozdzielczo$¢ min. Full HD (1920x1080), przekatna co najmniej 13”.
Podtaczenie do komputera przez USB-C.
Brak baterii.
Brak systemu operacyjnego (praca jako monitor).
Wymiary maks. 34 cm x 23cm x 1,5 cm.
Waga maks. 950 g.
Rysik o czutosci min. 4000 poziomow nacisku.
Mozliwos¢ trwatego przymocowania rysika i jego wymiany w razie awarii.
Gwarancja minimum 36 miesiecy od dostawy; koszty napraw, czesci i transportu po stronie
Wykonawcy.
3.3. Tablet z rysikiem i etui (46 szt.)
Przedmiotem zamodwienia jest dostawa 46 szt. fabrycznie nowych tabletéw, nieuzywanych,
wolnych od wad fizycznych i prawnych, pochodzacych z oficjalnego kanatu dystrybucji producenta,
przeznaczonych do pracy biurowej i mobilnej w jednostce Zamawiajgcego.
Wymagania ogdlne
1. Dostarczony tablet musi by¢ fabrycznie nowy, niepochodzacy z ekspozycji ani
regenerowany, pochodzi¢ z biezacej lub nadal produkowanej linii produktowej, posiadac
komplet akcesoriéw przewidzianych przez producenta, spetnia¢ wymagania
obowigzujagcych norm i przepiséw prawa na terenie UE.
2. Minimalne wymagania techniczne
3. Ekran
1. przekatna: min. 10 cali,
2. technologia: LCD lub OLED,
3. rozdzielczos$¢: min. 1920 x 1200 px,
4. obstuga wielodotyku.
4. Wydajnosé
1. procesor wielordzeniowy,
2. pamie¢ RAM: min. 4 GB,
3. pamie¢ masowa: min. 64 GB.
5. tacznosé
1. Wi-Fi (standard co najmniej 802.11ac),
2. Bluetooth,
3. port USB typu C lub réownowazny.
6. Multimedia
1.  wbudowana kamera przednia,
2. wbudowana kamera tylna,
3. gtosniki stereo,
4. mikrofon.
7. Zasilanie
1. akumulator umozliwiajgcy co najmniej 8 godzin pracy przy typowym uzytkowaniu,
2. tadowanie przewodowe.
8. Oprogramowanie

© o N~
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10.
11.

Tablet musi by¢ dostarczony z zainstalowanym fabrycznym systemem operacyjnym
producenta, systemem umozliwiajgcym instalacje aplikacji biurowych i uzytkowych, menu
w jezyku polskim lub angielskim.

Tablet musi by¢ objety gwarancjg producenta na okres co najmniej 36 miesiecy, liczong od
dnia podpisania protokotu odbioru.

Gwarancja realizowana jest w standardowym trybie producenta.

Warunki réwnowaznosci

Zamawiajacy dopuszcza oferowanie tabletow réwnowaznych, pod warunkiem spetnienia
wszystkich minimalnych wymagan okreslonych w OPZ.

4. Minimalne wymagania licencyjne na System

1.

Z chwilg dostarczenia rozwigzania (lub jego czesci) Wykonawca udzieli Zamawiajgcemu
niewytacznej licencji na czas nieokreslony od daty podpisania koricowego protokotu
odbioru bez uwag, na polach eksploatacji co najmniej:

o wprowadzanie do pamieci komputera,

o korzystanie,

o sporzadzanie kopii zapasowej,

o przenoszenie pomiedzy stanowiskami.
Licencja obejmuje prawo Zamawiajacego do korzystania z dokumentéw/generatoréw tresci
wytworzonych przez System (raporty, analizy, dokumenty) w zakresie utrwalania,
zwielokrotniania, publikowania i wykorzystywania w dziatalnosci Zamawiajgcego.
Licencja obowigzuje na terytorium RP.
Zamawiajgcy moze wykonywac prawa licencyjne przy udziale podmiotdw trzecich
Swiadczacych ustugi na jego rzecz.
Brak prawa przenoszenia licencji na inne podmioty, z wytgczeniem zmian formy prawnej lub
struktury wtascicielskiej Zamawiajacego.
Wykonawca oswiadcza, ze dysponuje prawami do oferowanego rozwigzania lub prawem do
udzielania sublicencji oraz ze korzystanie z niego nie naruszy praw oséb trzecich.

5. Licencja i odpowiedzialno$¢ za integracje z HIS AMMS

1.

Wykonawca oswiadcza, ze posiada prawa do realizacji integracji lub do udzielania
sublicencji w tym zakresie oraz ze integracja nie narusza praw osoéb trzecich.

Po uptywie 12 miesiecy od odbioru koncowego, optaty nalezne dostawcy HIS za wsparcie
modutu integracyjnego ponosi Zamawiajacy.

Zamawiajgcy nie posiada kodéw zrédtowych HIS — Wykonawca jest zobowigzany do
samodzielnej wspotpracy z dostawca HIS i zapewnienia realizacji prac integracyjnych
zaréwno po stronie Systemu, jak i po stronie dostawcy HIS.

6. Wymagania funkcjonalne — System (oprogramowanie)
6.1. Srodowisko pracy i bezpieczernstwo

1.

w

System musi dziata¢ w odizolowanym srodowisku na infrastrukturze Zamawiajgcego, bez
dostepu do Internetu i bez potgczen poza sie¢ Zamawiajgcego.

System musi wykorzystywac lokalng baze danych open-source bez kosztéw licencyjnych.
System musi umozliwia¢ uruchomienie w klastrze wysokiej dostepnosci (HA).

System musi umozliwiac¢ integracje z Active Directory oraz — dla aplikacji na Windows — SSO
(Kerberos).

6.2. Formularze, szablony i wersjonowanie
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1. System musi posiadac Aplikacje Centralng dostepnag z przegladarki, z logowaniem
uzytkownika.

2. System musi umozliwia¢ implementacje nowych formularzy przez import tta PDF i
nanoszenie regiondw aktywnych (pola podpisu, tekstowe, wyboru), ktére trafiaja do
wynikowego PDF i sg zgodne ze specyfikacja PDF (kompatybilnos¢ z przegladarkami PDF).

3. System musi umozliwiac obstuge innych plikéw PDF nie zdefiniowanych wczesniej.

4. System musi umozliwia¢ zarzadzanie wersjami formularzy (dowolna liczba wersiji,
wskazanie wersji obowigzujagcej).

6.3. Repozytorium dokumentéw w Systemie

1. System musi posiada¢ mechanizmy zapisywania, przechowywania i katalogowania
dokumentow.

2. System musi umozliwiac tworzenie/usuwanie/zmiane nazw katalogéw i podkatalogdw.

3. System musi umozliwia¢ przenoszenie dokumentéw pomigdzy katalogami oraz
definiowanie katalogéw domyslnych.

4. System musi umozliwia¢ konfiguracje struktury rekordéw (katalogowanie dokumentow jako
rekordy wg danych z dokumentu).

6.4. Zarzadzanie stanowiskami i statusami

1. System musi umozliwiaé zarzagdzanie stanowiskami (typ urzadzenia, status komunikacji),
przeglad zdarzen oraz zdalng zmiane konfiguracji.

2. System musi umozliwia¢ sledzenie statusu podpisywania dokumentéw.

3. System musi umozliwia¢ naktadanie pieczatek w polach podpisu (konfigurowalnych).

6.5. Uzytkownicy i uprawnienia

1. System musi posiadac panel administracyjny w Aplikacji Centralne;j.

2. System musi umozliwia¢ tworzenie kont i zarzgdzanie nimi.

3. System musi umozliwia¢ nadawanie uprawnien w celu minimalizacji dostepu (role/grupy).

6.6. Monitoring, logi, metryki, alerty

1. System musi zbiera¢ logi audytowe umozliwiajgce Sledzenie dziatan per
dokument/uzytkownik/urzgdzenie oraz umozliwiaé konfiguracje retencji audytu.

2. System musi umozliwia¢ monitorowanie w czasie rzeczywistym wydajnosci
(CPU/RAM/Dysk/Siec) i centralizacje logéw z roznych zrédet.

3. System musi zapewni¢ narzedzia do budowy dashboardéw i samodzielnej konfiguracji
alertéw oraz retencji metryk i logéw.

4. System musizapewni¢ mechanizmy zabezpieczen dostepu do logoéw i metryk oraz
mozliwos$é raportowania i eksportu danych.

6.7. Integracje (REST, wirtualna drukarka, powiadomienia)

1. System musi umozliwiaé integracje z systemami zewnetrznymi poprzez REST API.

2. System musi umozliwia¢ wystanie dokumentu do podpisu poprzez wirtualng drukarke, a w
razie braku pél podpisu - reczne wskazanie ich lokalizacji.

3. System musi umozliwia¢ przestanie do podpisu dowolnego PDF i ,,ukrycie” informacji o
polach podpisu w tresci dokumentu bez koniecznosci przekazywania ich w wywotaniu
integracyjnym.

4. System musi umozliwia¢ cofnigcie autoryzacji integraciji.

5. System musi umozliwia¢ automatyczne powiadomienia o podpisaniu dokumentu na
wskazany webservice (bez prac po stronie dostawcy).

6.8. Podpisy

1. Podpis odreczny musi by¢ sktadany w kontek$cie dokumentu (jak na papierze) — dokument

musi by¢ widoczny na urzgdzeniu podpisu.
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2. System musi umozliwiac sktadanie pisma odrecznego réwniez poza polami podpisu

(dowolna tresg).

System powinien wspierac podpis odreczny biometryczny (np. nacisk, znaczniki czasu) w
celu weryfikacji autentycznosci.

System musi umozliwia¢ podpis osobisty z e-Dowodu.

System musi umozliwia¢ podpis elektroniczny (min. PDF) podpisem osobistym oraz
podpisami kwalifikowanymi réznych dostawcoéw.

7. Wymagania funkcjonalne — urzadzenia i aplikacje stanowiskowe
7.1. Aplikacja skanowania (Windows 10/11 x64)

1.

9.
10.
11.

Obstuga automatycznego skanowania dokumentéw z mozliwoscig podpisu
(kwalifikowany/niekwalifikowany/osobisty).

Lokalny zapis skanow, automatyczne nazewnictwo i hasto wg szablonu (jezeli dotyczy).
Pobieranie danych opisujacych dokument bezposrednio z dokumentu, regulacja kompresji,
dzielenie skanéw co N stron.

OCR bez limitéw rozpoznawanych dokumentéw.

Dzielenie kompletéw z ADF, wyszukiwarka dokumentow, weryfikacja danych przed
zatwierdzeniem.

Wymog uwierzytelnienia uzytkownika.

Obstuga wersji roboczych nieprzetworzonych skanéw.

Rozpoznawanie szablonéw i wspétrzednych pdl, dzielenie wg szablondéw i dotgczanie stron
»bez szablonu”.

Mozliwos¢ ustawienia domyslnego szablonu skanowania.

Wsparcie urzadzen przez TWAIN.

Zarzgdzanie dokumentami przed wystaniem do HIS odbywa sie w aplikacji Systemu na
stacji roboczej podtgczonej do skanera.

7.2. Stanowisko z ekranem do podpisu (Windows 10/11 x64)

1.
2.

Ekran na state potgczony z komputerem; digitalizacja w czasie rzeczywistym.

Mozliwos¢ prezentacji tresci multimedialnych na ekranie w trybie bezczynnosci
(konfiguracja w panelu admin).

Edycja pél aktywnych podczas podpisywania (tekst, wybér, checkbox).

Utrzymanie statego potaczenia aplikacji z serwerem (wywotanie dokumentu bez aktywnosci
uzytkownika).

Funkcje zoom/pan dokumentu.

Operator ma podglad i kontrole procesu na swoim monitorze (synchronizacja widokéw).
Synchronizacja musi dziata¢ w czasie rzeczywistym i by¢ realizowana lokalnie (bez
obcigzania sieci).

Mozliwos¢ logowania wielu uzytkownikow i przetaczania kont.

8. Integracja z HIS AMMS
Wykonawca — we wspotpracy z dostawcg HIS — zapewni co najmnie;j:

1.
2.

Dodawanie szablonéw dokumentéw do integracji poprzez edytor Systemu.
Wypetnianie pél aktywnych danymi pacjenta i jednostki organizacyjnej pobieranymi z
AMMS.

Powigzanie klasy dokumentacji AMMS z szablonem.

Dostosowanie istniejacych szablonéw AMMS do obstugi digitalizacji (znaczniki p6l
podpisu/tekst/wybdr + mozliwosé przekazania dokumentu do Systemu).
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5. Dla dokumentow z pkt 4 — mozliwos¢ uzupetnienia dokumentu o dane wpisywane w
formularzu AMMS przy generowaniu.
6. Generowanie dokumentu z widoku Dokumentacji Medycznej AMMS dla konkretnego
pacjenta.
7. Jednoznaczne powigzanie dokumentu z pacjentem i kontekstem utworzenia.
8. Wybodr urzadzenia docelowego do podpisu:
o automatycznie na stacji roboczej (dtugopis cyfrowy/ekran),
o recznie z listy (tablety mobilne),
przy czym System udostepni AMMS interfejs sieciowy do pobrania listy urzadzen.
9. Wskazanie urzadzenia docelowego poprzez stownik AMMS.
10. Automatyczne udostepnienie podpisanego dokumentu w AMMS w widoku Dokumentac;ji
Medycznej z powigzaniem do klasy dokumentu i szablonu.
11. Parametr AMMS okreslajacy zapis jako nowy dokument vs. nowa wersja dokumentu tego
samego typu.
12. Uwierzytelnianie do Systemu danymi AMMS oraz - jesli dostepne — logowanie domenowe.
13. Mozliwos¢ zataczenia zeskanowanej dokumentacji dostarczonej przez pacjenta do
Dokumentacji Medycznej AMMS wraz ze wskazaniem pacjenta i klasy dokumentu
bezposrednio w aplikacji Systemu.

9. Wdrozenie i szkolenia

9.1. Zakres wdrozenia

Wykonawca zrealizuje co najmnie;j:
1. Modyfikacje oprogramowania ha maszynie wirtualnej w infrastrukturze Zamawiajgcego.
2. Rozmieszczenie sprzetu na stanowiskach wskazanych przez Zamawiajgcego.
3. Instalacje oprogramowania na stanowiskach lub dostarczenie instalatoréw do instalacji

domenowe,;.

Konfiguracje i parametryzacje wspotpracy z urzadzeniami.

Uruchomienie integracji HIS-System w uzgodnieniu z dostawcg AMMS.

Przekazanie zestawu parametréw/zmiennych wymaganych do dziatania integracji.
7. Przekazanie dokumentacji powdrozeniowe;.

Zamawiajgcy moze wskazaé w trakcie wdrozenia mniejsza liczbe stanowisk do uruchomienia;

pozostate instalacje Wykonawca wykona w ramach serwisu, nie pdzniej niz 20 dni roboczych od

zlecenia.

9.2. Szkolenia

Szkolenia obejmag uzytkownikéw (personel medyczny) i administratorow.

Tryb: audytoryjny i/lub stanowiskowy (dwa terminy na stanowisko).

Plan szkolenia dla ok. 35 0sdb (liczba doktadna do 10 dni od umowy).

Kazdy uczestnik ma przej$¢ peten proces: generowanie dokumentu - podpis > zapis w

systemie.

Wykonawca zapewni potwierdzenia uczestnictwa.

6. Szkolenia w dnirobocze 8:00-15:00; mozliwos¢ przejscia na tryb zdalny w sytuaciji
epidemiologicznej.

7. Materiaty: filmy instruktazowe lub instrukcje stanowiskowe.

8. Harmonogram szkolen: propozycja min. 3 dni robocze przed startem; uwagi Zamawiajgcego
uwzgledniane lub nowa propozycja w 2 dni robocze.

9. Szkolenia moga zostac¢ przesuniete poza okres wdrozenia; Wykonaweca zrealizuje je w
ramach serwisu nie pézniej niz 30 dni roboczych od zlecenia.

ook
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10. Opieka serwisowa — 36 miesiecy (SLA)
Wykonawca zapewni przez 36 miesiecy:
e nowe wersje, poprawki bezpieczenstwa, hotfixy,
e prace programistyczne/konfiguracyjne w razie awarii,
e wsparcie techniczne w godzinach 8:00-16:00 (dni robocze),
e realizacje SLA:
Czas reakcji: do 2h roboczych (od rejestracji zgtoszenia do przyjecia).
Awaria krytyczna: usuniecie do 8h roboczych od konhca reakcji (dopuszczalne obejscie
tymczasowe).
Wada aplikacji: do 5 dni roboczych.
Usterka programistyczna: do 10 dni roboczych.
Konsultacje: do 10 dni roboczych.

11. Kryteria odbioru produktu
Produkt zostanie uznany za zgodny z OPZ, jezeli spetni tacznie nastepujace kryteria:
1. Dostarczono sprzet wilosciach: 10 ekrandw, 5 skanerdw typ 1, 1 skaner typ 2, 5 czytnikéw
e-Dowodu oraz spetnia on minimalne parametry i gwarancje.
2. Dostarczono licencje w liczbie 16 i uruchomiono System w srodowisku Zamawiajgcego bez
dostepu do Internetu.
3. System dziata w HA (jezeli wdrazane) i integruje sie z AD (oraz SSO Kerberos dla aplikacji
Windows).
4. System umozliwia tworzenie formularzy z tta PDF, pola aktywne, wersjonowanie formularzy
oraz obstuge dowolnych PDF.
5. System umozliwia podpis odreczny kontekstowy na ekranie, podpis biometryczny oraz
podpis osobisty z e-Dowodu i podpisy kwalifikowane.
6. System umozliwia skanowanie, OCR bez limitéw, dzielenie kompletéw, wersje robocze i
obstuge TWAIN.
7. Integracja z HIS AMMS spetnia zakres funkcji okreslony w OPZ (szablony, dane pacjenta,
powigzania klas dokumentéw, wybor urzadzen, zapis dokumentu i wersjonowanie).
8. Zrealizowano szkolenia (min. zgodnie z harmonogramem) i przekazano dokumentacje
powdrozeniowa.
9. Uruchomiono serwis i kanat zgtoszen oraz potwierdzono parametry SLA.

12. Prawo weryfikacji rozwigzania

Zamawiajgcy zastrzega prawo do wezwania Wykonawcy do prezentacji rozwigzania (catosci lub
czesci) w celu weryfikacji zgodnosci z OPZ (demo, srodowisko testowe, dokumentacja techniczna).
Brak wykazania zgodnosci moze skutkowaé odrzuceniem oferty jako niezgodnej z OPZ.

13. Wymagane oswiadczenia

Wraz z ofertg Wykonawca ztozy oswiadczenie producenta HIS AMMS potwierdzajace, ze integracja
oferowanego Systemu z HIS AMMS spetnia wymagania funkcjonalne okreslone w OPZ (zakres
integracji opisany w pkt 8).
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2. System digitalizacji dokumentacji papierowej — 1 komplet

1. Przedmiot zamowienia
Przedmiotem zamowienia jest zakup, dostawa, wdrozenie oraz utrzymanie systemu digitalizacji
dokumentacji papierowej, przeznaczonego do przetwarzania dokumentacji medycznej, wraz z
integracja z funkcjonujgcym u Zamawiajgcego systemem HIS AMMS/EDM oraz zapewnieniem
zgodnosci z krajowymi wymaganiami w zakresie Elektronicznej Dokumentacji Medycznej (EDM), w
tym przekazywania danych do systemu P1 zgodnie ze standardem HL7 CDA.
Zakres zamowienia obejmuje w szczegdlnosci:

e dostarczenie licencji systemowych XSM wraz z modutem integracji z HIS AMMS/EDM,

e dostarczenie i konfiguracje modutéw podpisu elektronicznego,

e dostarczenie i konfiguracje serwera skanowania,

e integracje z repozytorium EDM Zamawiajgcego,

e wdrozenie systemu w srodowisku Zamawiajacego,

e przeprowadzenie szkolen dla uzytkownikéw i administratoréw,

e zapewnienie wsparcia serwisowego i utrzymaniowego w okresie trwatosci projektu.

2. Celrealizacji zamoéwienia
Celem realizacji zamdwienia jest zapewnienie Zamawiajacemu narzedzia umozliwiajacego:
e digitalizacje (skanowanie) papierowej dokumentacji medycznej,
¢ indeksacje zeskanowanych dokumentow w kontekscie wtasciwego pacjenta,
e bezpieczne zdeponowanie dokumentacji w Repozytorium EDM,
e dostep do zeskanowanej dokumentacji z poziomu systemu HIS,
e przekazywanie EDM do systemu P1 zgodnie z obowigzujgcymi wymaganiami technicznymi i
prawnymi.

3. Zakres funkcjonalny systemu
3.1. Digitalizacja dokumentacji papierowej
System musi umozliwiaé:
e skanowanie dokumentacji papierowej przy wykorzystaniu dedykowanego serwera
skanowania,
e obstuge réznych formatéw dokumentéw medycznych,
e automatyczne lub poétautomatyczne przypisywanie dokumentéw do wtasciwego pacjenta.
3.2. Integracja z HIS AMMS/EDM
Integracja z systemem HIS AMMS/EDM polega na:
e wykorzystaniu istniejgcego APl integracyjnego HIS oraz Repozytorium EDM,
e zdeponowaniu zeskanowanej dokumentacji medycznej w Repozytorium EDM,
e zapewnieniu dostepu do zeskanowanych dokumentéw z poziomu systemu HIS w
kontekscie wtasciwego pacjenta.
Produkt nie wymaga integracji wewnetrznych — opiera sie wytacznie na integracji zewnetrznej z
systemem HIS/EDM.
3.3. Indeksacjai EDM
System musi umozliwiac:
e indeksacje dokumentéw zgodnie z wymaganiami EDM,
e generowanie i obstuge dokumentéw zgodnych ze standardem HL7 CDA,
e przekazywanie dokumentacji do systemu P1.
3.4. Podpis elektroniczny
System musi zapewniaé:
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e obstuge podpisu elektronicznego (kwalifikowanego, zaufanego lub osobistego — zgodnie z
obowigzujgcymi przepisami),
e mozliwos¢ podpisywania dokumentéw przed ich zdeponowaniem w Repozytorium EDM.

4. Wymagania techniczne i organizacyjne
4.1. Warunki startowe
o System HIS AMMS oraz AMDX w wersji zgodnej z rekomendacjg producenta na moment
wdrozenia.
e Dostepna licencja: AMDX/CONFIG/REGISTER_INTEGRATED_SYSTEM (1 dodatkowe
zdarzenie).
4.2. Wymagania techniczne
e Zapewniona poprawna komunikacja sieciowa pomiedzy serwerem/serwerami systemu
digitalizacji (Xerrex/XSM) a ustugami AMMS oraz AMDX.
e System musi dziata¢ w infrastrukturze Zamawiajgcego lub infrastrukturze wskazanej przez
Zamawiajgcego.
4.3. Wymagania organizacyjne
o Przekazanie przez Zamawiajgcego informacji niezbednych do potgczenia systemu
zewnetrznego z ustugami integracyjnymi HIS/EDM.
e Dodanie nowego systemu domyslnego po stronie AMDX.
o Utworzenie i przypisanie uzytkownika systemowego do integracji oraz przekazanie jego
danych dostawcy systemu digitalizacji.

5. Wdrozenie systemu
Wdrozenie systemu musi obejmowac co najmnie;j:
1. Dodanie i aktywacje wymaganych licencji.

2. Konfiguracje integracji po stronie AMDX (system domyslny, uzytkownik systemowy).
3. Konfiguracje systemu digitalizacji po stronie Wykonawcy.
4. Testyintegracyjne i funkcjonalne.
5. Uruchomienie produkcyjne systemu.
6. Szkolenia

Wykonawca zapewni:
e szkolenia dla uzytkownikéw konncowych (obstuga skanowania, indeksacji i dostepu do
dokumentow),
e szkolenia dla administratoréw systemu,
e materiaty szkoleniowe w formie elektroniczne;.

7. Kryteria odbioru
Za spetnienie przedmiotu zamdwienia uznaje sie w szczegélnosci:
e mozliwosé skanowania i zapisu dokumentacji w Repozytorium EDM,
e dostep do zeskanowanych dokumentéw z poziomu systemu HIS w kontekscie wtasciwego
pacjenta,
e poprawne przekazywanie dokumentéw EDM do systemu P1,
e pozytywne zakonczenie testéw integracyjnych i akceptacyjnych.

8. Wsparcie serwisowe i utrzymanie
Wykonawca zapewni wsparcie serwisowe systemu w okresie trwatosci projektu, obejmujgce:

e usuwanie bteddw i awarii,
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e aktualizacje systemu wynikajgce ze zmian przepiséw lub wymagan technicznych (w tym
P1),

e wsparcie techniczne dla administratoréw Zamawiajgcego.

9. Postanowienia koncowe

System musi by¢ zgodny z obowigzujgcymi przepisami prawa, w szczegélnosci w zakresie ochrony
danych osobowych oraz prowadzenia dokumentacji medycznej, a takze z wytycznymi Centrum e-
Zdrowia dotyczgcymi EDM i systemu P1.

3. Urzadzenia skanujgce — 8 sztuk

3.1. 0Ogdlny opis

Przedmiotem zamdéwienia jest dostawa sprzetu i wdrozenie systemu do automatycznej digitalizacji
dokumentacji (dalej: System). System ma zapewnia¢ mozliwosé skanowania zewnetrznej
dokumentacji medycznej z opcjg opatrzenia jej podpisem cyfrowym.

Zakup sprzetu stuzgcego do digitalizacji dokumentacji papierowej obejmujgcej co najmniej karte
informacyjng z leczenia szpitalnego wraz z programami i systemami informatycznymi
wspotpracujgcymi z nabywanymi sprzetami do digitalizacji. System powinien by¢ zintegrowany z
systemami posiadanymi przez Zamawiajgcego - HIS AMMS.

3.2. Zakres prac

W ramach zamoéwienia Wykonawca zobowiazany jest do:

1. Dostawy sprzetu umozliwiajgcego wykonanie funkcjonalnosci Systemu — skanery a4 (6

sztuk), skanery A3 (2 sztuki)

Dostawy 8 licencji na system do urzgdzen skanujacych w integracji z HIS AMMS.

3. Instalacji i wdrozenia systemu automatycznej digitalizacji dokumentacji wraz z integracjg z

posiadanym srodowiskiem systemu Medycznego HIS AMMS w jednostce Zamawiajgcego.

Przeprowadzenia odpowiednich szkolen w zakresie administrowania i uzytkowania Systemu.

5. Swiadczenia opieki serwisowej wraz z nadzorem autorskim dla wszystkich przekazywanych
licencji na System przez okres 36 miesiecy od daty zakonczenia wdrozenia.

N

>

3.3. Wymagania dotyczgce sprzetu
a) Skaner A4 -6 szt.

Typ skanera
Skaner z automatycznym podajnikiem dokumentéw ADF
Tryb skanowania Skanowanie dwustronne jednoprzebiegowe (duplex);
kolor/skala szarosci/monochromatyczny
Przeznaczenie urzadzenia Skanowanie dokumentéw o réznych formatach i
gramaturach bez koniecznosci ich wczesniejszej segregaciji
Wbudowana pamie¢ RAM minimum 2GB
Format skanowanych dokumentéw A4 imniejsze
Ilo$¢ uktadow optycznych 2 - mozliwos¢ skanowania w trybie duplex z ADF
Element swiattoczuty dla ADF podwadjny CIS
FrEletT e e ,cll? 300 DPI minimum 30 arkuszy/min, minimum 60 obrazéw/min
tryb cz&b, skala szarosci, kolor
Rozdzielczos$¢ optyczna 600 DPI
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Rozdzielczos$¢ wyjsciowa 75-1200 DPI
Panel kontrolny 1.5calaLED

Automatyczny podajnik
dokumentéw

80 arkuszy A4 o gramaturze 80g/m2

Tryb skanowania kopert

Skanowanie kopert A4 i mniejszych przy uzyciu ADF za
pomoca prostej Sciezki prowadzenia papieru

Poprawa jakosci skanowanych
dokumentéw

Likwidacja przekosu, automatyczne rozpoznawanie
wielkosci i rozmiaru dokumentu, usuwanie koloréw;
skanowanie dwustrumieniowe kolor i czarno-biaty za
jednym przebiegiem; interaktywna regulacja koloru,
regulacja jasnosci i kontrastu, automatyczna rotacja
dokumentu, automatyczne wykrywanie koloru, inteligentne
wygtadzanie koloru tta, inteligentne wypetnienie krawedzi
obrazu, scalanie obrazéw, wykrywanie pustych stron na
podstawie procentowej zawartosci oraz rozmiarze pliku,
filtrowanie smug, filtr ostrosci, usuwanie dziurek po
dziurkaczu (okragte oraz prostokatne)

Format plik wyjsciowego

tiff, jpg, bmp, pdf, pdf przeszukiwalny do j. polskiego,
doc,xls oraz rtf do j. polskiego

Wsparcie dla sterownikow

TWAIN oraz ISIS

Interfejs komunikacyjny z PC

USB 3.0 lub szybszy

Obcigzenie dzienne

minimum 5 000 skanéw

Maksymalna wspierana przez
skaner dtugos¢ dokumentu

2800 mm

Zakres gramatury skanowanych
dokumentéw dla ADF

od 34g/m2 do 413g/m2

Czujnik podwdjnych pobran
dokumentéw ultrasonic

z regulacjg czutosci z poziomu sterownika TWAIN i ISIS

Wsparcie producenta dla
skanowania kart

tak -do 1.4mm

Aplikacja do odczytu kodow
kreskowych

tak

Wspierane systemy operacyjne dla
sterownikéw TWAIN oraz ISIS

Windows 10, Windows 11, Windows Server 2019, Windows
Server 2022, Linux Ubuntu 18.04 i wyzsze

Gwarancja

36 miesiecy NBD

Wymiary zewnetrzne - roztozony z

. . . . 232x312x269mm
tacami podawczymi i odbiorczymi
Waga do 4,5kg
Pobor mocy tryb pracy do 20W, do 0.3W w trybie czuwania

Ochrona srodowiska

Oferowany sprzet musi spetnia¢ wymogi specfikacji
technicznej Energy Star 3.2 i posiadaé oznaczenie znakiem
ustugowym ENERGY STAR lub spetnia¢ kryteria
efektywnosci energetycznej co najmniej rwnowazne z
koniecznymi do uzyskania takiego oznaczenia. Zgodnos¢ z
norma EPEAT Gold.
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Typ skanera

Skaner z automatycznym podajnikiem dokumentow ADF
oraz mozliwoscig poézniejszej rozbudowy o dedykowany
podajnik ptaski formatu A3 (tego samego producenta).

Tryb skanowania

Skanowanie dwustronne jednoprzebiegowe (duplex);
kolor/skala szarosci/monochromatyczny

Przeznaczenie urzadzenia

Skanowanie dokumentéw o réznych formatach i
gramaturach bez koniecznosci ich wczesniejszej segregaciji,
skanowanie dokumentéw dtugich

Format skanowanych dokumentéw

A3 imniejsze

Ilo$¢ uktadéw optycznych

2 - mozliwosc¢ skanowania w trybie duplex z ADF

Element swiattoczuty dla ADF

2x CIS

Typ oswietlenia

LED

Predkosc¢ skanowania ADF dla
300DPI tryb cz&b, kolor i skala
szarosci

60 arkuszy/min, 120 obrazéw/min

Rozdzielczos$¢ optyczna

600 DPI

Rozdzielczos¢ wyjsciowa dla ADF

100-1200 DPI

Panel kontrolny

3.5 cala kolorowy dotykowy ekran LCD z mozliwoscig
predefiniowania profili skanowania i uruchamianiaich z
poziomu skanera wraz z mozliwoscig indywidualnego opisu
zadan w jezyku polskim. Interfejs uzytkownika i wyswietlane
komunikaty musza by¢ w jezyku polskim.

Automatyczny podajnik
dokumentéw

z pobieraniem arkuszy od gory, regulowany min. w 3
stopniach na 300 arkuszy o gramaturze 80g/m2

Tryb skanowania kopert

skanowanie kopert i grubych dokumentéw A3 przy uzyciu
ADF za pomoca prostej Sciezki prowadzenia papieru

Funkcje poprawy jakosci
skanowanych dokumentéw
dostepne z poziomu sterownika
TWAIN jak i ISIS

Likwidacja przekosu, automatyczne rozpoznawanie
wielkosci i rozmiaru dokumentu, usuwanie koloréw;
skanowanie dwustrumieniowe kolor i czarno-biaty za
jednym przebiegiem; interaktywna regulacja koloru,
regulacja jasnosci i kontrastu, automatyczna rotacja
dokumentu, automatyczne wykrywanie koloru, inteligentne
wygtadzanie koloru tta, inteligentne wypetnienie krawedzi
obrazu, scalanie obrazéw, wykrywanie pustych stron na
podstawie mozliwego do zdefiniowania konkretnego
procentowego stopnia zaczernienia strony, wykrywanie
pustych stron na podstawie definiowalnego rozmiaru pliku,
filtrowanie smug, filtr ostrosci, uktadanie dokumentéw na
tacy wyjsciowe;j,

Format pliku wyjsciowego

Tiff, jpg, bmp, pdf,pdf/A, pdf przeszukiwalny do j. polskiego,
rtf do j. polskiego, xml z wartoscig odczytanego kodu
kreskowego

Format pliku indeksowego

Mozliwosé generowania pliku xml lub csv - zawierajgcego
informacje na temat wartosci odczytanego kodu
kreskowego np.: Interleaved 2 of 5, Code 3 of 9, Code 128,
Codabar, UPC-A, UPC-E, EAN-13, EAN-8, PDF417, QR code.
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Rzeczpospolita

TAK - skaner musi mie¢ mozliwos¢ wybrania trybu
skanowania zgdonego z FADGI (Federal Agencies Digital
Guidelines Initiative). Przetagczenik trybu FADGI musi by¢

dostepny z poziomu dotykowego panelu sterowania w
skanerze.

Wsparcie dla sterownikow

TWAIN, ISIS oraz Linux

Interfejs komunikacyjny z PC

USB 3.2 lub szybszy, LAN 10/100/1000 wbudowany w

urzadzenie
Obcigzenie dzienne 25000 skanéw
Maksymalna \,N,splerana przez 4000 mm
skaner dtugos¢ dokumentu
Zakres gramatury skanowanych 34-433 g/m2

dokumentéw dla ADF

Czujnik podwojnych pobran
dokumentéw

ultrasonic z interaktywnym przywracaniem wykrycia wielu
arkuszy

Ochrona dokumentéw przed
zgnieceniem za pomoca czujnika
akustycznego

tak - z regulacja czutosci z poziomu sterownika

Wspierane systemy operacyjne dla
sterownikéw TWAIN oraz ISIS

Windows 7 SP1 (wersja 32-bitowa
i 64-bitowa), Windows 8 (wersja 32-bitowa i 64-bitowa),
Windows 8.1 (wersja 32-bitowa i 64-bitowa), Windows 10
(wersja 32-bitowa i 64-bitowa), Windows Server 2012 x64,
Windows Server 2016 x64, Linux Ubuntu 18.04

Modut nadruku (post printer)

mozliwos$¢ zainstalowania modutu nadruku generujacego
druk (np.data, liczba skanéw) na dokumencie

Odczyt koddéw kreskowych

przeplatany 2z 5, kod 3z 9, kod 128, Codabar, UPC-A, UPC-
E, EAN-13, EAN-8, PDF417, QR

Gwarancja 12 miesiecy

Waga do 18kg

Pobdér mocy tryb pracy <50W, tryb uspienia <4W, tryb czywania <0.3W
Deklaracja zgodnosci CE

Ochrona Srodowiska

Energy Star, EPEAT, ROHS.

Wymagane oswiadczenia do
ztozenia wraz z ofertg

Oswiadczenie producenta, ze w przypadku nie wywigzania
sie z obowigzkéw gwarancyjnych oferenta przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem
urzadzen.Oswiadczenie potwierdzajgce pochodzenie
oferowanego sprzetu z oficjalnego polskiego kanatu
dystrybucji, podpisane przez producenta.Serwis
gwarancyjny oraz konserwacja urzadzen musi by¢
Swiadczona przez organizacje serwisowg producenta lub
certyfikowanego przez niego do swiadczenia ustug
serwisowych jego przedstawiciela na rynku polskim,
posiadajgcego swojg placéwke serwisowg na terenie Polski.
Dokumenty potwierdzajgce spetnienie ww. nalezy dotgczyé
do oferty.

3.4. Minimalne warunki licencji na system

1. Z chwilg dostarczenia danego rozwigzania lub jego czesci dla Zamawiajgcego, Wykonawca
udzieli (z chwilg dostarczenia, bez koniecznosci sktadania dodatkowych oswiadczen woli)
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niewytgcznej licencji na takie rozwigzanie, na czas nieokreslony od daty podpisania przez
Zamawiajgcego koncowego protokotu odbioru bez uwag i zastrzezen, na nastepujacych polach
eksploatacji:

wprowadzanie do pamieci komputera,
korzystanie,

sporzadzanie kopii zapasowej,
przenoszenie pomiedzy stanowiskami.

o0 oo

Zamawiajgcy w ramach udzielonej licencji uprawniony bedzie do korzystania z
wygenerowanych za pomocg danego rozwigzania dokumentéw (np. raportéw, analiz) w
szczegolnosci poprzez:

a. opracowanie, w tym zmiane, adaptacje, ttumaczenie,

b. utrwalanie lub zwielokrotnianie w catosci lub w czesci jakimikolwiek s$rodkami
i w jakiejkolwiek formie, niezaleznie od formatu, systemu lub standardu, w tym technika
drukarska, technika reprograficzng, technika cyfrowa lub poprzez wprowadzanie do pamieci
komputera,

c. publiczne rozpowszechnianie, w tym: wyswietlanie, odtwarzanie w dowolnym systemie lub

stan-dardzie, a takze publiczne udostepnianie w taki sposob, aby kazdy mdégt mie¢ do nich

dostep w miejscu i czasie przez siebie wybranym,

wprowadzanie do sieci multimedialnych oraz Internetu,

umieszczanie w publikacjach drukowanych (w tym m.in. ulotki, foldery, plakaty),

umieszczanie w publikacjach elektronicznych oraz aplikacjach elektronicznych,

umieszczanie w prezentacjach i materiatach prasowych,

umieszczania w spotach i filmach reklamowych.

S @ o o

Licencja, o ktérej mowa w ust. 1 i 2 uprawnia Zamawiajacego do korzystania z rozwigzania na
terytorium Rzeczypospolitej Polskie;j.

Zamawiajgcy moze wykonywaé wszelkie prawa przyznane w ramach licencji réwniez przy
udziale, za posrednictwem lub przy pomocy oséb trzecich swiadczacych ustugi na rzecz
Zamawiajgcego, w tym w szczegélnosci profesjonalnych doradcéw, konsultantéw,
zleceniobiorcéw oraz innych oséb wspétpracujgcych z Zamawiajgcym.

Zamawiajgcy nie bedzie mie¢ prawa przenosi¢ licencji na inne osoby, przy czym wyjatkiem jest
zmiana formy prawnej lub zmiany struktury wtascicielskiej Zamawiajacego, ktéra wytaczona jest
spod zapiséw tego ustepu.

Wykonawca sktadajgc oferte oswiadcza, iz:

a. przystuguja mu wszelkie prawa do przedmiotéw wtasnosci intelektualnej oferowanych w
ramach postepowania oraz prawa te nie sg w zaden sposéb obcigzone prawami osob
trzecich; lub

b. przystuguja mu prawa do sprzedazy sublicencji na przedmiot wtasnosci intelektualne;j
oferowanejwramach postepowania oraz prawa te nie sg w zaden sposéb obcigzone prawami
o0sdb trzecich; oraz

c. udzielenie licencji zgodnie z ofertg, jak rowniez korzystanie przez Zamawiajacego z
przedmiotéw wtasnosci intelektualnej zaoferowanych przez Wykonawce nie bedzie stanowic¢
naruszenia praw oséb trzecich.
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7. Zamawiajgcy gwarantuje parametry ujete w postepowaniu, a Wykonawca zobowigzany jest do
dostarczenia pozostatych elementdéw niezbednych do poprawnego wdrozenia rozwigzania.

3.5. Licencja integracyjna HIS

1. Wykonawca sktadajgc oferte oswiadcza, iz w zakresie integracji oferowanego Systemu z
systemem HIS Zamawiajgcego:

a. przystuguja mu wszelkie prawa do przedmiotow wtasnosci intelektualnej oferowanych w
ramach postepowania oraz prawa te nie sg w zaden sposdb obcigzone prawami oso6b
trzecich; lub

b. przystuguja mu prawa do sprzedazy sublicencji na przedmiot wtasnosci intelektualnej
oferowanejwramach postepowania oraz prawa te nie sg w zaden sposob obcigzone prawami
0sOb trzecich; oraz

c. udzielenie licencji zgodnie z oferta, jak réwniez korzystanie przez Zamawiajgcego z
przedmiotow wtasnosci intelektualnej zaoferowanych przez Wykonawce nie bedzie stanowic¢
naruszenia praw oséb trzecich.

2. Oferta Wykonawcy nie przewiduje koniecznosci uiszczenia dodatkowych optat za uruchomienie
Systemu w integracji z HIS koniecznych do poniesienia przez Zamawiajgcego na rzecz dostawcy
HIS.

3. Po uptywie 36 miesiecy od wdrozenia, tj. podpisana protokotu odbioru kohcowego bez uwag,
optaty nalezne dostawcy systemu HIS Zamawiajgcego za wsparcie modutu integracyjnego
miedzy Systemem HIS Zamawiajgcego a dostarczanym przez Wykonawce Systemem ponosi
Zamawiajacy.

4. Zamawiajgcy podkresla, iz nie dysponuje kodami zréodtowymi do systemu HIS Zamawiajacego.
Wykonawca w ramach realizacji prac zobowigzywany bedzie do samodzielnego kontaktu z
dostawcag HIS Zamawiajacego i zapewnienia wykonania wszelkich prac integracyjnych zaréwno
od strony dostarczanego Systemu, jak i dostawcy HIS.

3.6. Wdrozenie i szkolenia

1. W ramach realizacji przedmiotu zaméwienia, Wykonawca zobowigzany jest do przeprowadzenia
wdrozenia systemu w hastepujgcym zakresie:

a) modyfikacja oprogramowania na maszynie wirtualnej w infrastrukturze sieciowej
Zamawiajgcego;

b) rozmieszczenie dostarczanych sprzetdéw na stanowiskach roboczych wskazanych przez
Zamawiajgcego;

c) instalacja na wskazanych stanowiskach, o ktérych mowa w podpunkcie b, oprogramowania
niezbednego do poprawnej pracy systemu lub dostarczenie zestawu instalatoréw wymaganych
do przeprowadzenia instalacji domenowej;

d) konfiguracja i parametryzacja dostarczonego oprogramowania do wspoétpracy z
dostarczonym sprzetem;

e) w porozumieniu z dostawcg systemu dziedzinowego HIS uruchomienie integracji miedzy
systemem HIS a dostarczanym systemem;
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f) przekazanie Zamawiajgcemu zestawu zmiennych i parametrow wymaganych do poprawnego
dziatania integracji miedzy systemem HIS a dostarczanym systemem;

g) przeprowadzenie szkolen z zakresu dziatania systemu dla uzytkownikéw systemu (personelu
medycznego);

h) przeprowadzenie szkolen z zakresu administrowania infrastruktura i konfiguracja systemu dla
administratoréw szpitala;

i) dostarczenie dokumentacji powdrozeniowej.

2. Zamawiajgcy zastrzega sobie prawo do wskazania Wykonawcy w trakcie trwania wdrozenia
mniejszej liczby stanowisk do instalacji i konfiguracji niz liczba dostarczonego przez Wykonawce
sprzetu i przeprowadzenia odbioru koricowego z uwzglednieniem powyzszej zmiany. Wykonawca
bedzie zobowigzany do przeprowadzenia instalacji i konfiguracji pozostatych stanowisk w ramach
Swiadczenia opieki serwisowej. Zamawiajacy uzgodni z Wykonawcg szczegétowy harmonogram
instalacji i konfiguracji poza okresem wdrozenia, przy czym czas wykonania instalacji i konfiguracji
nie moze by¢ dtuzszy niz 20 dni roboczych od przekazania Wykonawcy informacji o zleceniu realizacji
zadania.

3. Szkolenia dla uzytkownikéw systemu zostang przeprowadzone w trybie:

e szkolen audytoryjnych przeprowadzonych w grupach; i/lub

o szkolen stanowiskowych - na kazdym z zainstalowanych i skonfigurowanych stanowisk
Wykonawca przeprowadzi szkolenie dla personelu szpitala obstugujacego dane stanowisko
w dwéch réznych terminach;

e szkolen dla administratoréw szpitala z zakresu administrowania infrastruktura i konfiguracja;

e zamawiajgcy przewiduje koniecznosé przeszkolenia okoto 20 oso6b; doktadna liczba oséb do
przeszkolenia zostanie przekazana Wykonawcy w terminie do 10 dni od zawarcia umowy.

a) Wykonawca jest zobowigzany do umozliwienia kazdemu uczestnikowi szkolenia aktywnego
uczestnictwa w szkoleniu polegajgcego na indywidualnym przejsciu catego procesu zwigzanego z
zeskanowaniem i zapisaniem dokumentu w systemie.

b) Wykonawca jest zobowigzany do uzyskania i udostepnienia Zamawiajacemu potwierdzenia
uczestnictwa od kazdego z uczestnikow szkolen.

c) Wykonawca jest zobowigzany przedstawi¢ Zamawiajgcemu propozycje szczegotowego
harmonogramu szkolen nie pdzniej niz na 3 dni robocze przed planowanym rozpoczeciem szkolen.

d) Wykonawca jest zobowigzany do uwzglednienia uwag przekazanych przez Zamawiajacego, a w
przypadku braku takiej mozliwosci, do przedstawienia nowej propozycji harmonogramu szkolen w
terminie maksymalnie 2 dni roboczych od przekazania uwag.

e) Szkolenia majg by¢ przeprowadzone w placéwce Zamawiajacego w dni robocze w godzinach od
8:00 do 15:00. Zamawiajgcy zastrzega sobie prawo do zmiany trybu przeprowadzania szkolen na
forme zdalng za posrednictwem telekonferencji w przypadku wystepowania w placéwce sytuacji
epidemiologicznej uniemozliwiajacej przeprowadzenie szkolen stacjonarnych.

f) Wykonawca przekaze Zamawiajgcemu materiaty instruktazowe w postaci filméw instruktazowych
lub instrukcji stanowiskowych, umozliwiajgcych wykonanie samodzielnego szkolenia dla personelu
szpitala.

g) Zamawiajacy zastrzega sobie prawo do zorganizowania szkolen dla czesci personelu szpitala w
terminie wykraczajgcym poza okres trwania prac wdrozeniowych i przeprowadzenia odbioru
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koncowego z uwzglednieniem powyzszej zmiany. Wykonawca bedzie zobowigzany do
przeprowadzenia pozostatych szkolen w ramach $wiadczenia opieki serwisowej. Zamawiajacy
uzgodni z Wykonawcg szczegdtowy harmonogram szkolen poza okresem wdrozenia, przy czym czas
przeprowadzenia szkoleh nie moze by¢ dtuzszy niz 30 dni roboczych od przekazania Wykonawcy
informacji o zleceniu realizacji zadania.

4. Wykonawca przekaze Zamawiajgcemu Dokumentacje powdrozeniowa po zakoriczeniu wszystkich
prac wdrozeniowych aktualng na dzien odbioru koncowego. Dokumentacja powdrozeniowa ma
obejmowac:

a) raport z wykonanych prac wdrozeniowych

b) zestawienie personelu uczestniczacego w szkoleniach

c) instrukcje obstugi systemu

d) wykaz zmiennych i parametréw ustawionych dla systemu

e) informacje na temat dostepnego sposobu zgtaszania awarii i usterek w dziataniu systemu

f) wykaz procedur wymaganych dla poprawnego dziatania systemu, ktére administrator systemu
szpitalnego ma przeprowadza¢ na serwerze i dostarczonym systemie

3.7. Integracja systemu z dziatajgcym w placoéwce systemem HIS AMMS

1. W ramach realizacji przedmiotu zamodwienia Wykonawca zobowigzany jest w porozumieniu z
dostawcg systemu HIS AMMS do przeprowadzenia modyfikacji systemu w szczegdlnosci
polegajacych na:

a) umozliwieniu zatgczenia dokumentacji dostarczonej przez pacjenta w postaci papierowej i
zeskanowanej za pomocg systemu digitalizacji do widoku Dokumentacja Medyczna z
mozliwoscig wskazania pacjenta i klasy dokumentu, do ktérych zeskanowany dokument ma
by¢ powigzany, bezposrednio w aplikacji stanowigcej czesé systemu digitalizacji

b) umozliwieniu przestania zeskanowanego dokumentu pod konkretnego pacjenta, bez
koniecznosci otwierania systemu HIS

c) umozliwieniu uwierzytelnienia sie w Systemie za posrednictwem danych autoryzacyjnych
uzytkownika systemu HIS - AMMS, a w przypadku uruchomienia w jednostce Zamawiajgcego
logowania domenowego, umozliwieniu uwierzytelnhienia za pomocag danych autoryzacyjnych
uzytkownika domenowego

3.8. Opieka nad systemem

W ramach opieki serwisowej nad Systemem Wykonawca w okresie 36 miesiecy swiadczy¢ bedzie
nastepujace ustugi/ wykonywac bedzie nastepujace prace:

e udostepnianie nowych wersji oprogramowania,

e udostepnianie tatek i hotfixdw zapewniajacych bezpieczenstwo dziatania Systemu,

¢ wykonywanie wymaganych prac programistycznych oraz konfiguracyjnych w przypadku
awarii lub nieprawidtowego dziatania Systemu,

e Swiadczenie wsparcia technicznego w godzinach pracy serwisu,

e naprawa awarii, wad i usterek oprogramowania opisanych w tabeli Warunki brzegowe
realizacji ustug serwisowych,

e obstuga konsultacji opisanych w tabeli Warunki brzegowe realizacji ustug serwisowych.
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3.9. Wymagania dla oprogramowania

Ogdlne — System do digitalizacji (dalej: System)

a.

System musi umozliwiaé prace w odizolowanym sSrodowisku na infrastrukturze
Zamawiajgcego, bez dostepu do Internetu lub jakichkolwiek potaczen sieciowych poza
infrastrukture teleinformatyczng Zamawiajgcego

System musi umozliwia¢ dziatanie na lokalnej bazie danych dostepnej w modelu open-
source - bez kosztow licenc;ji.

System musi umozliwia¢ uruchomienie w lokalnym klastrze wysokiej dostepnosci w celu
zapewnienia dziatania Systemu w przypadku awarii czesci infrastruktury.

System musi umozliwia¢ integracje do lokalnej domeny Active Directory Zamawiajgcego w
celu unikniecia tworzenia nowych kont dla uzytkownikéw koricowych. Ponadto dla aplikaciji
uruchamianych przez uzytkownika kohcowego na komputerach z systemem operacyjnym
Windows, niezbedna jest mozliwos¢ logowania jednokrotnego (SSO) za posrednictwem
wykorzystywanego protokotu Kerberos.

System musi umozliwia¢ wspodtprace z réznymi urzadzeniami do digitalizacji dokumentow
dostepnymi na rynku — ekranami piorkowymi dedykowanymi do sktadania podpiséw
kontekstowych, tabletami mobilnymi, dtugopisami cyfrowymi, skanerami dokumentacji. W
ramach Systemu, Zamawiajagcy ma mie¢ mozliwos¢ doboru kompatybilnych urzadzen
dobranych do aktualnych potrzeb, bez wprowadzania przez Wykonawce zmian w
oprogramowaniu (z wytgczeniem niezbednych aktualizaciji).

System musi posiada¢ Aplikacje Centralng, dostepna z poziomu przegladarki Internetowej,
wymagajaca logowania na konto uzytkownika.

System ma umozliwia¢ implementacje nowych formularzy do Systemu poprzez import do
aplikacji edytora (bedacej elementem Systemu) tta dokumentu w postaci PDF (tzn. obrazu
niezmiennej czesci dokumentu), a nastepnie naniesienie na tto regionéw aktywnych, ktére
moga by¢ edytowalne w celu personalizacji powstajgcych dokumentéw. Utworzone w ten
sposob regiony powinny znalezé sie w wynikowym pliku PDF i by¢ zgodne ze specyfikacja
formatu PDF (w szczegélnosci umozliwiaé kompatybilnosé z popularnymi przegladarkami
plikéw PDF, np. Adobe Reader).

System musi umozliwia¢ obstuge innych plikéw PDF niezdefiniowanych wczesniej w
Systemie.

System musi umozliwia¢ zarzgdzanie wersjami formularzy w celu umozliwienia modyfikacji
szablonu bez zmian konfiguracji powigzanych systemdéw lub narzedzi. System musi
umozliwia¢ tworzenie dowolnej liczby wersji danego formularza z oznaczeniem aktualnie
obowigzujgcej wersiji.

Repozytorium dokumentow:

e System musi posiada¢ wbudowane mechanizmy zapisywania, przechowywania i
katalogowania dokumentéw w ramach Systemu,

e System musi umozliwia¢ samodzielne tworzenie, usuwanie i zmiane nazwy katalogow i
podkatalogéw mozliwych do przegladania z poziomu Aplikacji Centralnej.

e System musi umozliwiaé przenoszenie dokumentéw pomiedzy katalogami oraz
definiowanie domyslnych katalogéw zapisu dokumentow.
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e System musi umozliwia¢ samodzielng konfiguracje struktury danych, ktéra prezentuje
dokumenty w postaci rekordéow zbudowanych na podstawie danych zawartych w
dokumentach. To znaczy, ze jezeli w okreslonych polach dokumentéw znajdujg sie
okreslone wartosci, to System automatycznie utworzy nowy rekord i zapisze w nim
dokumenty lub przypisze dokumenty do istniejgcego rekordu zawierajgcego te dane.

k. System musi umozliwiac zarzadzanie podtgczonymi do Systemu stanowiskami, w podziale
na typ urzadzenia, aktualny status komunikacji. Aplikacja Centralna musi ponadto
umozliwia¢ przeglad ostatnich zdarzen na stanowisku oraz mozliwos¢ zdalnej zmiany
konfiguracji w celu zarzadzania stanowiskami.

l.  System musi umozliwia¢ sledzenie statusu podpisywania poszczegdlnych dokumentéw.

m. System musi umozliwia¢ naktadanie w polach podpisu pieczatek konfigurowalnych w
Systemie.

n. System musi udostepnia¢ panel administracyjny dostepny z poziomu Aplikacji Centralnej.

0. System musi umozliwia¢ tworzenie kont uzytkownikéw i zarzadzanie nimi z poziomu panelu
administracyjnego.

p. System musiumozliwia¢ nadawanie uzytkownikom uprawnien w celu minimalizacji dostepu
dla réznych grup uzytkownikdw.

q. Monitoring pracy systemu

e System musi zbiera¢ logi audytowe w celu przesledzenia dziatan zwigzanych z
okreslonym dokumentem, uzytkownikiem, urzadzeniem itp. Musi istnie¢ mozliwosé
konfiguracji odrebnej polityki retencji danych typu audytowego.

e Zamawiajgcy wymaga, aby system umozliwiat monitorowanie wydajnosci systemow,
aplikacji itp. w czasie rzeczywistym, z dostepem do danych na zywo bez opdznien.

e System musi zbiera¢ metryki dotyczgce wykorzystania CPU, pamieci RAM,
przestrzeni dyskowej oraz sieci, zaréwno z Systemu, bez koniecznosci
specjalistycznej konfiguracji.

e Zamawiajacy wymaga centralizacji logéw z réznych zrédet (serwery, aplikacje,
integracje itp.) w jednym miejscu, umozliwiajgc tatwe przeszukiwanie i analizowanie
tych danych.

e Konieczne jest posiadanie tatwego w uzyciu narzedzia do tworzenia wizualizacji
(dashboarddéw) metryk i logéw, ktére mozna dostosowaé do potrzeb Zamawiajgcego
bez koniecznosci wsparcia zewnetrznego.

o Wymagamy, aby system umozliwiat samodzielng konfiguracje alertéw w oparciu o
ustalone progi i metryki. Powiadomienia musza by¢ dostarczane na rézne kanaty, a
cata konfiguracja powinna by¢ dostepna bez interwencji dostawcy.

e System musi umozliwiaé¢ konfiguracje retencji danych, umozliwiajgca konfiguracje
okresu przechowywania metryk i logow.

e System musi wspiera¢ monitorowanie dziatania i zbieranie metryk niezaleznie od
sposobu uruchomienia (klaster, jedna instancja).

e Zamawiajgcy wymaga, aby system zapewniat mechanizmy zabezpieczen dostepu do
logéw i metryk.
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o Mozliwosé tworzenia raportow i eksportu danych - Koniecznosé¢ generowania
raportow na podstawie zebranych metrykilogéw oraz eksportu tych danych doinnych
systemow.

r. Integracje

e System musi umozliwia¢ otwartg integracje z systemami zewnetrznymi za pomoca API

w technologii REST.

e System umozliwia wystanie do podpisu dokumentu za posrednictwem
funkcjonalnosci wirtualnej drukarki. W przypadku braku dostosowania dokumentow
do pracy z systemem, aplikacja obstugujgca wirtualng drukarke powinna umozliwiac
reczne wskazanie lokalizacji pol podpisu.

e System musi pozwala¢ na przestanie do podpisu dowolnego dokumentu w formacie
PDF oraz ukrycie niezbednych informacji o dokumencie, w szczegdlnosci o polach
podpisu, w samej tresci dokumentu - bez koniecznosci obstugi tych informacji w
zapytaniu integracyjnym.

e System musi umozliwia¢ cofniecie autoryzacji dla danej integracji w celu
zabezpieczenia przed wyciekiem.

e System musi posiadaé funkcjonalnos¢ ustawiania automatycznych powiadomien o
podpisaniu dokumentu na wskazany webservice w celu umozliwienia integracji bez
koniecznosci wykonania prac po stronie Wykonawcy.

s. Podpisy:

e System zapewnia uzytkownikowi zrozumiaty proces sktadania podpisu odrecznego,
tzn. podpis sktadany jest zawsze w kontekscie dokumentu ,tak jak na papierze”.
Podpis odreczny nie moze by¢ sktadany na odrebnym urzadzeniu, ktére nie wyswietla
jednoczesnie dokumentu, ani w odrebnym wyskakujgcym oknie aplikaciji.

e System umozliwia sktadanie pisma odrecznego na dokumentach réwniez poza
polami podpisu, w celu umozliwienia digitalizacji dowolnej tresci, réwniez takiej,
ktdra nie zostata wczesniej zdefiniowana na poziomie wzoru formularza.

e System powinien umozliwiaé opatrzenie dokumentéw elektronicznym podpisem
odrecznym (biometrycznym). System powinien gromadzi¢ informacje takie jak sita
nacisku czy znaczniki czasowe umozliwiajgce weryfikacje autentycznosci podpisu.

e System niezaleznie powinien umozliwiaé opatrzenie dokumentéw podpisem
osobistym z e-Dowodu.

e System musi posiada¢ modut podpisu elektronicznego umozliwiajacy opatrzenie
dokumentu (co najmniej PDF) za pomoca podpisu osobistego w e-dowodzie oraz
podpisow kwalifikowanych réznych dostawcéw dostepnych na polskim rynku.

2. Wymagania zwigzane z urzgdzeniami

a. Skaner

e Mozliwosé uruchomienia aplikacji Systemu na dowolnym komputerze z systemem
operacyjnym Windows 10/11, wersja 64-bitowa

e System musi umozliwia¢é automatyczne skanowanie dokumentéw z mozliwoscia
opatrzenia tych skanéw podpisem cyfrowym - kwalifikowanym, niekwalifikowanym i
osobistym (e-Dowdd).
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System musi umozliwia¢ lokalne zapisywanie dokumentéw zeskanowanych, a w
przypadku automatycznego rozpoznania danych, automatyczne nadanie plikom nazwy i
hasta dostepu do nich na podstawie szablonu nazewnictwa.

System musi umozliwia¢ pobieranie bezposrednio z dokumentu danych opisujacych
dokument

System musi umozliwiac¢ regulacje stopnia kompres;ji plikow.

System musi umozliwia¢ przed rozpoczeciem skanowania ustawienie dzielenia
skanowanych dokumentéw co wybrang liczbe stron.

System musi posiada¢ funkcjonalnos¢ optycznego rozpoznawania znakéw (OCR) bez
limitow rozpoznawanych dokumentow.

System musi umozliwia¢ automatyczne uzupetnianie kolejnych danych w polach
dokumentu na podstawie takich samych danych wczes$niej poprawnie wprowadzonych
w szablonie.

System musi mie¢ funkcje dzielenia kompletéw dokumentéw skanowanych seryjnie z
automatycznego podajnika dokumentéw urzadzenia skanujacego.

System musi posiada¢ wbudowang wyszukiwarke dokumentow.

System musi umozliwiaé weryfikacje poprawnosci rozpoznanych lub wprowadzonych
danych przed ich zatwierdzeniem.

System musi wymagac¢ uwierzytelnienia (zalogowania) uzytkownika.

System musi umozliwiaé zapisywanie wersji roboczych nieprzetworzonych dokumentéw
zeskanowanych w celu powrotu do pracy nad nimi po uruchomieniu kolejnej sesji.
System musi umozliwia¢ rozpoznawanie danych bezposrednio ze skanowanego
dokumentu na podstawie informacji zawartych w szablonach zaimplementowanych
uprzednio do Systemu. W szczegdlnosci nalezy umiesci¢ wspotrzedne pol takich jak tytut
dokumentu oraz pdl niezbednych do identyfikacji osoby, ktérej dokument dotyczy, celem
przestania go do systemu.

System musi posiadaé¢ funkcjonalnosé dzielenia dokumentéw wedtug szablonow i
automatycznego dotgczania do nich dowolnej ilosci stron niebedgcych szablonami.
System musi umozliwia¢ ustawienie domyslnego szablonu skanowania, ktéry bedzie
automatycznie wskazywany w sytuacji, gdy nie bedzie mozliwe rozpoznanie szablonu dla
skanowanego dokumentu.

System musi umozliwiaé wspotprace z urzadzeniami skanujagcymi dziatajagcymi za
posrednictwem protokotu TWAIN.

Skanowanie i zarzadzanie dokumentami zeskanowanymi przed wystaniem ich do
systemu HIS, musi odbywa¢ sie w aplikacji bedgcej czescig systemu zainstalowanej na
stacji roboczej podtgczonej do skanera

3.10. Wymagane oswiadczenia

Zamawiajgcy zada ztozenia przez Wykonawce wraz z ofertg oswiadczenia producenta systemu HIS

posiadanego przez Zamawiajgcego, w celu potwierdzenia, ze integracja miedzy systemem

Wykonawcy, a systemem HIS posiadanym przez Zamawiajgcego spetnia zakres funkcji zgodny z

punktem 7 niniejszego dokumentu
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4. Nowe funkcjonalnosci systemu HIS w zakresie integracji z
platformag P1

4.1. Integracja z Rejestrem Endoprotezoplastyk

1. Przedmiot zamoéwienia

Przedmiotem zamowienia jest dostawa, konfiguracja, uruchomienie oraz integracja modutu Ankieta
Endoprotezoplastyki — petnej w systemie HIS, wraz z zapewnieniem komunikacji z zewnetrznym
systemem Rejestr Endoprotezoplastyki (RE) prowadzonym przez Narodowy Fundusz Zdrowia, a
takze przeprowadzenie testow odbiorowych i przygotowanie produktu do eksploatacji produkcyjnej.

2. Wymagania funkcjonalne
2.1. Ewidencja Ankiety endoprotezoplastyki — petnej
1. System musi umozliwiaé tworzenie, edycje i przeglad Ankiety endoprotezoplastyki — petne;.
2. System musi obstugiwac trzy rodzaje Ankiety petnej:
o rozliczeniows,
o rozliczeniowag —inna grupa JGP,
o statystyczna.
3. System musi umozliwia¢ zbiorczy przeglad Ankiet endoprotezoplastyki z poziomu:
o modutu Oddziat HIS,
o modutu Statystyka RCH HIS.
2.2. Automatyzacja i podpowiadanie danych
1. System musi zapewnia¢ automatyczne kopiowanie danych w ramach jednego pobytu
pacjenta, w szczegolnosci:
o lekow stale przyjmowanych,
o lekdéw podanych,
o lekdédw wystawionych na recepcie,
o zalecen lekarskich,
o skierowan na rehabilitacje.
2. System musi podpowiada¢ w Ankiecie endoprotezoplastyki dane dotyczace:
o poprzedniego i nastepnego pobytu pacjenta,
o parametréow jednostkowych pacjenta (waga, wzrost, BMI),
o daty operacji oraz operatora,
o daty operacji pierwotnej i miejsca jej wykonania.
2.3. Autoryzacjai podpis
1. System musi umozliwiaé¢ autoryzacje danych Ankiety endoprotezoplastyki.
2. System musi zapewniac¢ podpisanie Ankiety w postaci elektronicznej, zgodnie z
konfiguracjg parametru systemowego rodzaju podpisu.

3. Integracja z Rejestrem Endoprotezoplastyki (RE)
3.1. Komunikacja zewnetrzna
1. System musi zapewnia¢ dwukierunkowa komunikacje z systemem Rejestr
Endoprotezoplastyki (RE).
2. Komunikacja musi odbywa¢ sie:
o poprzez API SOAP,
o zaposrednictwem Platformy Integracyjnej HIS — modut ENDO.
3. Dane Ankiety muszg by¢ przekazywane w formacie XML, zgodnie z ustugami
udostepnionymi przez NFZ.
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3.2. Funkcje komunikacyjne
System musi umozliwiaé:

1. Logowanie do systemu RE w celu uwierzytelnienia i autoryzac;ji.

2. Wysytke Ankiety endoprotezoplastyki — petnej:

o wwersjiroboczej,

o wwersji oficjalnej.
Wysytke korekty Ankiety endoprotezoplastyki — petne;j.
Anulowanie wersji roboczej Ankiety endoprotezoplastyki — petnej w RE.
Obstuge i prezentacje komunikatéw btedoéw zwracanych przez system RE.
Import stownikéw z systemu RE.

oo hr®

4. Zaleznos$ci miedzy modutami HIS
1. Funkcjonalnos¢ Ankiety endoprotezoplastyki musi korzystaé z danych hospitalizaciji
pacjenta dostepnych w modutach:
o lzba Przyjec¢ HIS,
o Oddziat HIS,
w zakresie m.in.: skierowan, trybu przyjecia, wynikéw badan, podan lekdw, recept,
zalecen lekarskich i skierowan na rehabilitacje.
2. Funkcjonalnos$¢ musi korzystac z danych dotyczgcych zabiegu endoprotezoplastyki
rejestrowanych w modutach:
o Blok Operacyjny HIS,
o Oddziat HIS.
3. Konfiguracja komunikacji z systemem RE musi by¢ realizowana z poziomu Panelu
Administracyjnego HIS.

5. Kryteria odbioru produktu
Produkt zostanie uznany za zgodny z OPZ, jezeli spetni tacznie nastepujace kryteria:
1. Umozliwia tworzenie i edycje Ankiety endoprotezoplastyki — petnej w trzech wymaganych
rodzajach.
Zapewnia kopiowanie lekéw, zalecen oraz skierowan w ramach pobytu pacjenta.
Zapewnia podpowiadanie danych historycznych i klinicznych pacjenta.
Umozliwia autoryzacje i podpis elektroniczny Ankiety.
Zapewnia poprawng komunikacje z systemem RE.
Umozliwia wysytke Ankiety w wersji roboczej i oficjalne;.
Poprawnie prezentuje statusy i komunikaty zwrotne z RE.
Umozliwia wysytke korekty Ankiety.
9. Umozliwia anulowanie wersji roboczej Ankiety w RE.
10. Obstuguje import stownikéw z RE.
11. Umozliwia zbiorczy przeglad Ankiet endoprotezoplastyki.

O Nk

6. Wymagania do uruchomienia produktu
6.1. Warunki startowe
1. Dostepnaiaktywna licencja: ANKIETA_ENDO.
2. Dziatajgcai poprawnie skonfigurowana komunikacja z NFZ.
3. Prawidtowo skonfigurowane logowanie do NFZ (systemowe i uzytkownikéw).
4. Zaimportowane aktualne stowniki z systemu RE.
6.2. Wymagania techniczne
1. Zainstalowana Platforma Integracyjna HIS — modut ENDO.
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6.3. Wymagania organizacyjne
1. Jednostka posiada aktywng umowe z NFZ na realizacje Swiadczenh w zakresie endoprotez
stawowych.
2. Nadane uprawnienia operatorom:
o w Portalu SZOI / Portalu Swiadczeniodawcy,
o wsystemie KAAS-MGR-SYS do systemu RE.
3. Nadane w systemie HIS uprawnienia do Ankiety endoprotezoplastyki:

o Odczyt,

o Wopis,

o Autoryzacja,
o Modyfikacja.

7. Zakres wdrozenia i konfiguracji
W ramach realizacji zaméwienia Wykonawca zobowigzany jest do:
1. Instalacji Platformy Integracyjnej — ustugi ENDO oraz przetaczenia adreséw na srodowisko
produkcyjne.
Wogrania licencji ANKIETA_ENDO.
Weryfikacji konfiguracji komunikacji z NFZ.
Weryfikacji i konfiguracji logowania do NFZ (systemowe;j i uzytkownikéw).
Importu stownikdéw z systemu RE.
Nadania i weryfikacji uprawnien uzytkownikow.
Konfiguracji parametrow systemowych, w tym:
o Szynalntegr\AdresPI,
o AE\RODZAJ_PODPISU.
8. Konfiguracji dokumentacji medycznej zwigzanej z Ankietg endoprotezoplastyki.

No o h~wDd

4.2. Ankieta Udarowa

1. Przedmiot zamowienia

Przedmiotem zamowienia jest dostawa, konfiguracja, uruchomienie oraz integracja modutu Ankieta
Udarowa w systemie HIS AMMS, obejmujacego ewidencje danych klinicznych pacjentéw z udarem
mozgu oraz zapewnienie komunikacji z zewnetrznym systemem Ankiety Medyczne (AM)
prowadzonym przez Narodowy Fundusz Zdrowia, wraz z przeprowadzeniem testéw odbiorowych i
przygotowaniem rozwigzania do eksploatacji produkcyjnej.

2. Wymagania funkcjonalne
2.1. Ewidencja Ankiety udarowej
1. System musi zapewniac¢ tworzenie, edycje oraz przeglad Ankiety udarowej.
2. System musi obstugiwac¢ cztery modele prowadzenia Ankiety udarowe;j:
o ztrombektomig mechaniczna,
o beztrombektomii,
o zprzekazaniem pacjenta na trombektomig,
o ze skierowaniem na trombektomie przez inny szpital.
3. System musi umozliwia¢ zbiorczy przeglad Ankiet udarowych z poziomu:
o modutu Oddziat HIS,
o modutu Statystyka RCH HIS.

2.2. Automatyczne podpowiadanie danych
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1. System musi zapewnia¢ automatyczne podpowiadanie danych klinicznych i
organizacyjnych w Ankiecie udarowej, w szczegolnosci:

danych dotyczacych przybycia pacjenta do szpitala,

badan diagnostycznych modzgu,

zastosowanego leczenia,

danych trombektomii mechanicznej,

dat rozpoczecia rehabilitacji,

o danych wypisowych, w tym informacji o zgonie.

2. Dane muszg pochodzi¢ z wtasciwych modutéw HIS i by¢ prezentowane w sposéb

umozliwiajgcy ich weryfikacje oraz edycje.

o O O O O

2.3. Autoryzacja i podpis
1. System musi umozliwiaé autoryzacje danych Ankiety udarowej.
2. System musi zapewnia¢ podpisanie Ankiety udarowej w postaci elektronicznej, zgodnie z
parametrami konfiguracyjnymi systemu.

3. Integracja z systemem Ankiety Medyczne (AM)
3.1. Komunikacja zewnetrzna
1. System musi zapewnia¢ dwukierunkowa komunikacje z systemem Ankiety Medyczne (AM).
2. Komunikacja musi by¢ realizowana:
o poprzez API SOAP,
o zaposrednictwem Platformy Integracyjnej HIS — modut RAUT.
3. Zawartos¢ Ankiety udarowej musi by¢ przekazywana w formacie XML, zgodnie z ustugami
udostepnionymi przez NFZ.
3.2. Funkcjonalnosci komunikacyjne
System musi umozliwiaé:
1. Logowanie do systemu AM w celu uwierzytelnienia i autoryzaciji.
2. Wysytke Ankiety udarowej:
o wwersjiroboczej,
o wwersji oficjalnej.
Obstuge i prezentacje komunikatéow btedéw zwracanych przez system AM.
Wysytke korekty Ankiety udarowej.
Anulowanie Ankiety udarowej w systemie AM.
Bezposrednie wywotanie (przejscie) do Ankiety udarowej z systemu HIS w systemie AM.

ISR

4. Zaleznosci miedzy modutami HIS
1. Funkcjonalnos¢ Ankiety udarowej musi korzysta¢ z danych hospitalizacji pacjenta
wprowadzonych w modutach:
o lzba Przyje¢ HIS,
o Oddziat HIS,
w szczegdlnosci w zakresie: skierowania, trybu przyjecia, rozpoznan, badan
diagnostycznych, leczenia, rehabilitacji oraz danych wypisowych w przypadku
zgonu.
2. Funkcjonalnos¢ musi korzystac z danych dotyczacych zabiegu trombektomii mechanicznej,
rejestrowanych w modutach:
o Blok Operacyjny HIS,
o Oddziat HIS.
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3. Konfiguracja komunikacji z systemem AM musi by¢ realizowana z poziomu Panelu
Administracyjnego HIS.

5. Kryteria odbioru produktu
Produkt zostanie uznany za zgodny z OPZ, jezeli spetni tacznie nastepujace kryteria:
1. Umozliwia tworzenie i edycje Ankiety udarowej w czterech wymaganych modelach obstugi.
Zapewnia automatyczne podpowiadanie danych klinicznych i organizacyjnych.
Umozliwia autoryzacje i podpis elektroniczny Ankiety udarowej.
Zapewnia poprawng komunikacje z systemem Ankiety Medyczne (AM).
Umozliwia wysytke Ankiety w wersji roboczej i oficjalne;.
Poprawnie prezentuje statusy i komunikaty zwrotne z systemu AM.
Umozliwia wysytke korekty Ankiety.
Umozliwia anulowanie Ankiety udarowe;j.
Umozliwia podglad danych zabiegu trombektomii mechanicznej zarejestrowanego w Bloku
Operacyjnym.
10. Umozliwia bezposrednie przejscie do Ankiety w systemie AM.
11. Umozliwia zbiorczy przeglad Ankiet udarowych.

©0oNoO kN

6. Wymagania do uruchomienia produktu
6.1. Warunki startowe
1. Dostepnaiaktywna licencja: ANKIETA_UDAR.
2. Dziatajgca komunikacja z NFZ.
3. Prawidtowo skonfigurowane logowanie do NFZ (systemowe i uzytkownikéw).
6.2. Wymagania techniczne
1. Zainstalowana Platforma Integracyjna HIS — modut RAUT.
6.3. Wymagania organizacyjne
1. Jednostka lecznicza musi:
o posiadaé¢ aktywna umowe z NFZ w rodzaju lecznictwo szpitalne lub w ramach PSZ,
o wykonywac zabiegi trombektomii mechaniczne;.
2. Nadane uprawnienia operatorom:
o w Portalu SZOI / Portalu Swiadczeniodawcy,
o w systemie centralnym KAAS-MGR-SYS do systemu AM.
3. Nadane w systemie AMMS uprawnienia do Ankiety udarowe;j:

o Odczyt,

o Wopis,

o Autoryzacija,
o Modyfikacja.

7. Zakres wdrozenia i konfiguracji
W ramach realizacji zaméwienia Wykonawca zobowigzany jest do:
1. Instalacji Platformy Integracyjnej — ustugi RAUT oraz przetgczenia adreséw na srodowisko
produkcyjne.
Woegrania licencji ANKIETA_UDAR.
Weryfikacji konfiguracji komunikacji z NFZ.
Weryfikacji i konfiguracji logowania do NFZ (systemowej i uzytkownikowy).
Weryfikacji konfiguracji JOS.
Nadania i weryfikacji uprawnien uzytkownikéw.
Konfiguracji parametrow systemowych, w tym:

No ok~od
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o Szynalntegr\AdresPI,
o ANK_UDAR\PROC\,
o AU\RODZAJ_PODPISU.
8. Konfiguracji dokumentacji medycznej zwigzanej z Ankietg udarowa.

4.3. Integracja z CeZ w zakresie digitalizacji karty leczenia - Ucyfrowienie +
indeksacja

1. Przedmiot zamoéwienia
Przedmiotem zamodwienia jest wdrozenie i uruchomienie funkcjonalnosci wspierajgcych
indeksowanie zdigitalizowanej dokumentacji medycznej w Platformie P1, w szczegdlnosci kart
informacyjnych, wraz z mechanizmami:

e monitorowania poziomu indeksacji,

e reindeksacji dokumentéw,

e obstugi bteddéw indeksacji,

¢ generowania dokumentow elektronicznych PIK HL7 CDA na podstawie dokumentow

zeskanowanych,

e integracji zrepozytorium EDM oraz Platforma P1.
Rozwigzanie musi dziata¢ w srodowisku HIS Zamawiajacego, zintegrowanym z repozytorium EDM
oraz komponentem komunikacyjnym P1.

2. Zakres funkcjonalny zamoéwienia
2.1. Monitorowanie indeksacji dokumentéw
1. System musi umozliwiaé monitorowanie poziomu zaindeksowania dokumentéw (kart
informacyjnych), w tym:
o dokumentéw przekazanych do centralnego repozytorium Centrum e-Zdrowia,
o dokumentdw zdigitalizowanych z papierowej dokumentacji medyczne;.
2. Monitorowanie musi by¢ mozliwe:
o W podziale na jednostki organizacyjne,
o zdoktadnoscig miesieczng,
o nhapoziomie kierownikoéw poszczegdlnych jednostek organizacyjnych.
3. System musi prezentowac¢ wskazniki indeksacji oraz zestawienia liczby dokumentéw:
o poprawnie zaindeksowanych,
o oczekujgcych naindeksacje,
o zbtedamiindeksac;ji.

2.2. Reindeksacja i obstuga btedéw
1. System musi umozliwiaé:
o ponowna wysytke indekséw do P1,
o przeglad btedéw indeksacji z poziomu graficznego interfejsu uzytkownika HIS.
2. Reindeksacja musi by¢ dostepna:
o zpoziomu GUIHIS,
o bezposrednio z ekranu dokumentacji medycznej w danych pobytu pacjenta,
o wtrybie synchronicznym (na zadanie uzytkownika).
3. System musi umozliwia¢ wymuszenie reindeksacji z poziomu GUI repozytorium EDM.
4. System musi umozliwiac:
o przebudowe indeksu dokumentu,
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o ponowng wysytke indeksu do P1 bez koniecznosci tworzenia i podpisywania nowej
wersji dokumentu, w przypadku braku identyfikatora Zdarzenia Medycznego (ID ZM).

2.3. Automatyczna reindeksacja
1. System musi realizowa¢ automatyczna reindeksacje dokumentow, dla ktérych ustata
przyczyna braku mozliwosci indeksacji, np.:

o opoznione przekazanie Zdarzenia Medycznego.

2. Proces automatycznej reindeksaciji:
o dziatawtle,
o opiera sie na dostarczonej konfiguraciji,
o nie wymaga interwencji uzytkownika.

2.4. Tworzenie dokumentéw elektronicznych
1. System musi umozliwia¢ tworzenie dokumentéw elektronicznych zgodnych z szablonem
PIK HL7 CDA:

o napodstawie dokumentéw zeskanowanych,
o zarejestrowanych wczesniej w systemie jako dokumenty papierowe.

2. Utworzone dokumenty musza by¢:
o utrwalane w repozytorium EDM,
o gotowe do indeksacji w Platformie P1.

2.5. Poswiadczenie zgodnosci dokumentéw
1. System musi umozliwia¢ poswiadczenie zgodnosci dokumentu zdigitalizowanego z
oryginatem poprzez:
o ztozenie podpisu elektronicznego.
2. Informacja o podpisie musi by¢ zapisana w repozytorium EDM i uwzgledniona w procesie
indeksacji.

2.6. Integracja z Platforma P1
1. Rozwiagzanie musi by¢ zintegrowane z Platforma P1 zgodnie z udostepniong specyfikacja
ustug:

o w zakresie obstugi dokumentéw zdigitalizowanych,
o w zakresie przekazywania indekséw EDM.

2. System musi umozliwiac:
o przygotowanie listy dokumentéw podlegajgcych indeksowaniu w P1,
o identyfikacje dokumentéw niezaindeksowanych,
o prezentacje problemoéw indeksacji wraz z ich statusem.

2.7. Wsparcie uzytkownika i dziatania naprawcze
1. System musi:
o prezentowac liste probleméw zwigzanych z indeksacja dokumentéw w P1,
o wskazywa¢ dziatania naprawcze mozliwe do wykonania przez uzytkownika.
2. Uzytkownik musi mie¢ bezposredni dostep do funkcjonalnosci realizujgcych wskazane
dziatania naprawcze.

3. Integracje i zaleznosci
3.1. Integracje zewnetrzne
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e Integracja z Platformg P1 w zakresie obstugi dokumentéw zdigitalizowanych oraz ich
indeksaciji.
3.2. Zaleznos$ci miedzy modutami
e Funkcjonalnosc¢ opiera sie na:
o systemie HIS,
o repozytorium EDM,
o komponencie odpowiedzialnym za komunikacje z Platformag P1.
o Wszystkie komponenty musza by¢ ze soba zintegrowane i dziata¢ w ramach jednego
ekosystemu HIS.

4. Kryteria odbioru produktu
Produkt zostanie uznany za zgodny funkcjonalnie, jezeli spetnione zostang tgcznie nastepujace
kryteria:

1. System umozliwia monitorowanie poziomu zaindeksowania dokumentéw (kart
informacyjnych), w tym dokumentow zdigitalizowanych, oraz prezentuje poprawne
statystyki zgodne z faktyczng liczbg dokumentéw lub indekséw.

2. System umozliwia tworzenie dokumentow elektronicznych zgodnych z PIK HL7 CDA na
podstawie dokumentdéw zeskanowanych oraz ich zapis w repozytorium EDM.

3. System umozliwia przekazywanie dokumentéw zdigitalizowanych i ich indekséw do
Platformy P1 zgodnie ze specyfikacjag ustug.

4. System umozliwia wymuszenie wysytki indeksu dokumentu EDM do P1 z poziomu GUI HIS i
GUI repozytorium EDM.

5. System poprawnie obstuguje automatyczng oraz reczna reindeksacje dokumentow.

6. System prezentuje liste btedoéw indeksacji oraz umozliwia realizacje dziatan naprawczych.

5. Wymagania do uruchomienia produktu

5.1. Warunki startowe
1. Aktywna licencja na funkcjonalnosé.
2. Dziatajgca integracja z Platformg P1 w zakresie wymiany EDM.
3. Skonfigurowane repozytorium EDM.

5.2. Wymagania techniczne
1. Rozwigzanie opiera sie na istniejgcych komponentach HIS, EDM oraz P1.
2. Dopuszcza sie wykorzystanie zewnetrznych urzadzen skanujgcych, przy czym Zamawiajacy
zapewnia zasoby zgodne z wymaganiami producentéw tych urzadzen.

5.3. Wymagania organizacyjne
1. Podmiot musi by¢ zintegrowany z Platformg P1, w szczegélnosci:
o posiadaé aktywne konto w P1,
o posiadac¢ aktualne certyfikaty dostepowe.
2. W przypadku wykorzystania systemoéw zewnetrznych — wymagane posiadanie
odpowiednich licencji integracyjnych.

6. Opis wdrozenia
W ramach wdrozenia Wykonawca zrealizuje co najmniej:
1. Uzupetnienie i weryfikacje konfiguracji systemu HIS, repozytorium EDM oraz komponentéw
P1 w zakresie indeksacji dokumentéw zdigitalizowanych.
2. Ewentualng konfiguracje integracji z urzgdzeniami skanujgcymi (jezeli sa wykorzystywane).
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3. Testy poprawnosci:
o tworzenia dokumentéw PIK HL7 CDA,
o podpisu elektronicznego,
o indeksacjiireindeksacji dokumentéw w Platformie P1.
4. Przekazanie informacji powdrozeniowej i potwierdzenie gotowosci rozwigzania do odbioru.

4.4. Rozszerzenie EDM o nowe dokumenty ustawowe wraz z monitorowaniem

1. Przedmiot zaméwienia

Przedmiotem zamowienia jest dostawa, konfiguracja i uruchomienie funkcjonalnosci systemu HIS
umozliwiajgcej generowanie, obstuge oraz wymiane Elektronicznej Dokumentacji Medycznej
(EDM), wraz z integracja z Platforma P1, w tym obstuga dokumentow specjalistycznych oraz
monitorowaniem poziomu ich indeksac;ji.

2. Wymagania funkcjonalne
2.1. Generowanie dokumentow EDM
1. System HIS musi umozliwia¢ generowanie dokumentéw medycznych w postaci
elektronicznej, zgodnie z obowigzujgcymi standardami oraz przepisami prawa, w zakresie
przypisanym do systemu HIS.
2. System musi obstugiwac generowanie co najmniej nastepujacych typéw dokumentéw:
o opisy badan histopatologicznych,
opisy badan cytologicznych,
karta diagnostyki i leczenia onkologicznego (e-DILO),
plan leczenia onkologicznego,
Patient Summary (Karta zdrowia pacjenta),
karta opieki kardiologicznej (e-KOK),
karta medycznych czynnosci ratunkowych,
karta medyczna lotniczego zespotu ratownictwa medycznego,
dokumenty medycyny pracy (orzeczenia lekarskie oraz wytyczne wynikajace z
warunkow lub stanowiska pracy).
3. System musi uwzgledniaé przypadki, w ktorych okreslone dokumenty (np. Patient
Summary) sg generowane po stronie Platformy P1, a nie bezposrednio w HIS.

O 0O O 0O 0O O O O

2.2. Integracja z Platforma P1
1. System musi umozliwiaé integracje z Platformag P1 w zakresie obstugi i wymiany EDM.
2. Integracja musi obejmowac nastepujace typy dokumentéw:
o e-wynikiiopisy badan histopatologicznych,
e-wyniki i opisy badan cytologicznych,
karta diagnostyki i leczenia onkologicznego (e-DILO),
plan leczenia onkologicznego,
Patient Summary (Karta zdrowia pacjenta),
karta opieki kardiologicznej (e-KOK),
karta medycznych czynnosci ratunkowych,
karta medyczna lotniczego zespotu ratownictwa medycznego,
o dokumenty medycyny pracy.
3. System musi umozliwiac:
o przekazywanie dokumentéw EDM do P1,

o O O O O O O
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o przekazywanie indekséw dokumentéw do P1 —w zaleznosci od dostepnych ustug
dla danego typu dokumentu.
4. W zakresie Krajowej Sieci Onkologicznej (KSO) system musi zapewnia¢ wymiane danych w
standardzie FHIR dla:
o karty e-DILO,
o planu leczenia onkologicznego.

2.3. Monitorowanie indeksacji EDM w P1
1. System musi umozliwia¢ monitorowanie stanu indeksacji dokumentéw EDM w Platformie
P1.
2. Monitorowanie musi by¢ dostepne:
o hapoziomie zbiorczych statystyk,
o zdoktadnoscia do typu dokumentu,
o zmozliwoscig okreslenia przedziatu czasowego.
3. System musi umozliwia¢ analize:
o wzrostu procentowego,
o wzrostu liczbowego
poziomu zaindeksowanej EDM, w szczegélnosci w zakresie wynikéw badan
laboratoryjnych oraz opiséw badan diagnostycznych.

3. Integracje
3.1. Integracje wewnetrzne
1. W realizacji proceséw objetych zamoéwieniem musza uczestniczyc:
o systemHIS,
o repozytorium EDM,
o komponenty brzegowe odpowiedzialne za komunikacje z Platformag P1.
3.2. Integracje zewnetrzne
1. Rozwigzanie musi obejmowac integracje z Platforma P1:
o poprzez ustugi ogélnej wymiany EDM,
o oraz ustugi dedykowane dla okreslonych typdw dokumentéw (np. Patient Summary,
e-DILO).

4. Zaleznos$ci miedzy modutami
1. Funkcjonalnos$¢ musi opiera¢ sie na:
o systemie HIS,
o repozytorium EDM,
o komponentach odpowiedzialnych za komunikacje z Platforma P1.
2. Wszystkie elementy muszg by¢ ze sobg logicznie i technicznie zintegrowane w sposéb
zapewniajacy spojnosc¢ danych i ciggtosé proceséw medycznych.

5. Kryteria odbioru produktu
Produkt zostanie uznany za zgodny z OPZ, jezeli spetnitgcznie nastepujace kryteria:
1. Umozliwia generowanie dokumentéw EDM zgodnie z obowigzujgcymi formatami i
przepisami prawa.
2. Umozliwia przekazywanie dokumentéw lub ich indekséw do Platformy P1, zgodnie z
dostepnymi ustugami.
3. Umozliwia wyszukiwanie i pobieranie dokumentéw okreslonych typéw w ramach Platformy
P1.
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4. Zapewnia dostep do statystyk wykorzystania ustug centralnych P1.

5. Umozliwia monitorowanie zwigkszenia poziomu zaindeksowanej EDM, w szczegolnosci w
zakresie wynikow badan laboratoryjnych oraz opiséw badan diagnostycznych.

6. Zapewnia wymiane danych w standardzie FHIR w zakresie KSO (e-DILO i plan leczenia
onkologicznego).

6. Wymagania do uruchomienia produktu
6.1. Warunki startowe
1. Posiadanie licencji na wymagang funkcjonalnos¢ systemu HIS.
2. Dziatajgca integracja z Platformg P1 w zakresie wymiany EDM.
6.2. Wymagania techniczne
1. W zakresie KSO - zapewnienie zasobdw sprzetowych i systemowych dla komponentu
odpowiedzialnego za komunikacje z ustugami FHIR (analogicznych jak dla komponentu
brzegowego Zdarzen Medycznych).
2. W pozostatym zakresie rozwigzanie musi wykorzystywac istniejagce komponenty
infrastruktury.
3. W przypadku braku rezerw wydajnosciowych na maszynach obstugujacych instalacje AMDX
oraz adapter P1, zaleca sie zwiekszenie zasobdéw o okoto 10%.
6.3. Wymagania organizacyjne
1. Podmiot leczniczy musi by¢ zintegrowany z Platforma P1, w szczegélnosci:
o posiada¢ aktywne konto podmiotu w P1,
o posiadac aktualne certyfikaty dostepowe.

7. Zakres wdrozenia i konfiguracji
W ramach realizacji zaméwienia Wykonawca zobowigzany jest do:
1. Aktualizacji komponentéw AMDX oraz adaptera P1.
2. Instalacji komponentéw odpowiedzialnych za integracje z ustugami FHIR w zakresie KSO.
3. Uzupetnienia i weryfikacji konfiguracji systemowej zgodnie z dostarczong dokumentacjag, w
szczegolnosci:
o konfiguracji adreséw nowych ustug Platformy P1,
o parametrow komunikacyjnych i bezpieczehstwa.

4.5. Integracja z Krajowym Rejestrem Nowotworow

1. Przedmiot zamoéwienia
Przedmiotem zamowienia jest dostawa, konfiguracja i uruchomienie modutu integracyjnego
umozliwiajgcego przekazywanie danych do rejestru onkologicznego e-KRN+, obejmujacego:

e integracje systemu dziedzinowego/HIS z systemem e-KRN+ w zakresie zdarzen medycznych

zwigzanych z diagnostyka i leczeniem pacjentéw onkologicznych,

e instalacje i konfiguracje providera e-KRN na platformie integracyjnej,

¢ konfiguracje harmonogramu wysytki danych (CRON),

e testyintegracyjneiodbiorowe oraz uruchomienie produkcyjne,

e szkolenie personelu i przekazanie dokumentacji powdrozeniowe;.

2. Wymagania funkcjonalne
2.1. Integracja z e-KRN+ i zakres danych
1. System musi umozliwiaé integracje systemu dziedzinowego z rejestrem onkologicznym e-
KRN+ w zakresie przekazywania informacji o zdarzeniach medycznych zwigzanych z:
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2.

o diagnostyka pacjenta onkologicznego,

o leczeniem pacjenta onkologicznego.
System musi zapewnia¢ przekazywanie danych w sposéb zgodny z wymaganiami e-KRN+
(w szczegolnosci w zakresie struktury i logiki przekazywanych zdarzen).

2.2. Mechanizm komunikacji

1.
2.

Integracja z e-KRN+ musi by¢ realizowana przy uzyciu ustug sieciowych (web services).
Modut musi dziata¢ w oparciu o ustugi sieciowe zgodnie ze specyfikacjg e-KRN+.

2.3. Harmonogramowanie wysytki (CRON)

1.

2.

System musi umozliwia¢ uzytkownikowi/administratorowi zdefiniowanie wtasnego
harmonogramu zadan (CRON) uruchamiajgcego proces wysytki danych do e-KRN+.
Harmonogram musi by¢ konfigurowalny i mozliwy do modyfikacji (np. czestotliwosc¢, okna
czasowe, godziny pracy).

3. Integracje
3.1. Integracje wewnetrzne

1.
2.

Modut musi wykorzystywac ustugi integracyjne dostepne na platformie integracyjnej HIS.
W ramach realizacji zamdwienia musi zosta¢ zapewniona instalacja providera e-KRN
umozliwiajgcego komunikacje z systemem e-KRN+.

3.2. Integracje zewnetrzne

1.

Rozwigzanie musi obejmowac integracje z zewnetrznym systemem:
o Krajowy Rejestr Nowotwordéw — e-KRN+.

4. Zaleznosci miedzy modutami i komponentami

1.

2.

Funkcjonalnos¢ wymaga systemu HIS AMMS oraz platformy integracyjnej HIS w wersjach
zgodnych z wymaganiami minimalnymi.

Konfiguracja integracji realizowana jest z wykorzystaniem komponentéw administracyjnych
i integracyjnych (w szczegdlnosci modutu ADMIN_PANEL oraz platformy integracyjnej).

5. Kryteria odbioru produktu
Produkt zostanie uznany za zgodny z OPZ, jezeli spetni tacznie nastepujace kryteria:

1.

Modut umozliwia integracje systemu dziedzinowego z e-KRN+ w zakresie przekazywania
danych o zdarzeniach medycznych zwigzanych z diagnostyka i leczeniem pacjentow
onkologicznych.
Modut realizuje komunikacje w oparciu o ustugi sieciowe zgodnie ze specyfikacjg e-KRN+.
Uzytkownik/administrator ma mozliwos¢ skonfigurowania wtasnego harmonogramu zadan
(CRON) uruchamiajgcego wysytke danych.
Provider e-KRN jest zainstalowany i skonfigurowany, a komunikacja z e-KRN+ dziata
poprawnie.
Integracja przebiega zgodnie z wymaganiami organizacyjnymi i technicznymi
Zamawiajgcego (sie¢, bezpieczenstwo, dostepnosé).
Proces przekazywania danych zostat przetestowany — dane sg poprawnie:

o wysytane z systemu,

o odbierane i potwierdzane po stronie e-KRN+ (zgodnie z mechanizmem

potwierdzen).

Zrealizowano szkolenie personelu oraz przekazano dokumentacje powdrozeniowg.
Produkt uruchomiono w srodowisku Zamawiajgcego na wymaganej wersji AMMS i
platformy integracyjnej.
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6. Wymagania do uruchomienia produktu
6.1. Warunki startowe
1. Minimalna wersja systemu HIS:
o AMMS6.00.05.00
2. Minimalna wersja Platformy Integracyjnej:
o PI16.00.05.00
3. Wymagane licencje:
o licencja na modut ADMIN_PANEL,
o licencja/funkcjonalnosé: E-KRN - Integracja z systemem e-KRN+.
6.2. Wymagania techniczne
1. AMMS w wersji co najmniej 6.00.05.00.
2. Platforma Integracyjna (Pl) w wersji co najmniej 6.00.05.00.
3. Zainstalowany provider e-KRN na serwerze integracyjnym.
4. Dostepnosc¢ srodowiska sieciowego umozliwiajgca komunikacje z ustugami e-KRN+, w tym:
o konfiguracja firewall,
o otwarte wymagane porty,
o obstuga certyfikatow (jezeli wymagane).
5. Aktualna licencja ADMIN_PANEL z aktywnag funkcjonalnoscig E-KRN.
6.3. Wymagania organizacyjne
Wyznaczenie administratora odpowiedzialnego za konfiguracje i utrzymanie integrac;ji.
Zapewnienie udziatu personelu medycznego i/lub administracyjnego w szkoleniu.
Uzgodnienie harmonogramu wysytki (CRON) z zespotem medycznym/IT.
Dostepnos¢ zespotu IT Zamawiajgcego podczas wdrozenia oraz testow akceptacyjnych.
Akceptacja procedury testéw przekazywania danych do e-KRN+.

abrowbd-=

7. Zakres wdrozenia i konfiguracji

7.1. Dziatania przygotowawcze

Wykonawca zobowigzany jest do wykonania (lub wsparcia wykonania) czynnosci
przygotowawczych przed uruchomieniem licencji produkcyjnej, co najmniej:

1. Instalacja Platformy Integracyjne;j (jezeli nie jest dostepna lub wymaga aktualizaciji).

2. Instalacja providera e-KRN.

3. Ustawienie parametréw uruchomieniowych srodowiska integracyjnego.

4. Uruchomienie i weryfikacja dziatania providera e-KRN+ w srodowisku Zamawiajgcego.
7.2. Wdrozenie produkcyjne
W ramach wdrozenia produktu Wykonawca zobowigzany jest do:

1. Wgrania licencji (ADMIN_PANEL oraz funkcjonalnos¢ E-KRN).

2. Ustawienia parametrow konfiguracyjnych AMMS niezbednych do poprawnej pracy

integraciji.

3. Przekodowania elementdéw leczenia na notatki — w zakresie wymaganym do prawidtowego
mapowania/przekazywania danych (zgodnie z uzgodniong metodyka i dokumentacja
wdrozeniowsq).

Skonfigurowania harmonogramu CRON wysytki danych.

Przeprowadzenia testéw integracyjnych i testow akceptacyjnych.

Przeprowadzenia szkolenia personelu oraz konsultacji stanowiskowych.

Przekazania dokumentacji powdrozeniowej (konfiguracja, instrukcja obstugi, scenariusze
testow/odbioru).

No ok
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4.6. Karta uodpornien

1. Przedmiot zamoéwienia

Przedmiotem zamodwienia jest dostarczenie, wdrozenie oraz udostepnienie funkcjonalnosci
systemu informatycznego umozliwiajgcego prowadzenie Karty Uodpornien pacjenta, w tym
rejestracje, przetwarzanie, prezentacje oraz raportowanie danych dotyczacych szczepien

ochronnych, a takze integracje z Elektroniczng Kartg Szczepien prowadzong w systemie centralnym
SIM (P1).

2. Zakres funkcjonalny systemu
2.1. Rejestracja i dostepnosé danych medycznych

1.

System musi zapewnia¢ mozliwos¢ rejestracji informacji o szczepieniach w danych
medycznych pacjenta.

2. Dane dotyczace szczepien muszg byé:

o trwale przypisane do pacjenta,
o dostepneiwidoczne w kontekscie kazdego pobytu pacjenta w podmiocie
leczniczym.

2.2. Karta Uodpornien - dokumentacja i wydruki

1.

System musi umozliwia¢ wygenerowanie i wydruk dokumentu ,,Karta Uodpornienia”
zgodnego z obowigzujgcym rozporzadzeniem w sprawie szczepien obowigzkowych.
System moze uwzglednia¢ w Karcie Uodpornienia planowane szczepienia wynikajace z
aktualnego kalendarza szczepien, o ile kalendarz ten jednoznacznie okresla liste szczepien
dla poszczegdélnych grup wiekowych.
W przypadku dzieci urodzonych po dniu 1 pazdziernika 2023 r.:
a. decyzje o rodzaju szczepienh oraz przypisaniu do grupy wiekowej podejmuje lekarz, w
zaleznos$ci od wagi urodzeniowej oraz tygodnia urodzenia,
b. wydruk Karty Uodpornienia nie uwzglednia listy szczepien obowigzkowych.
System musi umozliwia¢ wybér schematu szczepien:
a. podstawowego,
b. rozszerzonego,
dla dzieci urodzonych po dniu 1 pazdziernika 2023 .

2.3. Ewidencja szczepien

1.

System musi umozliwiacé rejestracje i ewidencje danych dotyczacych szczepienia,
obejmujacych co najmniej:
a. date kwalifikacji do szczepienia,
b. dane osoby kwalifikujacej,
c. date odroczenia szczepienia, jezeli podczas kwalifikacji podjeto decyzje o
odroczeniu,
numer dawki,
liczbe dawek wymaganych do optymalnego zaszczepienia,
dawke wraz z jednostka,
dane dotyczace podanej szczepionki, w tym:
i producenta,
ii. numeru serii,
iii. terminu waznosci,
iv. liczby dawek w opakowaniu.

w0 a
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2. System musi wykorzystywac stowniki publikowane przez system SIM (P1), w zakresie co
najmniej:

a. czesciciata,
b. drogi podania,
c. zrodtafinansowania.
3. Zakres rejestrowanych danych musi by¢ zgodny z zakresem danych przekazywanych do
systemu SIM w ramach zdarzern medycznych.

2.4. Odmowy szczepien
1. System musi umozliwia¢ oznaczenie odmowy wykonania szczepienia, wynikajacego z listy
szczepien obowigzkowych ujetych w Karcie Uodpornienia.

2.5. Obstuga wizyty i procedur medycznych
1. System musi umozliwiaé:
a. dodawanie szczepien w ramach danych wizyty,
b. wprowadzanie szczegdtdw dotyczacych podanego preparatu,
c. prezentacje danych o szczepieniach zarejestrowanych w trakcie wizyty.
2. System musi umozliwia¢ przejscie z poziomu danych wizyty do szczegotow
zarejestrowanych szczepien.
3. System musi umozliwiaé:
a. odnotowywanie szczepien w ramach danych wizyty,
b. odrebng ewidencje podanego preparatu oraz szczegotdéw wykonanej procedury
medycznej.
4. System musi weryfikowa¢ kompletnos¢ danych dotyczacych:
a. szczepienia,
b. podanego preparatu,
c. wykonanej procedury,
przy czym musi istnie¢ mozliwo$é przesuniecia walidacji podania leku i procedury
na moment zatwierdzenia zakonczenia wizyty.
5. System musi umozliwia¢ konfiguracje automatycznego rejestrowania wykonanych procedur
medycznych po zaewidencjonowaniu podania leku.

2.6. Integracja z systemem SIM (P1)
1. System musi zapewniaé¢ mozliwos¢ zapisu informac;ji o szczepieniu w Elektronicznej Karcie
Szczepien prowadzonej w systemie SIM (P1).
2. System musi obstugiwac¢ podpis odpowiednich zasobéw zdarzern medycznych
przekazywanych do systemu SIM (P1).
3. System musi udostepniaé liste wykonanych szczepien oraz umozliwiac zbiorczy podpis
szczepien odnotowanych w systemie P1.

2.7. Raportowanie i zestawienia

1. System musi udostepnia¢ mozliwos¢ wykonywania zestawien i raportéw dotyczgcych
zrealizowanych szczepien.

4.7. Import e-Deklaracji z systemu P1

1.Przedmiot zamoéwienia
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Przedmiotem zamowienia jest dostarczenie i wdrozenie funkcjonalnosci systemu informatycznego
klasy HIS, umozliwiajacej import, obstuge oraz przetwarzanie e-Deklaracji POZ sktadanych przez
pacjentow za posrednictwem Internetowego Konta Pacjenta (IKP), a przechowywanych i
obstugiwanych w systemie centralnym P1.

Funkcjonalno$é musi zapewnia¢ poprawna integracje z systemem P1, umozliwiajgca pobieranie,
przegladanie, akceptacje lub odrzucanie e-Deklaracji oraz aktualizacje danych pacjenta w systemie
HIS.

2. Zakres funkcjonalny
2.1. Przeglad i obstuga e-Deklaracji
1. System musi umozliwia¢ przeglad e-Deklaracji POZ ztozonych przez pacjentow w systemie
IKP i udostepnionych w systemie P1.
2. System musi prezentowac liste e-Deklaracji wraz z podstawowymi informacjami
umozliwiajgcymiich identyfikacje, w szczegélnosci:
a. dane pacjenta,
b. typ deklaracji,
c. data ztozenia deklaraciji,
d. status deklaracji.

2.2. Podglad szczegotow e-Deklaracji
1. System musi umozliwiaé podglad szczegotdw wybranej e-Deklaracji POZ w postaci
dokumentu PDF, zgodnie z formatem udostepnianym przez system P1.
2. Podglad dokumentu musi by¢ dostepny bez koniecznosci eksportu danych poza system
HIS.

2.3. Akceptacjai odrzucenie e-Deklaraciji
1. System musi umozliwiaé:
a. zaakceptowanie e-Deklaracji POZ w systemie P1,
b. odrzucenie e-Deklaracji POZ w systemie P1.
2. Operacje akceptacji lub odrzucenia e-Deklaracji muszg by¢ realizowane z poziomu systemu
HIS, z wykorzystaniem integracji z systemem P1.
3. System musi zapewnia¢ aktualizacje statusu e-Deklaracji po wykonaniu operacji akceptaciji
lub odrzucenia.

2.4. Import danych do systemu HIS
1. System musi umozliwiaé pobranie danych e-Deklaracji ztozonej w systemie P1 do systemu
HIS.
2. Import danych musi obejmowacé co najmniej dane pacjenta oraz dane zwigzane z trescig e-
Deklaracji, w zakresie udostepnianym przez system P1.

2.5. Aktualizacja danych pacjenta
1. System musi umozliwia¢ aktualizacje danych pacjenta w systemie HIS na podstawie
danych zawartych w e-Deklarac;ji.
2. Aktualizacja danych pacjenta musi by¢ realizowana w sposdéb kontrolowany, z
zachowaniem spojnosci danych oraz zgodnie z obowigzujacymi zasadami prowadzenia
dokumentacji medycznej.

3. Wymagania integracyjne (minimalne)
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1. Funkcjonalnos$¢ importu e-Deklaracji musi by¢ realizowana w oparciu o obowigzujgce
mechanizmy integracyjne systemu P1.

2. System musi zapewnia¢ poprawng obstuge komunikacji, btedéw oraz statuséw wymiany
danych z systemem P1.

4.8. Upgrade Banku Krwi, Serologii, oraz Integracja z systemem e-Krew

1. Przedmiot zaméwienia

Przedmiotem zamowienia jest wykonanie upgrade’u (aktualizacji/modernizacji) oraz wdrozenie
modutu Bank Krwi z Serologia (dalej: ,,System”) wraz z uruchomieniem i konfiguracja integracji z
systemem centralnym e-Krew, a takze zapewnieniem wspotpracy Systemu z dziatajagcym w Szpitalu
systemem HIS/AMMS i EDM.

System ma wspiera¢ kompleksowy proces leczenia krwig i jej sktadnikami, w szczegolnosci:
obstuge zamowien, rezerwacji i wydan, gospodarke magazynowa sktadnikami krwi, ewidencje
przetoczen i powiktan poprzetoczeniowych oraz obstuge badan serologicznych (grupa krwi, fenotyp,
przeciwciata, proby zgodnosci). System musi by¢ przeznaczony dla lekarzy, pielegniarek,
diagnostow laboratoryjnych oraz personelu Banku Krwi.

2. Zakres zamowienia
Zakres zamoéwienia obejmuje w szczegdélnosci:
1. Upgrade/uruchomienie Systemu Bank Krwi i Serologia w srodowisku Zamawiajacego.
2. Konfiguracje Systemu, w tym stownikéw i parametrow niezbednych do pracy produkcyjne;.
3. Integracje wewnetrzng z HIS/AMMS i EDM (w tym HL7, JMS, Web-Services) zgodnie z
wymaganiami opisanymi w niniejszym OPZ.
4. Integracje zewnetrzng z e-Krew (zamoéwienia krwi/sktadnikéw, badania konsultacyjne,
przekazywanie informacji o powiktaniach —w zakresie udostepnionych ustug).
5. Integracje z analizatorem (zlecanie/odbior wynikéw) — pod warunkiem zapewnienia przez
Zamawiajgcego mozliwosci technicznej komunikacji z urzadzeniem.
6. Szkolenia uzytkownikéw oraz administratoréw.
7. Przygotowanie i przekazanie dokumentacji administracyjnej i konfiguracyjnej.

3. Wymagania funkcjonalne
3.1. Bank Krwi - ewidencja pacjentow
System musi umozliwiaé co najmnie;j:
1. dostep do podstawowych danych pacjenta: imie i nazwisko, data urodzenia, identyfikator
(PESEL lub inny zgodny z przepisami), identyfikator szpitalny, adres, PESEL matki/opiekuna
(jezeli dotyczy);
2. ewidencje pobran autologicznych wraz z wydrukiem etykiety; dla sktadnika autologicznego
system musi blokowa¢ wydanie innemu pacjentowi niz dawca;
3. przeglad zaméwien na krew i jej sktadniki dla pacjenta, pochodzacych z réznych oddziatéw
— przy czym zrédtem zamowien jest HIS/AMMS;
4. ewidencje rezerwacji krwi i jej sktadnikéw dla pacjenta;
5. ewidencje wydan na oddziat dla pacjenta wraz z odnotowaniem potwierdzenia przetoczenia
lub powiktan poprzetoczeniowych (zgodnie z wymaganiami e-Krew);
6. ewidencje badan serologicznych pacjenta wykonanych w pracowni serologii;
7. ewidencje historii przeszczepien (dla pacjentéw po przeszczepie);
8. ewidencje cech serologicznych pacjenta (grupa, fenotyp, przeciwciata) z mozliwoscia
dotgczenia skanu wyniku z pliku (badania wykonane poza Szpitalem);
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9. konfiguracje uwag statych pacjenta z mozliwoscig wydruku na wynikach; uwagi muszag by¢

10
11

widoczne w catym Systemie w kontekscie pacjenta;

. wyréznianie pacjentow wg grup cech zdefiniowanych/nazwanych przez uzytkownika;
. obstuge pacjentéw NN oraz automatyczng aktualizacje danych pacjenta na podstawie

danych z HIS/AMMS.

3.2. Bank Krwi - dostawy krwi i sktadnikéw
System musi umozliwiaé:

1.

ewidencje dostaw krwi i sktadnikéw wraz z cenami ustug dodatkowych RCKiK oraz cenami
sktadnikéw zgodnymi z przepisami;

przyjmowanie sktadnikéw na stan magazynowy poprzez skanowanie etykiet zgodnych ze
standardem ISBT 128 — z mozliwoscig skanowania kodow w dowolnej kolejnosci;
ewidencje rozmrazania osocza i krioprecypitatu oraz przyjecia na magazyn rozmrozonych
sktadnikéw, wraz z mozliwoscia wydruku etykiety dla rozmrozonego sktadnika (ISBT);
wydruk kwitu dostawy.

3.3. Bank Krwi — stany magazynowe i $ledzenie sktadnika
System musi umozliwiaé:

1.

No ok

wyswietlanie listy sktadnikdw na magazynie z podziatem na grupy (min. KKCZ, FFP, KKP,
KRIO) oraz filtrowanie;

generowanie interaktywnego raportu stanéw magazynowych (sktadnik/rodzaj/grupa krwi);
podglad szczegotdw sktadnika (m.in. numer donacji, numer podziatu, kod sktadnika, data
donacji, objetos¢, data waznosci, dane dostawy) oraz petng ewidencje zdarzen:
przesuniecia, wydania (oddziat/pacjent/data/kwit/osoba), zwroty, utylizacje z powodami
definiowanymi przez uzytkownika;

graficzng o$ czasu czynnosci wykonanych dla sktadnika;

liste rezerwacji sktadnikéw krwi dla pacjenta;

liste badan w kontekscie sktadnika (w tym wyniki préb krzyzowych);

obstuge wiecej niz jednego magazynu oraz przesuniecia miedzymagazynowe wraz z historig.

3.4. Bank Krwi - dokumenty magazynowe
System musi umozliwia¢ generowanie dokumentéw w formacie PDF, co najmniej:

dokument przyjecia,

kwit wydania wewnetrznego dla oddziatu,
dokument wydania zewnetrznego,
protokét utylizacji/zniszczenia,
dokument przesuniecia.

3.5. Bank Krwi —zaméwienia wewnetrzne i realizacja
System musi umozliwiaé:

1.

ok wN

obstuge zamadéwien na krew i sktadniki z wymiang informacji z HIS/AMMS w zakresie
niezbednym do prawidtowej realizacji;

ewidencje zamowien w trybach: zwykte, pilne, na ratunek;

sktadanie zaméwien manualnie i automatycznie (elektroniczne zamdwienie z oddziatu);
rezerwacje sktadnikéw dla pacjenta;

walidacje zgodnosci ABO i RhD rezerwowanego sktadnika zzamdéwieniem;

walidacje rezerwacji na waznos¢ proby zgodnosci i waznosé sktadnika;
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7. automatyczne anulowanie niewykorzystanych rezerwacji KKCZ po przeterminowaniu préby
zgodnosci;

8. utworzenie dokumentu wydania z Osrodkiem Powstawania Kosztu oraz osobg wydajacaii
odbierajaca;

9. automatyczne i manualne przekazywanie do HIS/AMMS informacji o wydanym sktadniku (w
tym ceny oraz kody NFZ niezbedne do rozliczen), aby umozliwi¢ prawidtowa ewidencje
przetoczenia i wygenerowanie elektronicznej ksigzki transfuzyjnej na oddziale.

3.6. Bank Krwi —zaméwienia do RCKiK i e-Krew
System musi umozliwiaé:
1. ewidencje zaméwien do RCKiK (zbiorczych i indywidualnych);
2. elektroniczne wystanie zamowien do systemu centralnego e-Krew.

3.7. Bank Krwi - resztki, raporty i powiktania
System musi umozliwiaé:
1. ewidencje resztek poprzetoczeniowych (dane sktadnika, data przyjecia, data
rozchodu/utylizacji);
2. generowanie raportéw w PDF i XLS, co najmnie;j:
o sktadniki z koriczacym sie terminem waznosci,
wydania wg oddziatdw i pacjentéw,
dostawy sktadnikéw,
rozliczenie z RCKiK wg cennika,
ksigzka przychodow i rozchodéw,
o zestawienie zuzycia;
3. rejestrowanie powiktan poprzetoczeniowych i zdarzen niepozadanych;
4. (wymaganie zalecane) elektroniczne przekazywanie informacji o powiktaniach/zdarzeniach
do RCKiK za posrednictwem e-Krew.

o O O O

3.8. Bank Krwi - stowniki i administracja
System musi umozliwia¢ zarzadzanie stownikami przez uprawnionych uzytkownikéw, w tym:
e stownik kodéw ostatecznych ISBT (zawartos¢ dostarczana przez Wykonawce przy
wdrozeniu),
o stownik sktadnikéw z mapowaniem kodow ISBT do grup preparatow,
e cennik preparatéw (ceny, jednostka rozliczenia, kod swiadczenia NFZ, import z pliku),
e stownik kontrahentéw/organizacji (import struktury szpitala z pliku),
e stownik miejsc przechowywania (magazyny i miejsca np. lodoéwki),
o stownik personelu (synchronizacja z HIS/AMMS),
e stownik powodoéw utylizacji (inicjalnie zgodny z e-Krew).
System musi zapewnia¢ obstuge administracyjna poprzez panel administratora.

4. Wymagania funkcjonalne - Serologia
4.1. Zlecenia na badania
System musi umozliwiaé:

1. obstuge zlecen w trybach: normalny, pilny, pilna transfuzja z poziomu pacjenta;

2. rejestracje prob zgodnosci serologicznej i wynikéw (min. kategorie: zgodna, zgodna w probie
krzyzowej, serologicznie niezgodna/fenotypowo zgodna, niezgodna serologicznie,
niezgodna);

3. rejestracje zlecen na badania serologiczne manualnie i automatycznie (integracja z HIS);
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4. rejestracje zlecen na proby zgodnosci.

4.2. Wyniki i protokoty
System musi umozliwiac:
1. ewidencje protokotéw wynikéw grup krwi i badan konsultacyjnych oraz wystawienie wyniku
opisowego;
2. podglad listy zleconych badan wg oddziatu zlecajgcego (dane pacjenta i zlecenia);
3. modyfikacje, podglad i zatwierdzanie wynikéw przez uprawnionych uzytkownikow, z
rejestrowaniem: fenotypow (w tym sity aglutynac;ji), przeciwciat, BTA, danych wykonujgacego
i autoryzujacego, daty/godziny pobrania prébki, numeru zewnetrznego badania oraz
mozliwoscig dotagczenia skanu;
ewidencje protokotéw prob zgodnosci (w tym dla noworodkéwy);
wyszukiwanie badan wg kryteriow (kod/nazwa, pacjent, PESEL, status, numer);
ostrzezenia o zmianie juz zatwierdzonych wynikéw (grupa krwi, przeciwciata);
przeglad i wydruk listy wykonanych badan w zadanym zakresie numeréw;
uzupetnianie badania i zatwierdzenie wyniku ostatecznego po uzyskaniu wyniku
konsultacyjnego;
9. wyszukiwanie wg atrybutoéw (np. uktad fenotypdw, obecnosé przeciwciat);
10. sygnalizacje niezgodnosci wyniku wzgledem wczesniejszych wynikéw pacjenta;
11. automatyczne nadawanie numeru badania wg ustalonego formatu;
12. wydruk etykiety z numerem badania i kodem paskowym (PDF);
13. obstuge statusow zlecenia: nowe, zatwierdzone, wykonane, anulowane;
14. raport podsumowujacy liczbe badan dla oddziatu.

o N ok

4.3. Wydruki i przekazywanie wynikéw do HIS/EDM
1. System musi umozliwiaé wydruk wynikow (grupy krwi, konsultacyjne) z fenotypami i
przeciwciatami zgodnie z przepisami.
2. System musi umozliwia¢ wydruk préb zgodnosci dla dorostych i noworodkéw (dla
noworodkéw — mozliwo$é odnotowania danych matki).
3. System musi umozliwia¢ przekazywanie do HIS/EDM informacji o
potwierdzonych/podpisanych wynikach badan.

4.4. Kartoteka pacjentéw dla Serologii
System musi umozliwiaé:
1. ewidencje danych pacjenta (m.in. dwie wartosci grupy krwi: zrédto Serologia i zrédto HIS,
PESEL, pteé¢, identyfikator, data rejestracji, waga, telefon);
obstuge pacjentéw NN z automatyczna aktualizacjg danych z HIS;
manualne wprowadzanie pacjentéw spoza Szpitala;
automatyczne zaktadanie kartotek z danych z HIS;
przeglad historii pacjenta: zlecenia, badania, protokoty;
wyszukiwanie pacjentéw po wielu kryteriach;
skanowanie i przechowywanie wynikéw zewnetrznych;
wyrdznianie pacjentéw wg cech zdefiniowanych przez uzytkownika;
9. ewidencje cech serologicznych z podpieciem skandéw.
System musi umozliwia¢ ewidencje uwag statych pacjenta, ostrzezenia podczas wprowadzania
danych, blokowanie uwag zdezaktualizowanych oraz sledzenie historii zmian.

N hA N

4.5. Alerty, prébki, cenniki, stowniki i raporty
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System powinien:

sygnalizowac wykrycie przeciwciat i konieczno$¢ doboru specjalnie dobranego sktadnika
krwi.

System musi umozliwiac:

1.

ewidencje pacjentéw po przeszczepie szpiku (zmiana/po zmianie grupy krwi, wydruki,
mozliwos¢ zmiany grupy);

automatyczng ewidencje probki na podstawie komunikaciji z HIS oraz manualng ewidencje
prébki;

tworzenie i modyfikacje cennika badan, automatyczne dopisywanie procedur do protokotu
oraz przekazywanie do HIS informacji o procedurach i ich wartosci;

definiowanie stownikéw (rodzaje badan/metody/pakiety, personel — synchronizacja z HIS,
kontrahenci, sprzet jednorazowy, aparatura);

raporty w PDF/XLS (ilosci badan wg osrodkéw kosztow/oddziatow/pacjentdw oraz
procedury);

wydruki (ksigzka serologiczna grup krwi, ksigzka prob zgodnosci, wyniki, lista zlecen).

5. Integracje i zaleznosci
5.1. Integracje wewnetrzne z HIS/AMMS
System musi zapewnia¢ integracje z HIS/AMMS, obejmujgca co najmnie;j:

1.

2.

3.

kontekstowe wywotanie Banku Krwi i Serologii (URL/token/Web-Service
ContextParameterService);
komunikacje HL7 dla:
o zamowien na sktadniki krwi wraz z kartoteka pacjenta,
o zlecen na badania serologiczne wraz z kartoteka pacjenta,
o aktualizacjii scalania kartotek,
o odsytania realizacji zaméwien,
o odsytania wynikéw badan (protokoty);
kolejke JIMS oraz Web-Services dla:
o powiktan poprzetoczeniowych i zdarzen niepozadanych,
o synchronizacji stownika personelu.

Wymagana jest nadrzednos¢é danych osobowych pacjenta po stronie HIS/AMMS.

5.2. Integracja z EDM/HIS (API)

System musi wspétpracowacé z EDM/HIS zgodnie ze specyfikacjg EDM APl v2.13 (producenta
EDM/HIS) w zakresie:

wysytania podpisanych dokumentéw,
podgladu wynikow badan grup krwi pacjenta zarejestrowanych w Serologii.

5.3. Integracje zewnetrzne
System musi zapewnia¢ integracje z:

1.

e-Krew — zamawianie krwi i sktadnikdw w RCKiK, zlecanie badan konsultacyjnych oraz
przekazywanie informacji o powiktaniach w zakresie dostepnych ustug;

analizatorem - zlecanie badan i odbiér wynikéw (warunek: Zamawiajgcy zapewni
mozliwos¢ integracji z urzadzeniem).

5.4. Zaleznosci

1.

Dla petnej funkcjonalnosci wymagane jest dziatanie HIS/AMMS wraz z platforma
integracyjng (procesy HL7, kolejka JMS).

System zalezy od prawidtowo uruchomionego i skonfigurowanego Keycloak.
Rekomendowane jest zintegrowanie Keycloak z Active Directory Szpitala w zakresie
uzytkownikow i haset.
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6. Wymagania niefunkcjonalne: dostep, SSO, audyt, kopie

1.
2.

System musi by¢ dostepny webowo z uzyciem przegladarki internetowe;.
Bank Krwi i Serologia muszg zapewnia¢ SSO pomiedzy modutami oraz brak ponownego
logowania przy przejsciu z HIS/AMMS po kliknieciu dedykowanej ikony (dla uzytkownikéw o
tych samych loginach w HIS i Systemie).
System musi umozliwia¢ integracje z Active Directory jako podstawowym zrédtem
uzytkownikéw, z mozliwoscig tworzenia uzytkownikéw poza AD (np. technicznych).
Administratorzy muszg mie¢ mozliwos¢ przegladu:

o listy uzytkownikow i ich uprawnien efektywnych,

o zdarzen logowania,

o zdarzen zmian konfiguracji logowania,

o utrwalonych zdarzen w przegladarce internetowej.
System musi logowac¢ zdarzenia dziatania (w tym btedy), odnotowywaé modyfikacje danych
biznesowych oraz umozliwia¢ wykonywanie kopii zapasowych danych w relacyjnej bazie
danych.
System musi prezentowac¢ numer wersji oprogramowania w interfejsie webowym.
Wykonawca musi dostarczy¢ dokumentacje administracyjng istotnych parametréw
konfiguracyjnych.
Zarzadzanie uzytkownikami musi obejmowag: liste uprawnien elementarnych, tworzenie
grup, nadawanie uprawnien grupa lub elementarnie, dodawanie/modyfikacje/usuwanie
uzytkownikow, powigzanie uzytkownikéw HIS z uzytkownikami Systemu, integracje z AD.

7. Wymagania techniczne i Srodowiskowe

1.
2.
3.

o

System musi by¢ uruchamialny na architekturze Intel64/AMD64.
Serwer aplikaciji i baza danych: Linux (Debian), Docker.
Stacje robocze: system operacyjny i przegladarka zgodne z wymaganiami AMMS; Windows
zgodny z AMMS.
Minimalna infrastruktura serwerowa: x86-64 Intel/AMD, 8 vCPU, 32 GB RAM, 1 TB HDD.
Wymagany skaner kodéw kreskowych obstugujacy ISBT 128.
Komunikacja HTTP musi by¢ realizowana po HTTPS (SSL), z mozliwoscig uzycia certyfikatu
dostarczonego przez Zamawiajgcego.
Srodowisko musi znajdowaé sie w sieci wewnetrznej Szpitala; uzytkownicy tacza sie siecia
lokalng lub réwnowazna.
Serwer (VM) musi mie¢ dostep sieciowy co najmniej do:

o repozytorium producenta (instalacja/aktualizacje),

o HIS/AMMS (wymiana danych),

o Internetu (aktualizacje systemu i bibliotek),

o systeméw CeZ (integracja e-Krew).

8. Warunki uruchomienia i licencjonowanie

1.
2.
3.

Minimalna wersja AMMS: 6.10.00.62.
Wymagany pakiet licencji: AMMS - Bank Krwi, Serologia i Integracja z e-Krew.
Dla klientéw posiadajgcych wczesniej rozwigzania: wymagany upgrade Banku Krwi,
Serologii i integracji z e-Krew.
Klucze licencyjne:
o NBK_BANKKRWI
o NBK_SEROLOGIA
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o NBK_EKREW

9. Wymagania organizacyjne i wdrozeniowe
9.1. Dziatania przygotowawcze
Zamawiajgcy/Wykonawca (zgodnie z podziatem odpowiedzialno$ci w umowie) zapewni m.in.:

zgtoszenie do wtasciwego RCKiK w celu uzyskania dostepu do e-Krew,
przygotowanie serwera Linux/Docker zgodnie z wymaganiami,
zapewnienie tgcznosci serwera Systemu z AMMS,

instalacje serwera licencji,

zapewnienie wymaganej wersji AMMS w produkgciji,

konfiguracje EDM (system i uzytkownik dla Serologii),

definicje procesdw nadawczo-odbiorczych oraz weryfikacje HL7 i JMS,
konsultacje z dostawcg analizatora w zakresie dostepu do integraciji.

9.2. Prace wdrozeniowe - po stronie HIS/AMMS
W ramach prac po stronie HIS/AMMS przewiduje sie w szczegélnosci:

parametryzacje systemow zewnetrznych dla Nowego Banku Krwi i Serologii,

definicje JOS dla pracowni serologii i JOSéw zlecajacych/przyjmujacych/wykonujgcych,
konfiguracje elementéw leczenia (przetoczenia, badania) i stownikéw sktadnikéw,
konfiguracje EDM i procesow integracyjnych,

instalacje/konfiguracje serwera licencji (jesli wymagane),

szkolenia dla personelu oddziatowego (zamdwienia krwi, zlecenia badan, ewidencja
przetoczen).

9.3. Prace wdrozeniowe - po stronie serwera Systemu (Linux)
Wykonawca zapewni m.in.:

instalacje Systemu na wskazanym serwerze,

konfiguracje integracji z AMMS (zamdwienia, badania, dane pacjentéw, odsytanie wynikow i
wydan),

inicjalne zasilenie stownika personelu,

konfiguracje stownikdéw i parametréow (w tym baza sktadnikéw ISBT),

instalacje sterownika integracji z analizatorem (pod warunkiem dostepu),

uruchomienie integracji e-Krew (zamowienia, badania konsultacyjne) — po uzyskaniu
uprawnien RCKiK,

szkolenia zdalne: Bank Krwi i Serologia oraz administratorzy IT (uprawnienia, backup,
aktualizacije).

10. Kryteria odbioru (testy akceptacyjne)
Produkt zostanie uznany za zgodny funkcjonalnie i gotowy do pracy produkcyjnej, jesli co najmniej:

1.

Zostanie wykonane kontekstowe przejscie z HIS do Banku Krwi i Serologii bez ponownego
logowania.

Zamowienie na sktadnik krwi z HIS zostanie zarejestrowane i wyswietlone w Banku Krwi dla
pacjenta: z PESEL, NN i obcokrajowca.

Zamowienie pilne i normalne zostanie zrealizowane przez rezerwacje skanerem, a wydanie
zostanie poprawnie zarejestrowane w HIS przy wtasciwym pacjencie.

Dostawa sktadnikéw zostanie przyjeta skanerem i zarejestrowana na wskazanym
magazynie, a dokument przyjecia zostanie wygenerowany.

Zamowienie zbiorcze do RCKiK zostanie wprowadzone, a raport PDF odpowiadajacy
zamowieniu zostanie wygenerowany.
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6. Utylizacja sktadnika zostanie wprowadzona, zatwierdzona i zostanie wygenerowany raport

utylizacji PDF.

Zwrot sktadnika zostanie odnotowany, zatwierdzony, a sktadnik wréci na stan magazynowy.

Zlecenie badania grupy krwi z HIS zostanie zarejestrowane w Serologii wraz z zatozeniem

kartoteki (PESEL/NN/obcokrajowiec).

9. Badanie proby krzyzowej zostanie obstuzone, wynik zostanie przestany do HIS oraz zostanie
wydrukowany wynik préby zgodnosci.

10. Probka zostanie wprowadzona skanerem wraz z datg dostarczenia i bedzie poprawnie
widoczna w podgladzie.

11. Zostanie obstuzony proces badania grupy krwi (wynik potwierdzony) wraz z przekazaniem
wyniku do HIS.

12. Bedzie mozliwe dopisanie badan konsultacyjnych do protokotu, poprawna prezentacja
danych w protokole oraz na wydruku.

© N

4.9. Integracja z analizatorem serologicznym

1. Przedmiot zamoéwienia
Przedmiotem zamowienia jest dostawa, uruchomienie oraz konfiguracja interfejsu integracyjnego
zapewniajgcego wspotprace systemu Zamawiajacego (modutu Serologii / LIS lub réwnowaznego) z
posiadanym przez Zamawiajgcego analizatorem serologicznym DIAHEM IH500, w zakresie:

e przekazywania do analizatora danych demograficznych pacjenta oraz zleconych badan,

e odbioru z analizatora wynikéw badan wraz z protokotami i zapisania ich w systemie

Zamawiajgcego.

Integracja ma umozliwia¢ automatyzacje procesu zlecania i rejestrowania wynikow badan
serologicznych wykonywanych na analizatorze.

2. Zakres integracji (wymagania funkcjonalne)
2.1. Wysytanie danych do analizatora
1. Interfejs musi umozliwia¢ wysytanie do analizatora DIAHEM IH500 danych demograficznych
pacjenta, obejmujgcych co najmniej:
o imieinazwisko,
o identyfikator pacjenta w systemie Zamawiajgcego,
o PESEL (lub inny identyfikator zgodny z przepisami, jezeli PESEL nie wystepuje),
o date urodzenia,
o ptec.

2. Interfejs musi umozliwia¢ wysytanie zleconych badan do analizatora, w szczegélnosci wraz
z identyfikatorem zlecenia/badania oraz powigzaniem z pacjentem.

3. Interfejs musi zapewniaé, ze dane pacjenta i zlecenia sg przekazywane w sposoéb
umozliwiajacy ich jednoznaczng identyfikacje w analizatorze oraz pézniejsze powigzanie
wynikéw z wtasciwym pacjentem i zleceniem w systemie Zamawiajgcego.

2.2, Odbiér wynikéw z analizatora

1. Interfejs musi umozliwia¢ automatyczny odbiér wynikéw badan wykonanych na
analizatorze DIAHEM IH500.

2. Odbierane dane muszg obejmowac wyniki wraz z protokotem/protokotami badan
przekazywanymi przez analizator (w zakresie udostepnianym przez urzgdzenie).

3. System musi umozliwia¢ zapis odebranych wynikéw do wtasciwego zlecenia i pacjenta w
systemie Zamawiajgcego.

2.3. Obstuga spojnosci i statusow
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1. Interfejs musi zapewniac obstuge co najmniej nastepujacych scenariuszy:
o brakzgodnosci danych pacjenta lub zlecenia (np. brak identyfikatora w systemie),
o zdublowane wyniki / ponowna wysytka tego samego wyniku,
o przerwanie komunikacji i ponowna synchronizacja po przywrdoceniu tgcznosci.
2. Interfejs powinien umozliwia¢ sledzenie statusu wymiany danych (wystane / przyjete / btad)
dla zlecen przekazanych do analizatora oraz wynikéw odebranych z analizatora.

3. Wymagania techniczne (minimalne)

1. Integracja musi dziata¢ z analizatorem DIAHEM IH500 posiadanym przez Zamawiajgcego.

2. Interfejs musi wykorzystywac protokét komunikacyjny dostepny dla tego urzadzenia (np. wg
dokumentacji producenta analizatora) oraz umozliwia¢ konfiguracje parametréw
komunikacyjnych.

3. Po stronie Wykonawcy wymagane jest uruchomienie i konfiguracja integracji w Srodowisku
Zamawiajgcego, w tym zapewnienie poprawnego mapowania badan (kody badan) pomiedzy
systemem Zamawiajgcego a analizatorem.

Warunek: Zamawiajgcy zapewni fizyczny i sieciowy dostep do analizatora oraz niezbedne
informacje konfiguracyjne/protokolarne udostepniane przez producenta lub serwis urzadzenia.

4. Wymagania dotyczace testow i odbioru
Integracja zostanie uznana za odebrang, jezeli zostang spetnione tgcznie nastepujgce warunki
(kryteria odbioru minimalne):
1. Zsystemu Zamawiajgcego zostang wystane do analizatora DIAHEM IH500 dane pacjenta
oraz zlecone badania dla co najmniej 3 przypadkéw: pacjent z PESEL, pacjent NN / bez
PESEL, pacjent obcokrajowiec (identyfikator alternatywny).
2. Analizator przyjmie zlecenie i wykona badania, a wyniki zostang automatycznie odebrane
przez interfejs.
3. Otrzymane wyniki wraz z protokotem zostang poprawnie przypisane do wtasciwego
pacjenta i wtasciwego zlecenia w systemie Zamawiajacego.
4. W przypadku symulacji btedu komunikacji (np. czasowe roztgczenie) interfejs zapewni
ponowienie transmisji/odbioru oraz brak utraty danych.

5. Dokumentacja i utrzymanie
1. Wykonawca dostarczy dokumentacje powdrozeniowg obejmujgca:
o opis konfiguracji integraciji,
o mapowanie badan (kody system ¢ kody analizatora),
o opis logdéw i sposobu diagnostyki problemoéw komunikacyjnych.
2. Interfejs musi zapewnia¢ logowanie zdarzen integracyjnych (wysytki/odbior/btedy)
umozliwiajgce analize incydentow.

4.10. WDSZ - Integracja z systemem digitalizacji dokumentacji

1. Przedmiot zamoéwienia

Przedmiotem zamoéwienia jest integracja systemu WDSZ (Wewnetrzny/Dedykowany System
Zarzadzania dokumentacjg) z systemem digitalizacji dokumentacji medycznej oraz repozytorium
Elektronicznej Dokumentacji Medycznej (EDM), realizowana w oparciu o udostepnione interfejsy
programistyczne (API).

Celem integracji jest zapewnienie spdjnego, bezpiecznego i automatycznego przeptywu danych
pomiedzy systemem medycznym, systemem skanowania dokumentéw oraz repozytorium EDM.
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2. Zakres integracji
Integracja realizowana bedzie w modelu komunikacji system-system poprzez API, obejmujgcym:
2.1. Dane udostepniane przez system medyczny
System medyczny udostepnia poprzez APl nastepujace dane:
e Dane dotyczace pobytu pacjenta:
o identyfikator pobytu,
o numer pobytu;
e Dane personelu medycznego wykorzystywane do:
o identyfikacji osoby skanujgcej dokument,
o identyfikacji osoby autoryzujacej kopie elektroniczng dokumentu;
e Dane pacjenta:
o numer PESEL,
o identyfikator pacjenta w systemie medycznym,
o imie,
o nazwisko.

2.2. Dane przekazywane przez system digitalizacji do repozytorium EDM
System digitalizacji dokumentacji przekazuje do repozytorium EDM:
o Elektroniczny obraz zeskanowanego dokumentu, w postaci pliku cyfrowego;
o Atrybuty dokumentu, w tym:
o identyfikator pracownika autoryzujgcego skan;
e Daneindeksowe dokumentu, obejmujace:
o identyfikator pacjenta,
o identyfikator pobytu.

3. Wymagania funkcjonalne
W ramach realizacji przedmiotu zaméwienia Wykonawca zapewni:
1. Poprawng i dwukierunkowg komunikacje pomiedzy systemem WDSZ, systemem
medycznym oraz systemem digitalizacji dokumentow.
2. Automatyczne przypisywanie zeskanowanej dokumentacji do wtasciwego pacjenta i pobytu
na podstawie danych indeksowych.
3. Mozliwosé jednoznacznej identyfikacji osoby skanujgcej oraz autoryzujgcej dokument.
Zapewnienie integralnosci i kompletnosci danych przesytanych pomiedzy systemami.
5. Obstuge btedéw integracyjnych oraz mechanizmdéw ponawiania transmisji danych.

>

4. Wymagania techniczne
1. Integracja musi by¢ realizowana w oparciu o udostepnione API, zgodnie z dokumentacja
techniczng Zamawiajgcego.
2. Komunikacja pomiedzy systemami powinna by¢ zabezpieczona (np. szyfrowanie transmisji,
autoryzacja dostepu).
3. Rozwigzanie musi by¢ zgodne z obowigzujgcymi przepisami prawa, w szczegélnosci:
o ustawag o systemie informacji w ochronie zdrowia,
o przepisami RODO,
o przepisami dotyczagcymi EDM.

5. Wymagania organizacyjne
Wykonawca zobowigzany jest do:
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1. Przeprowadzenia testéw integracyjnych przed uruchomieniem produkcyjnym.

2. Wsparcia Zamawiajgcego w procesie uruchomienia integracji.

3. Przekazania dokumentacji powdrozeniowej obejmujacej opis integracji i wykorzystywanych
interfejséw.

4.11. WDSZ - Integracja z ICPen

1. Przedmiot zaméwienia

Przedmiotem zamowienia jest integracja systemu WDSZ z rozwigzaniem ICPen, umozliwiajgca
obstuge dokumentéw medycznych wypetnianych odrecznie przy uzyciu elektronicznego dtugopisu,
z zachowaniem petnej integracji z systemem HIS.

Celem integracji jest zapewnienie ciggtosci procesu tworzenia, wypetniania, walidacji oraz zapisu
dokumentacji medycznej w systemie HIS, z wykorzystaniem elektronicznego dtugopisu oraz obstugi
dokumentow w postaci elektronicznej.

2. Zakres integraciji
Integracja obejmuje wspotprace pomiedzy systemem HIS, systemem WDSZ oraz rozwigzaniem
ICPen w zakresie:

e generowania dokumentow gotowych do odrecznego wypetnienia,

e obstugi elektronicznego dtugopisu,

e prezentacji dokumentéw w formacie PDF,

e zapisu danych odrecznych w bazie danych systemu HIS.

3. Wymagania funkcjonalne
3.1. Generowanie i druk dokumentéw
1. System musi umozliwiaé integracje z systemem HIS, pozwalajgca na wydruk dokumentu z
poziomu HIS, przeznaczonego do odrecznego wypetnienia za pomoca elektronicznego
dtugopisu.
2. Nagenerowanym dokumencie musi istnie¢ mozliwos¢ nadrukowania dowolnych danych
dostepnych w szablonach pism systemu HIS, w szczegélnosci:
o danych osobowych pacjenta,
o danych dotyczacych pobytu,
o danych jednostki organizacyjnej, w ktorej przebywa pacjent.

3.2. Obstuga dokumentéw PDF
1. Integracja powinna umozliwia¢ podglad wypetnionego dokumentu w postaci pliku PDF
bezposrednio w systemie HIS.
2. System HIS musi umozliwiaé¢ podglad dokumentu PDF przed jego wystaniem do dalszego
przetwarzania.

3.3. Obstuga elektronicznego dtugopisu i walidacja danych
1. System musi umozliwiaé przestanie:
o dokumentu wydrukowanego z HIS,
o dokumentu wypetnionego odrecznie przy uzyciu elektronicznego dtugopisu
do aplikacji sczytujacej dane z elektronicznego dtugopisu.
2. Po wykonaniu wstepnej walidacji dokument powinien zosta¢ przestany do systemu HIS.
3. System musi umozliwia¢ zapis w bazie danych systemu HIS danych wypetnionych pismem
odrecznym dla dedykowanych dokumentéw.
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3.4. Elektroniczne wypetnianie formularzy
1. Integracja powinna umozliwia¢ przesytanie formularzy z HIS do systemu umozliwiajgcego
elektroniczne wypetnianie dokumentaciji.
2. Przekazanie formularza musi odbywac sie wraz z informacjg o wyborze urzadzenia, na
ktérym dokument bedzie wypetniany.
3. System HIS przed wystaniem formularza musi umozliwia¢ wybér urzadzenia
elektronicznego ze stownika.

3.5. Konfiguracja urzadzen i szablonéw

1. System HIS musi umozliwiaé:

o konfiguracje stownika listy urzadzen zewnetrznych wykorzystywanych do podpisu
elektronicznego,

o zarzadzanie listg dostepnych urzadzen w sposodb administracyjny.

2. System HIS musi umozliwia¢ zdefiniowanie szablonéw pism, ktére moga byc:
o wypetniane odrecznie za pomoca elektronicznego dtugopisu,
o wypetniane elektronicznie w ramach integracji z ICPen.

4. Wymagania niefunkcjonalne
1. System musi oferowa¢ elastyczng konfiguracje integracji, umozliwiajaca jej dostosowanie
do indywidualnych potrzeb Zamawiajgcego.
2. Integracja powinna zapewniac:
o integralnos¢ danych,
o jednoznaczne przypisanie dokumentéw do pacjenta i pobytu,
o zgodnos¢ z obowigzujgcymi przepisami prawa, w szczegdlnosci dotyczgcymi
dokumentacji medyczneji ochrony danych osobowych.
3. Komunikacja pomiedzy systemami powinna by¢ zabezpieczona przed nieautoryzowanym
dostepem.

5. Wymagania wdrozeniowe
Wykonawca zobowigzany jest do:
1. Przeprowadzenia testéw integracyjnych przed uruchomieniem produkcyjnym.
2. Zapewnienia wsparcia w procesie uruchomienia rozwigzania.
3. Dostarczenia dokumentacji powdrozeniowej obejmujgcej opis integracji oraz konfiguracji
systemu.

5. Licencja Oracle lub rwnowazna - 1 sztuka

Przedmiotem zamdwienia jest dostawa licencji Oracle Database Standard Edition 2 dla Oracle

Database 19c lub réwnowaznej (dalej: ,,System bazodanowy”) wraz z zapewnieniem prawa do

korzystania z aktualizacji i wsparcia producenta w minimalnym zakresie okreslonym w niniejszym

Wymagania:

1. Wykonaweca dostarczy 1 szt. licencji Systemu bazodanowego.

2. Licencje muszag umozliwiaé¢ uruchomienie i eksploatacje Systemu bazodanowego w
Srodowisku Zamawiajgcego w sposdb zgodny z wymaganiami wskazanymi w niniejszym OPZ.

3. Oferowany silnik bazy danych musi by¢ dostepny co najmniej dla platform systemoéw
operacyjnych Windows oraz Linux.
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Oferowany silnik bazy danych dla systemu HIS musi posiada¢ mozliwos$¢ rozbudowy do wersiji
wspierajgcej synchroniczng replikacje danych w dwdch niezaleznych centrach danych.
Oferowany silnik bazy danych musi posiada¢ komercyjne wsparcie producenta; nie dopuszcza
sie zastosowania rozwigzan typu RDBMS open source.
Silnik bazy danych musi posiada¢ mozliwos¢ realizacji kopii bezpieczenstwa w trakcie dziatania
(hot backup).
Silnik bazy danych musi umozliwia¢ wykonywanie kopii bezpieczernstwa:

a. automatycznie (o okreslonej porze),

b. naZzadanie operatora
Silnik bazy danych musi umozliwia¢ odtwarzanie bazy danych z kopii archiwalnej, w tym sprzed
awarii.
Silnik bazy danych musi umozliwiac¢ eksport i import danych w formacie tekstowym z
uwzglednieniem polskiego standardu znakow.
System musi wspieraé

a. wiele ustawien narodowych oraz wiele zestawdw znakéw (w tym Unicode),

b. migracje zestawu znakéw bazy danych do Unicode,

c. redefiniowanie ustawien narodowych (symbole walut, format dat, porzadek sortowania)

z uzyciem narzedzi graficznych.

System musi zapewnia¢ wsparcie dla architektury tréjwarstwowej, w tym:

a. mozliwos¢ uruchomienia wielu sesji bazy danych przy wykorzystaniu jednego

potaczenia z serwera aplikacyjnego do serwera bazy danych,
b. mozliwos$¢ otworzenia wielu aktywnych zbioréw rezultatow w jednej sesji bazy danych.

System musi wspierac¢ protokoty i standardy:
a. XA,
b. JDBC 3.0,

c. zgodnosc¢ ze standardem ANSI/ISO SQL 2003 lub nowszym.
System musi umozliwia¢ wptyw na optymalizacje zapytan SQL poprzez:
a. parametry konfiguracyjne pracy serwera,
b. wskazowki (hints) winstrukcjach SQL.
System nie moze wprowadza¢ formalnych ograniczen co do:
a. liczbytabeliindeksow,
b. rozmiaru tabeliindekséw (liczby wierszy).
Silnik bazy danych musi wspiera¢ procedury i funkcje sktadowane w jezyku proceduralnym,
blokowym, z obstuga wyjatkéw i ich propagacja do bloku nadrzednego lub jednostki
wywotujgcej.
Procedury i funkcje sktadowane muszg umozliwiaé:
a. parametry proste oraz ztozone typy definiowane przez uzytkownika,
b. zwracanie zbioréw danych mozliwych do uzycia jako zrédto danych w SQL (we frazie
FROM),
c. wykonywanie instrukcji SQL (DML, DDL, zapytania),
d. jednoczesne otwarcie wielu kursoréw pobierajgcych paczki danych,
e. obstuge mechanizmdéw transakcyjnych (commit/rollback).
System musi umozliwia¢ kompilacje procedur sktadowanych do postaci kodu binarnego
(biblioteki dzielonej).
System musi umozliwia¢ deklarowanie wyzwalaczy (triggerow):
a. hapoziomie instrukcji DML,
b. napoziomie wiersza,
c. nhapoziomie zdarzen bazy danych (m.in. logowanie uzytkownika, start/stop serwera,
proba wykonania DDL, specyficzny btad),
System musi zapewnia¢ mozliwos¢ obstugi DML na niemodyfikowalnych widokach.
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W przypadku btedu w wyzwalaczu dla instrukcji DML, wykonywana instrukcja DML musi zostac¢
automatycznie wycofana, a stan transakcji ma odpowiadac stanowi sprzed rozpoczecia tej
instrukcji.
System musi posiada¢ wbudowana obstuge wyrazen regularnych zgodng ze standardem
POSIX, dostepng z poziomu SQL oraz procedur/funkcji sktadowanych.
Administrator musi mie¢ mozliwos¢ wyboru danych monitorowanych w logach systemu z
doktadnoscia do poszczegélnych kolumn w tabelach danych; zarzadzanie logami moze
odbywac sie z poziomu narzedzi do zarzadzania bazami danych (dopuszcza sie narzedzie na
poziomie silnika bazy danych).
Hasta uzytkownikéw musza by¢ przechowywane w bazie danych w postaci niejawnej
(zaszyfrowanej).
System musi umozliwia¢ autoryzowanie uzytkownikéw bazodanowych w oparciu o rejestr
uzytkownikéw zatozony w bazie danych.
System musi umozliwiaé polityki haset, w tym co najmnie;j:

a. wymuszanie ztozonosci hasta,

b. czas zycia hasta,

c. historie haset,

d. blokowanie konta przez administratora,

e. automatyczne blokowanie konta po przekroczeniu limitu nieudanych logowan.
System musi umozliwia¢ nadawanie uprawnien:

a. systemowych (np. tworzenie sesji, tworzenie obiektéw),

b. do obiektéw aplikacyjnych (np. SELECT/INSERT/UPDATE/DELETE, EXECUTE),

c. zuzyciem mechanizmu rél/grup, przy czym uzytkownik moze mie¢ aktywny dowolny

podzbiér nadanych rél.

System musi umozliwia¢ wykonywanie i katalogowanie kopii bezpieczenstwa bezposrednio
przez serwer bazy danych.
System musi umozliwiaé zautomatyzowane usuwanie zbednych kopii przy zachowaniu polityki
nadmiarowosci (retenciji).
System musi umozliwia¢ integracje z powszechnie stosowanymi systemami backupu (np.
Legato, Veritas, Tivoli, OmniBack, ArcServe lub rownowaznymi).
Wykonywanie kopii musi by¢é mozliwe w trybie:

a. offline,

b. online (hot backup).
Odtwarzanie musi umozliwiaé:

a. odzyskanie stanu danych z chwili awarii,

b. odtworzenie do punktu w czasie (point-in-time recovery),

c. odtwarzanie catej bazy lub pojedynczych plikdw danych.
W przypadku odtwarzania pojedynczych plikdw danych, pozostate pliki bazy danych moga byé
dostepne dla uzytkownikéw.
Oprogramowanie musi by¢ dostepne na wspétczesne 64-bitowe platformy Unix, w tym co
najmniej:

a. HP-UX(PA-RISC i ltanium),

b. Solaris (SPARC i Intel/AMD),

c. IBMAIX,

oraz na:

d. Intel/AMD Linux 32-bit i 64-bit,

e. MS Windows 32-bit i 64-bit,

przy zachowaniu identycznej funkcjonalnosci serwera bazy danych na ww. platformach.
Wymagana jest niezaleznos¢ platformy systemowej dla oprogramowania klienckiego/serwera
aplikacyjnego od platformy systemowej bazy danych.
Wymagana jest mozliwos¢ migracji struktur bazy danych i danych pomiedzy ww. platformami
bez koniecznosci rekompilacji aplikacji lub migracji Srodowiska aplikacyjnego.
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36. System musi zapewnia¢ mozliwos¢ zagniezdzania transakgciji, tj. uruchomienia niezaleznej
transakcji wewnatrz transakcji nadrzednej, w tym w scenariuszach audytowych (np. rejestr
operacji w tabeli dziennika niezaleznie od zatwierdzenia lub wycofania transakcji nadrzednej)

37. Wykonawca zapewni wsparcie producenta obejmujgce co najmniej prawo do otrzymywania
bezptatnych aktualizacji przez minimum 36 miesiecy.
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Czes¢ Il - Upgrade posiadanego systemu PACS/RIS
wraz z integracja z PUI

1. Upgrade posiadanego systemu PACS/RIS wraz z integracjg z PUI

1. Przedmiot zamdéwienia
1. Przedmiotem zamowienia jest rozbudowa i upgrade posiadanego przez Zamawiajgcego
systemu PACS/RIS poprzez:
1. wykonanie upgrade’u posiadanego systemu RIS/PACS wraz z wdrozeniem
dodatkowych funkcjonalnosci,
2. rozszerzenie systemu o modut opisywania badan radiologicznych wspomagany
przez LLM wraz z czasowa licencja transkrypcji opisdow na okres 36 miesiecy (limit
10 000 badan rocznie),
3. rozszerzenie integracji PACS/RIS o potaczenie z Platforma Ustug Inteligentnych (PUI)
w standardach HL7 / FHIR, w tym petny obieg danych obrazowych DICOM oraz
wynikéw analiz,
4. zapewnienie gwarancji i wsparcia przez 36 miesiecy dla integracji z PUl oraz zmian
wprowadzonych w systemie w ramach integracji.
2. Zamowienie obejmuje w szczegélnosci: dostawe/licencjonowanie oprogramowania, prace
wdrozeniowe, migracje danych, konfiguracje integraciji, testy, szkolenia, dokumentacje
powdrozeniowa oraz serwis.

2. Zakres realizacji (minimalny)
Wykonawca zobowigzany jest do realizacji co najmniej nastepujgcych elementow:
2.1. Upgrade RIS/PACS

e Upgrade posiadanego systemu RIS/PACS do wersji umozliwiajgcej realizacje wymagan
funkcjonalnych i niefunkcjonalnych opisanych w OPZ.

¢ Wdrozenie obejmuje instalacje, uruchomienie oraz przekazanie do uzytkowania.

2.2. Modut opisywania badan radiologicznych z LLM + transkrypcja (36 miesiecy)

e Dostawa i uruchomienie modutu opisywania badan wraz z mechanizmem dyktowania i
generowania opisu przez LLM.

e Udzielenie licencji czasowej na 36 miesiecy, umozliwiajgcej wykonanie 10 000 opisow
rocznie (tgcznie 30 000 opiséw w okresie 36 miesiecy), liczone od podpisania protokotu
odbioru.

2.3. Integracja z HIS oraz integracja z PUI
e Zapewnienie petnej integracji RIS/VNA/PACS z systemem HIS po HL7/FHIR.
e Zapewnienie integracji z PUl w standardach HL7/FHIR, obejmujace;j:
o wysytanie obrazéw DICOM do PUI,
o wysytanie kompletnych metadanych DICOM,
o odbiér wynikéw analiz, danych przetworzonych i obrazéw z oznaczeniami patologii,
o prezentacje wynikdéw i ich wtgczenie do procesu diagnostycznego oraz do RIS.
2.4. Migracja danych

e Migracja danych RIS do nowego srodowiska.

e Migracja danych PACS do VNA/RIS (archiwum obrazowe) z zachowaniem integralnosci
danych.

2.5. Szkolenia
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e Przeprowadzenie szkolen dla personelu medycznego i technicznego (dopuszczalne
szkolenia online).
2.6. Gwarancja i wsparcie
e 36 miesiecy gwarancji/serwisu i nadzoru autorskiego dla integracji PUl oraz zmian
wprowadzonych w systemie w tym zakresie.

3. Wymagania ogélne bezpieczenstwa i rozliczalnosci

1. System musi zapewnia¢ mechanizmy autoryzacji i skuteczne zabezpieczenia przed
nieautoryzowanym dostepem na poziomie aplikacji klienckiej oraz serwera bazy danych.

2. System musizapewniac petna rozliczalnosc¢ dziatan uzytkownikéw poprzez rejestrowanie i
ewidencjonowanie wszystkich operacji (w tym préb dostepu) wykonywanych zaréwno z
poziomu aplikaciji, jak i narzedzi serwera bazy danych (logi/dzienniki zdarzen).

3. Catos¢ komunikacji pomiedzy serwerami i stacjami roboczymi musi by¢ szyfrowana co
najmniej protokotem TLS.

4. Wymagania architektury i utrzymania (konteneryzacja, aktualizacje, administracja)

1. Rozwiagzanie musi by¢ w petni separowane od systemu operacyjnego, a kazdy modut
systemu musi by¢ skonteneryzowany w technologii Docker, w celu zapewnienia wysokiego
poziomu bezpieczenstwa zgodnie z NIST SP 800-190 - tak, aby kompromitacja jednego
serwisu nie umozliwiata przejecia kontroli nad pozostatymi.

2. Administrator musi mie¢ mozliwos¢ samodzielnej instalacji systemu VNA/RIS.

3. System musi umozliwia¢ swobodna aktualizacje oprogramowania poprzez wybor nowej
wersji i automatyczng aktualizacje bez potrzeby wiedzy specjalistyczne;j.

4. System musi umozliwia¢ samodzielne instalowanie nowych modutéw.

5. System musi zapewnia¢ panel administracyjny WWW umozliwiajacy:

o podglad logéw kazdego kontenera,
o uruchamianie i zatrzymywanie kazdego kontenera.

5. Wymagania redundancji i kopii zapasowych

1. Rozwiagzanie musi zapewnia¢ petng redundancje bazy danych oraz wykonywanie co
najmniej raz dziennie kopii przyrostowej.

2. Uzytkownik musi mie¢ mozliwo$¢ samodzielnego uruchomienia kopiowania bazy danych i
obrazéw do bezpiecznego systemu chmurowego.

3. Rozwigzanie musi zapewnia¢ petng redundancje plikdw obrazowych w trybie
»antymalware” — kopia na drugim serwerze musi by¢ chroniona przed zaszyfrowaniem w
przypadku zaszyfrowania kopii na pierwszym serwerze.

6. Wymagania producenta i spojnosci rozwigzania
1. Oprogramowanie VNA/RIS/PACS oraz integracja PUl muszg pochodzié od jednego
producenta.

7. Wymagania dot. interfejsu i funkcjonalnosci RIS (WEB/PL/moduty)
1. Oprogramowanie musi dziata¢ w przegladarkach: Chrome, Safari, Edge, Firefox.
2. Oprogramowanie musi dziata¢ w jezyku polskim.
3. System musi zawiera¢ moduty: Rejestracja, Terminarz, Opisywanie badan, Technika,
Raporty, Zarzadzanie pacjentami, Zarzadzanie badaniami.
4. System musi obstugiwac wiele jednostek organizacyjnych oraz przypisywanie uzytkownika
do jednostki.
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5. System musi umozliwiac tworzenie wielu gabinetéw dla kazdej jednostki organizacyjne;.
7.1. Modut Rejestracja — minimalne funkcje
System musi umozliwia¢ m.in.:

wprowadzenie danych pacjenta: imie, nazwisko, data urodzenia, PESEL, paszport, nr
dowodu,

rejestracje w imieniu opiekuna/rodzica,

telefon, e-mail,

adres w oparciu o stownik ogélnokrajowy,

nr karty diagnostycznej/kartoteki gtéwnej,

automatyczng weryfikacje AP-Kolce,

daty skierowania i dostarczenia,

zlecenie wewnetrzne/zewnetrzne,

oznaczanie: CITO, DILO, VIP, badanie kliniczne,

ptatnik: pacjent/ubezpieczyciel/NFZ/niedoptata,

wybor badania/badan z badaniem gtownym,

ustawienie czy badanie ma posiadac¢ opis,

ICD9,

dane dodatkowe: waga, wzrost, kreatynina, GFR, glukoza,
informacje o ciatach metalowych.

7.2. Modut Terminarz - minimalne funkcje
System musi umozliwia¢ m.in.:

rejestracje do wielu jednostek/gabinetéw jednoczesnie,

wyszukiwanie pierwszego wolhego terminu po rodzaju badania z podaniem 3 najblizszych,
terminarz w slotach czasowych,

rezerwacje slotu, potwierdzenie, edycje, usuwanie,

rejestracje z e-skierowania i PIN,

przenoszenie na inny dzien,

historie rezerwaciji,

wsparcie call center i notatki dla kolejnej zmiany.

7.3. Modut Technika - minimalne funkcje
System musi umozliwiaé¢ m.in.:

podglad poprzednich badan web do przygotowania,

wprowadzanie detali procedury (osoby, wktucie, znieczulenie, dyzur),

dane techniczne (fazy/projekcje/protokét/DLP/DAP/CTDI/dawka), kontrast, kratki,
dodanie dodatkowej procedury,

skanowanie dokumentéw do badania,

wskazanie osoby autoryzujacej,

uwagi do radiologa.

7.4. Modut Opisywania badan — minimalne funkcje
System musi umozliwia¢ m.in.:

liste badan do opisu i konfigurowalne kolumny,
udostepnianie badan do opisu (wewnatrz/na zewnatrz) na e-mail,
prezentowanie badan z innych placéwek (konsultacje/opisy),
zasilanie listy roboczej z RIS/HIS/dowolnego PACS,
podtaczenie dowolnego PACS i automatyczne tworzenie zlecen opisu na podstawie danych
PACS,
teleradiologie zdomu, w tym:
o pobranie oprogramowania teleradiologii i automatyczny transfer badan,
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o informowanie o nowej wers;ji i aktualizacji,
o tadowanie badan <10 s dla badan 400 slicow w MPR z uzyciem serwera szpitalnego,
o brak przechowywania DICOM po stronie klienta (bezpieczernstwo).

8. Modut opisywania z Al/LLM i transkrypcja - wymagania szczegétowe

1.
2.

Rozwigzanie dziata w przegladarce WWW i nie wymaga instalacji na stacji uzytkownika.
Umozliwia jednym kliknieciem otwarcie badania w oprogramowaniu firm typu
Siemens/Osirix.
Obstuguje cyfrowe podpisy opisow certyfikatem ZUS, w tym:
o samodzielne wgranie certyfikatu przez uzytkownika,
o prezentacje wyniku przed podpisem,
o mozliwos¢ bezpiecznego zapisania hasta do certyfikatu.
Opis badania zapisywany jest w RIS.
Rozwigzanie wspotpracuje z dowolnym mikrofonem kierunkowym i zapewnia automatyczna
transkrypcje mowy do tekstu.
Integracja z modutem opisowym Zamawiajgcego musi zapewniac:
o automatyczng aktywacje dyktowania po wejsciu w tryb opisu,
o wprowadzanie dyktowanego tekstu do pola ,,brudnopis” z podgladem na biezaco,
o po zakonczeniu dyktowania procedure przeniesienia do ,,czystego opisu”,
o wybdr protokotu opisowego i generowanie kompletnego opisu przez LLM.
Dopasowanie do stylu radiologa:
o mozliwos¢ odczytu poprzednich opisdw danego lekarza z RIS i tworzenie wzorca
stylu.
Automatyczna poprawa jakosci tekstu:
o korekta literéwek,
o korekta btedéw w wypowiedzi do stownika medycznego,
o usuwanie fragmentoéw konwersacyjnych niezwigzanych z badaniem.
Modut administracyjny musi umozliwiac¢:
o witaczanie/wytagczanie dyktowania dla uzytkownikéw,
o statystyki uzycia i liczby podyktowanych/wykonanych/opisanych badan,
o statystyki czasu opisu (Sredni/min/max/mediana).

9. Wymagania dot. zarzadzania pacjentami, badaniami i raportami
Zarzadzanie pacjentem: lista pacjentow, edycja danych, taczenie pacjentow, przejscie do listy

badan.

Zarzadzanie badaniami: lista badan zgodnie z uprawnieniami, wydawanie wynikow, szczegoty,
edycja, dodanie nowego badania do wykonanego, dotaczanie skanéw, anulowanie, oznaczenie
wykonania, wydruk informacji.

Raporty: min. 100 raportéw, dostep wg uprawnien, harmonogramowanie, tworzenie wtasnych
raportéw, centralne repozytorium raportéw do wspoétdzielenia.

10. Wymagania VNA/PACS - MDR, DICOM, kompresja, MWL, warstwy storage

1.

Catosc¢ zaoferowanego modutu (VNA) musi byé dostarczona jako wyréb medyczny klasy b
zgodnie z MDR (UE) 2017/745 i posiada¢ wazny certyfikat MDR.

System musi archiwizowaé wszystkie dane obrazowe z urzadzen diagnostycznych w
formacie DICOM z zastosowaniem kompresji bezstratnej (np. JPEG2000 Lossless) bez utraty
informacji, zaréwno w archiwum on-line, jak i kopii zapasowe;.
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3. System musi umozliwiac okreslenie rodzaju kompresji per modalnos¢ (brak kompres;ji /
JPEG2000 bezstratna).

4. System musi wspiera¢ liste roboczg MWL (DICOM Modality WorkList) oraz konfiguracje per
aparat, z filtrami min.: data zlecenia, oddziat kierujacy, pracownia, AETitle.

5. Dane obrazowe muszg by¢ sktadowane na macierzach ONLINE (SSD), z automatycznym
przenoszeniem na NEARLINE po czasie lub po zajeciu objetosci.

6. System musi mie¢ wbudowane mechanizmy HL7/FHIR i by¢ w petni zintegrowany z RIS.

7. System musi wspiera¢ wymagane klasy SOP SCU/SCP oraz Transfer Syntax wskazane w
wymaganiach Zamawiajacego (zgodnie z listg w OPZ — stanowi wymaganie minimalne).

8. System musi umozliwia¢ nagrywanie ptyt CD/DVD na wskazanych stacjach roboczych, z
wyborem badan, dotaczeniem opisu (w tym SR i adnotacji) oraz przegladarkg DICOM na
nosniku.

9. System musi tworzy¢ logi dla wszystkich ustug PACS min. w zakresie: import, autorouting,
admin, MWL, HL7, kopie DICOM, dystrybucja.

10. System musi umozliwia¢ wyszukiwanie badan archiwalnych wg kryteriow
pacjenta/badania/administracyjnych oraz zarzadzanie AETitle.

11. System musi umozliwia¢ DICOM C-STORE/C-MOVE do innych weztéw, w tym wysytki
grupowe na wiele weztéw w jednym zadaniu.

12. System musi umozliwia¢ modyfikacje danych pacjenta i badania w archiwum (zmiany w
bazie danych, a DICOM aktualizowany przy eksporcie/wysytce) co najmniej w zakresie
wymaganym w OPZ.

. Monitoring
1. System musi by¢ monitorowany przez otwarte rozwigzanie typu Zabbix lub Prometheus.
2. Monitoring minimalnie obejmuje: CPU/RAM/GPU, IOPS, RAID, sieé, stan serwisow
VNA/RIS/dystrybuciji, stan backupu.

. Integracja z PUl - wymagania szczegotowe

1. Podtaczenie systemu do serwisu PUI nastapi do 60 dni od ogtoszenia gotowosci CEZ;
Zamawiajgcy wspotpracuje z Wykonawca w zakresie przekazania niezbednych informaciji.

2. System musi automatycznie przesytaé badania do PUI z kompletnymi metadanymi DICOM
(m.in. grubos¢ serii, protokoty, pixel spacing, kontrast i fazy).

3. System musi automatycznie identyfikowa¢é i transmitowa¢ wybrane serie badan na
podstawie nazwy, grubosci warstw i protokotu badania.

4. Zamawiajgcy musi mie¢ mozliwos¢ decydowania i kontrolowania, ktére dane sa przesytane
do PUI.

5. Integracja musi obejmowac:

o wysytanie DICOM do PUI,

o odbiér wynikéw analiz i obrazéw z oznaczeniami patologii,

o zapewnienie spdjnej prezentacji wynikdéw w przegladarce radiologicznej i integracji z
RIS.

6. System musizawiera¢ mechanizmy zapobiegajace btednemu przypisaniu obrazéw przy
przenoszeniu badan miedzy pacjentami (integralnos$¢ danych pacjenta).

7. System musi posiada¢ mechanizm kontroli jakosci udostepniania wynikéw pacjentom
(CD/DVD/portal pacjenta) dopiero po akceptacji radiologa — pacjent widzi tylko
zaakceptowane wyniki Al.

8. Wymagana jest konfigurowalna integracja z platformami teleradiologicznymi z mozliwoscig
precyzyjnego okreslania elementdéw badan i wynikéw Al udostepnianych do konsultac;ji.

66|Strona



/\ KRAJOWY . Sfinansowane przez ok
PLAN Rzeczpospolita Unie Europejskq o

=—_- ODBUDOWY - Folsha NextGenerationEU Taas”

9. System musi zapewni¢ automatyczng ekstrakcje informac;ji z obrazéw zawierajgcych
oznaczenia patologii naniesione przez PUl oraz mozliwosé pordwnania z opisami
radiologow.

10. System musi zapewnia¢ wydajng komunikacje przy rownolegtym przegladaniu duzej ilosci
wynikow, obstuge wielu weztdw DICOM oraz szybkie tadowanie obrazéow w przegladarce
HTMLS5.

11. Wymagana jest przegladarka HTML5 do plikow DICOM.

13. Odbiory, testy i dokumentacja (minimum)

1. Wykonaweca przeprowadzi testy funkcjonalne i integracyjne co najmniej w zakresie:
o poprawnosci przeptywow RIS-HIS, RIS-PACS/VNA, PACS/VNA-PUI-RIS,
o poprawnosci MWL,
o poprawnosci odbioru wynikéw Al i ich prezentaciji,
o kontroli jakosci udostepniania wynikow (akceptacja radiologa),
o weryfikacji logowania i rozliczalnosci dziatan.

2. Wykonawca przekaze dokumentacje powdrozeniowa obejmujgca co najmnie;j:
o opis architektury i konteneryzacji,
o instrukcje backup/restore i DR,
o instrukcje aktualizacjii instalacji modutow,
o opisintegracji HL7/FHIR iintegracji PUl (mapowania, komunikaty, kolejki, retry,

logowanie),

o instrukcje administracyjne i uzytkowe.

14. Serwis i gwarancja
1. Wykonawca udzieli 36 miesiecy gwarancji wraz ze Swiadczeniem serwisu i nadzoru
autorskiego dla integracji PUl oraz zmian w systemie.
2. Zgtoszenia serwisowe obstugiwane przez dedykowany system zgtoszen Wykonawcy.
3. Maksymalne czasy usunigcia bteddéw:
o btedy krytyczne — 3 dni robocze,
o btedy uciazliwe — 30 dni roboczych.
4. Wsparcie:
o call center: 8:00-16:00,
o dlabteddw krytycznych: 24/7 (wymog: zgtoszenie w systemie + potwierdzenie
telefoniczne),
o mozliwos¢ zgtoszen 24/7 w systemie.
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Czesc¢ lll - Infrastruktura IT i cyberbezpieczenstwo

1. Serwer TYP 1 -1 sztuka

Przedmiotem zamowienia jest dostawa fabrycznie nowego serwera przeznaczonego do realizacji
kopii zapasowych, wraz z wymaganym oprogramowaniem, licencjami, akcesoriami, dokumentacjg
oraz gwarancja, spetniajgcego minimalne wymagania techniczne i funkcjonalne okreslone w
niniejszym OPZ.
Wymagania:
1. Obudowa i konstrukcja
1. Serwer w obudowie typu Rack, o wysokosci maksymalnie 2U, umozliwiajgcej instalacje
minimum 8 dyskéw 3,5”.
2. Serwer musi by¢ dostarczony wraz z:
o kompletem wysuwanych szyn montazowych umozliwiajagcych montaz w szafie rack
oraz wysuwanie serwera do celéow serwisowych,
o przednim panelem zamykanym na klucz, zabezpieczajacym dyski przed
nieuprawnionym wyjeciem.
2. Ptyta gtdbwna i procesory
1. Ptyta gtéwna umozliwiajgca instalacje do dwdch procesorow.
2. Chipset dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.
3. Zainstalowane dwa procesory:
o minimum 16 rdzeni kazdy,
o taktowanie bazowe minimum 2,8 GHz,
o umozliwiajagce osiagniecie w tescie SPECrate2017_fp_base wyniku dla dwdéch
procesorow minimum 420 pkt.
4. Whynik testu SPECrate2017_fp_base dostepny na zgdanie zamawiajgcego.
3. Pamiec¢ operacyjna RAM
1. Zainstalowana pamie¢ RAM:
o minimum 512 GB RAM,
o typ DDR5 RDIMM,
o szybko$é minimum 5600 MT/s,
o moduty o pojemnosci min. 32 GB.
2. Ptyta gtéwna musi posiadaé minimum 32 sloty pamieci RAM.
3. Obstuga i aktywne wsparcie mechanizmdéw zabezpieczajacych pamiec:
o Memory Mirroring,
ECC,
Patrol Scrubbing,
SDDC,
Memory Thermal Throttling,
ADDDC-SR,
PPR,
o Memory SMBus Hang Recovery.
4. Grafika i porty wbudowane
1. Zintegrowana karta graficzna obstugujaca rozdzielczo$¢ minimum 1920x1200.
2. Wbudowane porty:
o minimum 4 porty USB, w tym:
= conajmniej 1 x USB 3.0 na przednim panelu,
= 2xUSB 3.0 natylnym panelu,
» 1 x USB na ptycie gtéwnej,
o 1 xport VGA na tylnym panelu.

O O O O O O
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3. Wskazane porty nie moga by¢ realizowane za pomocag adapteréw, przejsciowek ani kart
rozszerzen.

5. Magistrale i sloty rozszerzen
1. Minimum 3 aktywne sloty PCI-E 5.0, w tym co najmnie;j:
o 1xslot PCI-E x16.
2. Mozliwosé rozbudowy serwera o min 5 dodatkowych slotéw PCI-E.
6. Interfejsy sieciowe i komunikacyjne
1. Zainstalowane i w petni funkcjonalne interfejsy:
o minimum 1 x RJ-45 Ethernet (port zarzadzajacy),
o minimum 4 x 10 Gb/s Ethernet SFP+ wraz z wktadkami SFP+ Multimode,
o minimum 2 x FC 16 Gb/s wraz z wktadkami SR do podtgczenia biblioteki tasmowe;.
7. Pamig¢ masowa
1. Zainstalowane dyski systemowe:
o 2 xSSD M.2 Read-Intensive Hot-Plug,
o pojemnos$é minimum 480 GB kazdy,
o Dyski M.2 muszg by¢ skonfigurowane w sprzetowy RAID1,
o dyski nie moga zajmowac kieszeni 3,5”.
2. Zainstalowane dyski danych:
o 8xHDD SATA,
o pojemnos¢ minimum 16 TB kazdy.
8. Kontroler RAID dla dyskéw danych
1. Sprzetowy kontroler RAID umozliwiajacy konfiguracje poziomow:
o RAIDO,1,5,86, 10,50, 60.
2. Kontroler wyposazony w:
o minimum 4 GB pamieci cache,
o podtrzymanie bateryjne.
9. Chtodzenie i zasilanie
1. Wentylatory:
o wymiana Hot-Swap,
o konfiguracja nadmiarowa,
o liczba wentylatoréw zapewniajgca poprawne chtodzenie maksymalnej konfiguracji
serwera.
2. Zasilanie:
o 2identyczne zasilacze,
o moc minimum 1600 W kazdy,
o klasa sprawnosci Titanium,
o pracaredundantna Hot-Swap,
o mozliwos¢ wymiany bez przerywania pracy i bez spadku wydajnosci.
3. W komplecie kable zasilajgce o dtugosci minimum 2 m.
10. Bezpieczenstwo sprzetowe
1. Fabryczny czujnik otwarcia obudowy.
2. ModutTPM 2.0.
11. Panel diagnostyczny (LCD)
Serwer musi umozliwia¢ wyposazenie w przedni panel diagnostyczny LCD, umozliwiajacy m.in.:
e wyswietlanie numeru seryjnego, wersji BIOS i firmware,
e podglad statuséw i logéw RAM, CPU, dyskéw, wentylatoréw, czujnikow temperatury i
zasilaczy,
e reset konta administratora,
e podglad temperatury wlotu powietrza oraz procesoréw w czasie rzeczywistym,
e konfiguracje ustawien sieciowych modutu zarzadzania.
12. Zdalne zarzadzanie
1. Niezalezna karta zarzadzajgca z dedykowanym portem 1 GbE RJ-45.
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2. Funkcjonalnosci:

o

O 0O O 0O o0 0 o O o0 O o

monitoring sprzetu i temperatur,
monitoring zuzycia energii,

zbieranie logow sprzetowych,
wirtualna konsola (KVM),

wirtualne nosniki,

identyfikacja fizyczna serwera (LED),
powiadomienia e-mail i SNMP,
obstuga IPMI, SSH, Redfish,
screenshot BSOD,

role uzytkownikéw,

aktualizacja BIOS, firmware, zasilaczy i LCD,
mozliwos$¢ instalacji modutu Wi-Fi.

13. Oprogramowanie zarzagdzajgce
Wraz z serwerem musi zosta¢ dostarczone oprogramowanie producenta serwera umozliwiajgce
centralne zarzadzanie wieloma serwerami (klaster), dostepne przez przegladarke WWW (HTML),
obejmujgce m.in.:

e zarzadzanie zasilaniem i konsola,

e tworzenie szablonéw instalacyjnych OS,

o profile konfiguracji BIOS/RAID/CPU/RAM,

e zdalne montowanie ISO,

e aktualizacje BIOS i sterownikow,

e zbieranie i wizualizacje danych o zuzyciu energii.
14. System operacyjny

1. Dostarczenie Windows Server 2025 Standard umozliwiajgcego uruchomienie dwoch

maszyn wirtualnych, z uwzglednieniem liczby rdzeni serwera lub rownowazny.
2. Licencja:

@)
@)

bezterminowa,
z oficjalnego kanatu dystrybucji na rynek polski,

3. Opis réwnowaznosci licencji oprogramowania:

o

Oprogramowanie serwerowe musi umozliwi¢ uruchomienie oprogramowania
dziedzinowego uzytkowanego aktualnie w urzedzie oraz petng wspodtprace z
ActiveDirectory. Licencja zostanie wykorzystana do uruchomienia oprogramowania
na serwerze zakupionym w ramach niniejszego postepowania.

Dostarczone licencje powinny pochodzi¢ z oficjalnego kanatu dystrybucyjnego
producenta na rynek polski.

Licencja bez ograniczen czasowych.

Instalacja i uzytkowanie aplikacji 32- i 64-bitowych na dostarczonym serwerowym
systemie operacyjnym;

Obstuga 64 procesordéw fizycznych oraz co najmniej 64 procesoréw logicznych
(wirtualnych);

Wielkos¢ obstugiwanej pamieci RAM w ramach jednej instancji systemu
operacyjnego — przynajmniej 4TB;

Obstuga dostepu wielosciezkowego do zasobdw LAN poprzez karty Gigabit Ethernet
i szybsze, w trybie réwnowazenia obcigzenia tgcza (load balancing) i redundanciji
tacza (failover) — natywnie lub z wykorzystaniem sterownikéw producenta sprzetu;
Praca w roli klienta domeny Microsoft Active Directory;

Zawarta mozliwo$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory;
Zawarta mozliwos¢é uruchomienia roli serwera DHCP, w tym funkcji klastrowania
serwera DHCP (mozliwo$s¢ uruchomienia dwdch serweréw DHCP operujacych
jednoczesnie na tej samej puli oferowanych adreséw IP);

Zawarta mozliwo$é uruchomienia roli serwera DNS;
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o Mozliwos¢é uruchomienia serwera DNS z mozliwosciag integracji z kontrolerem

@)
@)
@)

domeny;

Zawarta mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP);

Zawarta mozliwos¢ uruchomienia roli serwera plikéw z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory;

Zawarta mozliwos¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory;

Zawarta mozliwo$é uruchomienia roli serwera stron WWW;

Zawarta funkcjonalnosc¢ szyfrowania dyskow;

Dostepny hypervisor umozliwiajgcy uruchamianie wirtualnych systemow w ramach
zasobow sprzetowych serwera;

W ramach licencji zawarte prawo do wirtualizacji dwoch systemow na zasobach
sprzetowych serwera;

W ramach licencji zawarte prawo do pobierania poprawek systemu operacyjnego;
Wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu operacyjnego
objete sg dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji
oprogramowania (nie wymagajg ponoszenia przez Zamawiajgcego dodatkowych
kosztéw);

Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z
mozliwoscig wyboru instalowanych poprawek;

Mozliwos¢ dokonywania uaktualnien sterownikdw urzadzen przez Internet — witryne
producenta systemu;

Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
zintegrowana z systemem konsoli do zarzgdzania ustawieniami zapory i regutami ip
v4 i v6;

Obstuga zdalnego pulpitu;

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

Obstuga PowerShell 4.0;

Obstuga WiFi i Bluetooth;

Mozliwos¢ wspoétdzielenia zasobéw GPU miedzy hostami.

15. Normy, certyfikaty i zgodnos¢
Zgodnosc¢ z normami:

1.

3.

4.
5.

1.

ook oD

o 1SO 9001,

o 1SO 14001,

o IS0 27001,

o 1SO 50001

lub normami réwnowaznymi.

Deklaracja CE.
Serwer musi znajdowac sie na liscie Windows Server Catalog ze statusem Certified for
Windows Server 2025.

Dokumentacja w jezyku polskim lub angielskim.

Sprzet i oprogramowanie z oficjalnego kanatu dystrybucyjnego.

16. Gwarancja i serwis

Serwer fabrycznie nowy, wyprodukowany nie wczesniej niz 6 miesiecy przed dostawa.
Gwarancja minimum 36 miesiecy, tryb On-Site, czas reakcji Next Business Day.
Realizacja gwarancji przez producenta lub autoryzowanego partnera.

Disk retention — uszkodzone dyski pozostajg u Zamawiajgcego.

Serwis zgodny z ISO 9001 lub réwnowaznym.

Dostep do:

@)
@)

aktualizacji firmware,
bazy wiedzy,
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o centrum wsparcia technicznego,
o zgtoszen serwisowych hardware/software.

2. Serwer TYP 2 — 1 sztuka

Przedmiotem zamowienia jest dostawa fabrycznie nowego serwera przeznaczonego do
odtwarzania kopii zapasowych z wykorzystaniem wirtualizacji, wraz z wymaganymi akcesoriami
montazowymi, oprogramowaniem, licencjami, dokumentacjg oraz gwarancjg i serwisem
producenta.
Wymagania:
1. Obudowa i montaz
1. Serwer w obudowie typu Rack, o wysokosci maksymalnie 1U.
2. Serwer musi zosta¢ dostarczony wraz z kompletem wysuwanych szyn umozliwiajacych
montaz w szafie RACK oraz wysuwanie serwera do celéw serwisowych.
2. Ptyta gtéwna, chipset, procesory i wydajnosc¢
1. Ptyta gtdwna umozliwiajgca instalacje do dwdch procesoréw.
2. Chipset dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.
3. Zainstalowane dwa procesory, kazdy:
o min. 16-rdzeniowy,
o o taktowaniu bazowym min. 2,8 GHz,
o umozliwiajace osiagniecie w tescie SPECrate2017_fp_base wyniku dla dwdch
procesorow min. 420 pkt.
4. Whynik testu SPECrate2017_fp_base potwierdzajgcy spetnienie wymogu dostepny na
zgdanie zamawiajgcego.

3. Pamiec¢ operacyjna RAM
1. Zainstalowana pamie¢ RAM min. 512 GB, w technologii DDR5 RDIMM 5600 MT/s, w
modutach po min. 32 GB.
2. Ptyta gtéwna musi posiadaé¢ min. 32 sloty przeznaczone do instalacji pamieci RAM.
3. Wymagane mechanizmy zabezpieczenia pamieci:
o Memory mirroring,
ECC,
Patrol scrubbing,
SDDC,
Memory thermal throttling,
ADDDC-SR,
PPR,
o Memory SMBus hang recovery.
4. Grafika i porty wbudowane
1. Zintegrowana karta graficzna umozliwiajgca rozdzielczosé min. 1920%x1200.
2. Wbudowane porty:
o 4 porty USB, wtym:
e co najmniej 1 port USB na przednim panelu obudowy,
e 2 porty USB 3.0 na tylnym panelu obudowy,
e 1 port USB na ptycie gtowne;j.
o 1 port VGA na tylnym panelu obudowy.
o Porty USB oraz VGA nie moga by¢ realizowane przy uzyciu adapteréw, przejsciéwek
ani kart rozszerzen.
5. Sloty rozszerzen
1. Minimum 2 aktywne sloty PCI-E 5.0 x16.

O O O O O O
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6. Interfejsy sieciowe i SAN
1. Zainstalowane i w petni funkcjonalne interfejsy:
o min. 1 x RJ-45 Ethernet management port,
o min. 4 x 10 Gb/s Ethernet SFP+ wraz z wktadkami SFP+ Multimode,
o min. 2 x FC 16 Gb/s wraz z wktadkami SR do podtgczenia biblioteki tasmowej.
7. Pamie¢ masowa — dyski systemowe i RAID
1. Zainstalowane 2 dyski serwerowe SSD M.2 Read-Intensive Hot-Plug o pojemnosci min. 480
GB kazdy.
2. Dyski M.2 musza by¢ skonfigurowane w sprzetowy RAID1.
3. Dyski nie moga zajmowac kieszeni na dyski 2,5”.
8. Chtodzenie
1. Wentylatory wspierajgce wymiane Hot-Swap, zamontowane nadmiarowo.
2. llosc¢ zainstalowanych wentylatorow musi zapewnia¢ wydajne chtodzenie dla maksymalnej
konfiguracji serwera (CPU, RAM, PCI-E, dyski, zasilacze).
9. Zasilanie
1. Dwa identyczne zasilacze o mocy min. 1600 W, klasy Titanium, pracujgce redundantnie.
2. Zasilacze muszg umozliwia¢ wytaczenie i wyjecie dowolnego z nich bez przerywania pracy
serwera oraz bez ograniczania wydajnosci.
3. W komplecie nalezy dostarczy¢ kable zasilajace o dtugosci min. 2 m.
10. Bezpieczenstwo sprzetowe
1. Whbudowany czujnik otwarcia obudowy jako fabryczne rozwiagzanie producenta.
2. ModutTPM 2.0.
11. Panel diagnostyczny (LCD)
1. Serwer musi umozliwiaé¢ wyposazenie w przedni panel diagnostyczny (LCD) umozliwiajgcy:
o wyswietlenie podstawowych informacji o serwerze (numer seryjny, wersje
firmware/BlIOS),
o wyswietlanie stanu i logéw dla RAM, CPU, pamieci masowej, wentylatorow,
czujnikow temperatury i zasilaczy,
przywracanie konta administratora,
podglad temperatury wlotu powietrza w czasie rzeczywistym,
podglad temperatury procesoréw w czasie rzeczywistym,
o konfiguracje ustawien sieciowych modutu zarzadzania.
12. Zdalne zarzadzanie (BMC)
1. Karta zarzadzajgca niezalezna od systemu operacyjnego, posiadajgca dedykowany port 1
GbE RJ-45 (1000 Mbps).
2. Wymagane funkcje:
o monitoring stanu serwera i komponentéw (temperatury, wentylatory itp.),
monitoring w czasie rzeczywistym poboru mocy,
zbieranie logow btedéw sprzetowych,
wirtualna konsola z dostepem do myszy i klawiatury,
montowanie wirtualnych napedéw/nosnikow,
zdalna identyfikacja serwera (sygnalizator optyczny),
powiadomienia e-mail i SNMP,
wsparcie dla IPMI, SSH, Redfish,
wsparcie funkcji screenshot BSOD dla systemoéw Windows,
nadawanie rél uzytkownikom,
aktualizacje: BMC/BIOS/zasilacze/LCD,
mozliwosé instalacji modutu Wi-Fi do potgczenia z modutem zarzadzania.
13. Oprogramowanie zarzagdzajgce producenta
1. Wraz z serwerem nalezy dostarczy¢ oprogramowanie producenta serwera umozliwiajgce
zdalne zarzadzanie serwerami jako grupg (klastrem), z GUI dostepnym z poziomu
przegladarek WWW (HTML), obejmujace co najmnie;j:

o O O

0O O O 0 O o O 0 O O O
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o zasilanie (ON/OFF/Restart), logi, status sprzetu, dostep do petnej konsoli graficznej,

o tworzenie szablonow instalacyjnych systemow operacyjnych,

o tworzenie profili serwerdw (BIOS/CPU/RAM/RAID) do szybkiego wdrozenia

identycznych konfiguraciji,

zdalne montowanie obrazéw ISO i uruchamianie serwera z ISO,
aktualizacje sterownikow i BIOS,

zbieranie statystyk zuzycia energii dla wszystkich serwerdow z prezentacja
historyczng (wykresy).

14. System operacyjny i licencje
1. Wraz z serwerem nalezy dostarczy¢ Windows Server 2025 Standard zapewniajacy prawo
uruchomienia dwdch maszyn wirtualnych, z uwzglednieniem liczby rdzeni oferowanego
serwera lub rownowazny.
2. Wymagania rownowaznosci licencji/oprogramowania — oprogramowanie musi spetnia¢ co
najmniej wymagania:

o

Oprogramowanie serwerowe musi umozliwi¢ uruchomienie oprogramowania
dziedzinowego uzytkowanego aktualnie przez Zamawiajgcego oraz petng
wspotprace z ActiveDirectory. Licencja zostanie wykorzystana do uruchomienia
oprogramowania na serwerze zakupionym w ramach niniejszego postepowania.
Dostarczone licencje powinny pochodzi¢ z oficjalnego kanatu dystrybucyjnego
producenta na rynek polski.

Licencja bez ograniczen czasowych.

Instalacja i uzytkowanie aplikacji 32- i 64-bitowych na dostarczonym serwerowym
systemie operacyjnym;

Obstuga 64 procesorow fizycznych oraz co najmniej 64 procesoréw logicznych
(wirtualnych);

Wielkos¢ obstugiwanej pamieci RAM w ramach jednej instancji systemu
operacyjnego — przynajmniej 4TB;

Obstuga dostepu wielosciezkowego do zasobow LAN poprzez karty Gigabit Ethernet
i szybsze, w trybie rdwnowazenia obcigzenia tgcza (load balancing) i redundancji
tacza (failover) — natywnie lub z wykorzystaniem sterownikéw producenta sprzetu;
Praca w roli klienta domeny Microsoft Active Directory;

Zawarta mozliwos$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory;
Zawarta mozliwosé uruchomienia roli serwera DHCP, w tym funkcji klastrowania
serwera DHCP (mozliwosé uruchomienia dwdch serweréw DHCP operujacych
jednoczesnie na tej samej puli oferowanych adreséw IP);

Zawarta mozliwo$¢ uruchomienia roli serwera DNS;

Mozliwos¢ uruchomienia serwera DNS z mozliwoscig integracji z kontrolerem
domeny;

Zawarta mozliwosé¢ uruchomienia roli klienta i serwera czasu (NTP);

Zawarta mozliwos¢é uruchomienia roli serwera plikéw z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory;

Zawarta mozliwos¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory;

Zawarta mozliwos$¢ uruchomienia roli serwera stron WWW;

Zawarta funkcjonalnos$é szyfrowania dyskéw;

Dostepny hypervisor umozliwiajgcy uruchamianie wirtualnych systemoéw w ramach
zasobow sprzetowych serwera;

W ramach licencji zawarte prawo do wirtualizacji dwéch systeméw na zasobach
sprzetowych serwera;

W ramach licencji zawarte prawo do pobierania poprawek systemu operacyjnego;
Wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu operacyjnego
objete sg dostarczong licencja (licencjami) i zawarte w dostarczonej wersji
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oprogramowania (nie wymagajg ponoszenia przez Zamawiajgcego dodatkowych
kosztow);
o Mozliwos¢é dokonywania aktualizacji i poprawek systemu przez Internet z

3.

mozliwoscig wyboru instalowanych poprawek;

o Mozliwos¢ dokonywania uaktualnien sterownikdéw urzadzen przez Internet — witryne
producenta systemu;

o Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
zintegrowana z systemem konsoli do zarzgdzania ustawieniami zapory i regutami ip
v4 i v6;

Obstuga zdalnego pulpitu;
Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

o Obstuga PowerShell 4.0;

o Obstuga WiFiiBluetooth;

o Mozliwosé wspétdzielenia zasobow GPU miedzy hostami.

Licencje:
o muszg pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta na rynek polski,
o muszg by¢ bezterminowe.

15. Normy, certyfikaty, zgodnos¢ i dokumentacja

1.

2.
3.

4.
5.

Wykonawca zapewni zgodnos$¢ producenta/organizacji serwisowej (lub rownowaznos¢) z
normami: ISO 9001, ISO 14001, ISO 27001, ISO 50001.

Serwer musi posiadac deklaracje zgodnosci CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
»Certified for Windows Server 2025” — dokument potwierdzajacy nalezy dotaczy¢ do oferty.
Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Urzadzenia i oprogramowanie muszg pochodzi¢ z oficjalnego kanatu dystrybucyjnego
producenta; na wezwanie Zamawiajgcego Wykonawca dostarczy oswiadczenie producenta
potwierdzajgce fabryczng nowos¢ i pochodzenie.

16. Gwarancja i serwis

1.

2.

Serwer fabrycznie nowy, wyprodukowany nie wczesniej niz 6 miesiecy przed datg dostawy,
objety serwisem producenta na terenie RP.

Gwarancja minimum 36 miesiecy, w trybie On-Site, z czasem reakcji nie pdzniej niz Next
Business Day od zgtoszenia.

Dopuszcza sie realizacje gwarancji przez autoryzowanego partnera serwisowego
producenta.

Ustugi gwarancyjne swiadczone przez producenta lub autoryzowany serwis z ISO 9001 (lub
rownowaznym) albo podmiot autoryzowany posiadajgcy ISO 9001 (lub réGwnowazny).

Na wezwanie Zamawiajgcego Wykonawca dostarczy:

o o0Swiadczenie producenta o zaoferowaniu wymaganego poziomu SLA,

o os$wiadczenie producenta potwierdzajace, ze elementy serwera sg produktami
producenta serwera lub sg przez niego certyfikowane oraz ze catos¢ jest objeta
gwarancjg producenta.

Gwarancja musi zapewnia¢:

o mozliwosé pobierania najnowszego firmware,

o dostep do bazy wiedzy producenta,

o dostep do centrum pomocy technicznej producenta lub autoryzowanego serwisu,

o mozliwos¢ otwierania zgtoszen serwisowych dot. hardware/software oraz
otrzymywania poprawek i aktualizaciji.
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3. Rozbudowa serweréw — 1 komplet

Przedmiotem zamowienia jest rozbudowa posiadanych serweréw xFusion 2288H V6 oraz 1288H V6
kosci pamieci RAM 32GB DDR4 RDIMM-3200000KHz-1.2V-ECC-2Rank(2G*8bit) w ilosci 56 szt.

4. Rozbudowa macierzy - 1 komplet

Przedmiotem zamowienia jest rozbudowa posiadanej macierzy blokowo-plikowej Huawei
OceanStor 2600 V5 (PN: 02355HKU) o ponizsze elementy:

32 szt. dyskéw HDD SAS 2,4 TB

16 szt. dyskéw SSD SAS 3,84 TB

4 szt. kart z 4 portami 25G SFP28

5. Rozbudowa serwerdéw NAS - 1 komplet

Przedmiotem zamowienia jest rozbudowa posiadanych serwerdw NAS QNAP TS-h2477XU-RP-
3700X-32G o dyski HDD SATA 18TB dedykowane do serwerdw NAS w ilosci 24 szt.

6. Deduplikator — 1 sztuka

Przedmiotem zamoéwienia jest deduplikator do zadan backupowych.

Wymagania:

1. Obudowa do montazu w szafie rack 19” za pomoca dostarczonych dedykowanych elementéw.
Oferowany deduplikator nie moze przekroczy¢ rozmiaru 2U. Oferowana obudowa musi
umozliwia¢ instalacje min 12 dyskow 3.5

2. Deduplikator musi by¢ wyposazony w minimum 2 kontrolery pracujace w trybie active-passive
lub active-active. Deduplikator nie moze posiada¢ pojedynczego punktu awarii, ktéry
powodowatby brak dostepu do danych. W przypadku awarii kontrolera wszystkie procesy musi
przejac drugi kontroler.

3. Oferowany model deduplikatora musi osiggaé¢ w maksymalnej konfiguracji zagregowanag
wydajnos$é backupu co najmniej 5 TB/h (dane podawane przez producenta). Dodatkowo
wymagana zagregowana wydajnos¢ backupu przy zastosowaniu deduplikacji na zrodle co
najmniej 15 TB/h (dane podawane przez producenta).

4. Surowa przestrzen dyskowa (RAW) stworzona w oparciu o dyski NL SAS musi wynosi¢ min. 160
TB. Dyski muszg by¢ skonfigurowane w RAID 6 z min. 1 dyskiem hot-spare lub przestrzenig hot-
spare rowng pojemnosci min. 1 dysku. Dodatkowo wymagane jest zastosowanie co najmniej 4
dyskéw SSD SAS o tgcznej pojemnosci RAW min. 15 TB jako cache pod zapis backupu.

5. Dane przechowywane w obrebie podsystemu dyskowego urzadzenia muszg by¢ chronione za
pomoca technologii RAID 6 lub rownowaznej tolerujgcej jednoczesng awarie 2 dyskdéw bez
utraty danych.

6. Wymagana mozliwos¢ rozbudowy przestrzeni uzytkowej poprzez instalacje dyskéw i pétek
dyskowych oraz dodanie licencji (jesli bedzie wymagana) do min 300 TB.

7. Co najmniej 256GB pamieci cache na caty deduplikator (dwa kontrolery). Pamieé cache musi
byé zabezpieczona przed utratg danych w przypadku awarii zasilania.

8. Urzadzenie musi posiada¢ minimum:

a. 8 portow RJ45 Ethernet 1 Gb/s oraz 4 porty SFP+ Ethernet 10 Gb/s z mozliwoscig obstugi
kazdym portem Ethernet protokotéw CIFS, NFS.
b. Wszystkie porty SFP+ wyposazone we wktadki optyczne MM LC 10 Gb/s.
9. Wymagana mozliwos¢ agregowania portéw (bond port).
10. Wymagane wsparcie dla NFS, CIFS.
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Zarzadzanie deduplikatorem (wszystkimi kontrolerami) z poziomu pojedynczego interfejsu
graficznego. Wymagane jest state monitorowanie stanu deduplikatora w tym monitorowanie
wydajnosci obiektéw takich jak:

a. caty deduplikator
kontrolery
CPU
porty front-end
porty logiczne
dyski

g. file systemy

Jezeli do obstugi tych funkcjonalnosci wymagane sa dodatkowe licencje, ich dostarczenie

jest wymagane na tym etapie postepowania.
Wymagane jest state monitorowanie stanu deduplikatora pod katem parametrow takich jak:

a. operacje wejscia/wyjscia IOPS

b. przepustowos¢ (KB/s lub MB/s)

c. czas odpowiedzi(latency)

d. Srednie uzycie (w % dla CPU)

Jezeli do obstugi tych funkcjonalnosci wymagane sg dodatkowe licencje, ich dostarczenie

jest wymagane na tym etapie postepowania.
Wymagana mozliwos¢ dostepu do historycznych danych wydajnosciowych z poziomu GUI
urzadzenia do co najmniej 2 lat wstecz lub jako réwnowazne dostarczenie fizycznego serwera z
oprogramowaniem umozliwiajgcym zbieranie i przegladanie danych historycznych. Jezeli do
obstugi tej funkcjonalnosci wymagane sg dodatkowe licencje, ich dostarczenie jest wymagane
na tym etapie postepowania.
Wymagany dostep do informacji o wykorzystanej fizycznej przestrzeni oraz aktualnym
wspoétczynniku redukcji danych. Jezeli do obstugi tej funkcjonalnosci wymagane sg dodatkowe
licencje, ich dostarczenie jest wymagane na tym etapie postepowania.
Wymagane wsparcie dla Multi-factor authentication. Jezeli do obstugi tej funkcjonalnosci
wymagane sg dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie
postepowania.
Wymagana mozliwos¢ definiowania polityk logowania. Jezeli do obstugi tej funkcjonalnosci
wymagane sg dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie
postepowania.
Urzadzenie musi deduplikowa¢ dane inline przed zapisem na nosnik dyskowy. Technologia
deduplikacji musi wykorzystywac algorytm bazujgcy na zmiennym bloku. Algorytm ten musi
samoczynnie i automatycznie dopasowywac sie do otrzymywanego strumienia danych. Proces
deduplikacji musi odbywa¢ sie inline — w pamieci urzadzenia, przed zapisem danych na nosnik
dyskowy. Dane muszg by¢ poddane takze procesowi kompresiji. Jezeli do obstugi powyzszych
funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
urzadzenia.
Wymagana takze obstuga deduplikacji na zrédle, co pozwala ograniczy¢ zuzycie sieci.
Dostarczenie tej funkcjonalnosci jest wymagane na tym etapie postepowania.
Musi by¢ oficjalne wsparcie producenta dla oferowanego deduplikatora maksymalnego stopnia
redukcji danych co najmniej 65:1.
Wymagana mozliwos$é skonfigurowania tzw. quoty ograniczajgcej wystawione zasoby plikowe.
Wymagana mozliwos$¢ ograniczenia uzytkownikom przestrzeni z ktérej moga korzystac lub
liczby plikéw jakie moga by¢ przechowywane na udostepnionej przestrzeni. Dostarczenie tej
funkcjonalnosci jest wymagane na tym etapie postepowania.
Wymagana mozliwos$¢ ograniczenia dostepu do udostepnionych udziatéw CIFS/NFS poprzez
zdefiniowanie adreséw IP lub ich przedziatéw, ktére beda miaty do nich dostep. Dostarczenie tej
funkcjonalnosci jest wymagane na tym etapie postepowania.

"0 o00CT
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Tworzenie na zadanie tzw. migawkowej kopii danych (ang. snapshot) file system’éw w ramach
deduplikatora do wykorzystania w celu np. wykonywania kopii zapasowych. Wymagana jest
mozliwos¢ utworzenia harmonogramu snapshotow, ktére bedg zabezpieczone przed
modyfikacjg oraz usunieciem przez wybrany okres czasu bez odpowiednich uprawnien celem
przywrdcenia danych w przypadku ataku ransomware. Musi by¢ mozliwos¢ odtworzenia danych
z dowolnej kopii (snapshot) wykonanej w ramach harmonogramu. Odtworzenie danych z jednej
kopii nie moze uniemozliwia¢ odtworzenia danych z innej kopii zinnego punktu w czasie.
Dostarczenie tej funkcjonalnosci jest wymagane na tym etapie postepowania na cata
przestrzen dyskowa i na maksymalnag liczbe snapshotéw obstugiwanych przez oferowany model
deduplikatora.

Wymagana mozliwos¢ zablokowania plikow przed modyfikacja lub usunieciem (WORM) na
poziomie catego file system’u. Dostarczenie licencji na tg funkcjonalnos¢ jest wymagane na
tym etapie postepowania.

Urzadzenie musi umozliwiac¢ replikacje danych do drugiego urzadzenia w ramach tej samej
rodziny oferowanego deduplikatora. Replikacja musi sie odbywac¢ w trybie asynchronicznym.
Wymagana mozliwos¢ ograniczenia ilosci przesytanych danych poprzez ich deduplikacje oraz
kompresje. Dostarczenie tej funkcjonalnosci nie jest wymagane na tym etapie postepowania.
Deduplikator musi umozliwia¢ konfiguracje harmonogramu replikacji poprzez okreslenie
interwatu (np. replikacja co 60min) lub konkretnych okien czasowych (np. w kazda sobote o
godz 20:00). Dostarczenie tej funkcjonalnosci nie jest wymagane na tym etapie postepowania.
Urzadzenie musi wspiera¢ co najmniej nastepujace aplikacje do backupu: Commvault, Veritas
NetBackup, Veeam Backup&Replication.

Deduplikator musi posiada¢ mozliwos$¢ upgrade’u firmware-u kontroleréw bez przerywania
dostepu do danych.

Urzadzenie przystosowane do napraw w miejscu instalacji oraz wymiany elementéw bez
koniecznosci jego wytaczania.

Urzadzenie musi umozliwia¢ zdalne zarzadzanie.

Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 6 miesiecy przed
datg dostarczenia do Zamawiajgcego i musi by¢ objete serwisem producenta lub
autoryzowanego partnera serwisowego ha terenie RP.

Urzadzenie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta. Na wezwanie
Zamawiajgcego nalezy dostarczy¢ oswiadczenie producenta oferowanego deduplikatora,
potwierdzajgce pochodzenie urzgdzenia z oficjalnego kanatu dystrybucyjnego producenta.
Wymagana gwarancja na 36 miesiecy w trybie 9x5 NBD. Na wezwanie Zamawiajgcego nalezy
dostarczy¢ oswiadczenie producenta z potwierdzeniem zaoferowanego poziomu gwarancji.

W przypadku awarii, uszkodzone dyski pozostajg u Zamawiajgcego tj. Zamawiajgcy wymaga
dostarczenia disk retention.

Biblioteka tasmowa — 1 sztuka

Przedmiotem zamowienia jest biblioteka tasmowa LTO-9
Wymagania:

1.

2.
3.

Mozliwos¢ montazu w szafie RACK 19”. Biblioteka musi by¢ dostarczona ze wszystkimi
komponentami niezbednymi do prawidtowej instalacji w szafie rack.

Whbudowany wyswietlacz LCD sygnalizujacy stan pracy urzadzenia.

Wysokos$¢é dostarczanego urzadzenia nie moze byé wieksza niz 3U.

Obstugiwane typy napeddéw tasmowych: LTO-8, LTO-9, LTO-10 zaréwno w wersji HH jak i FH z
interfejsami SASi FC

Zainstalowany minimum 1 naped LTO-9 wyposazony w ztgcze FC. Urzadzenie musi mieé
mozliwos$é instalowania w tej samej obudowie i w tym samym czasie napedéw LTO-8 oraz 10.
generacji takze z interfejsem SAS oraz wspiera¢ technologie LTFS (Linear Tape File System)
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umozliwiajgca kopiowanie danych na tasme bez koniecznosci uzycia oprogramowania do
backupu kompatybilng z systemami Linux, MAC OS i Microsoft. Predkosc¢ zapisu pojedynczego
napedu bez kompresji — minimum 300 MB/sek. Zainstalowany naped musi posiadac funkcje
zarzadzania energig, mie¢ mozliwos¢ dynamicznego i ptynnego dopasowania predkosci do
naptywajacych danych (speed matching), oferowac funkcje SkipSync zapewniajacg duzg
szybkos$¢ zapisu matych plikéw bez koniecznosci zatrzymywania i przewijania kasety oraz
stosowac szyfrowanie danych metodg AES 256-bit zgodna ze standardem FIPS 140-2. Naped
musi wspiera¢ technologig zapisu WORM.
Minimum 40 aktywnych kieszeni na tasmy (urzadzenie powinno by¢ dostarczone z kompletem
magazynkdw). Jezeli licencjonowana jest liczba slotow - wymagane aktywowanie wszystkich
dostepnych slotéw. Wymagana ilos¢ mail slot (I/E): min. 5.
Za pomoca panelu kontrolnego znajdujgcego sig na froncie urzadzenia, linii polecen
(Command Line Interface) oraz zdalne przez sie¢ poprzez przegladarke internetowa (web GUI)
za pomocag interfejsu 1GbE. Oprogramowanie zarzadzajgce musi umozliwiac integracje kont
uzytkownikéw biblioteki z serwerem LDAP oraz zapewnia¢ wsparcie dla SSL. Wymagane
wsparcie technologii KMIP, SNMP i IPv6 oraz mozliwos¢ definiowania minimum 4 pozioméw
zarzadzania urzadzeniem. Urzadzenie musi mie¢ mozliwos¢ zabezpieczania swojej konfiguracji
na podtaczony, poprzez slot USB, PenDrive. Operacja powinna by¢ mozliwa zaréwna poprzez
web GUI jak i poprzez panel kontrolny urzgdzenia
Urzadzenie musi by¢ wyposazone w minimum 2 interfejsy sieciowe 1GbE, 2 porty USB stuzgce
do podtaczenia urzadzen testowych i umozliwiajgce aktualizacje firmware napedu oraz robota,
dwa porty rozszerzenia, interfejs ADI ze wsparciem sciezki kontrolnej napedu (control path
drives)
Urzadzenie musi by¢ wyposazone w redundantne zasilacze umozliwiajace automatyczne
przejecie pracy przez drugi zasilacz, jezeli pierwszy ulegt uszkodzeniu. Zasilacze powinny
pracowac w trybie ,,HotSwap” (wymiana podczas pracy urzadzenia)
Mozliwos¢ wymiany napeddw, zasilaczy, modutu portéw zarzgdzania u uzytkownika bez
koniecznosci demontazu urzadzenia z szafy przemystowej oraz bez koniecznosci zdejmowania
pokrywy gtéwnej. Mozliwos¢ wyjmowania magazynkow z urzadzenia nawet przy braku zasilania.
Petne wsparcie technologii Air Gap (izolacja powietrzna). Zaréwno napedy jak i zasilacze oraz
modut portéw zarzadzania powinny by¢ wyposazone w lamki kontrolne, informujgce o stanie
technicznym i widoczne na tylnej stronie biblioteki. Mozliwos$¢ zdalnego wysuwania
magazynkodw, restartowania biblioteki, definiowania ilosci aktywnych slotéw w zakresie od 1 do
40 oraz wytgczania zasilania napedow.
Biblioteka musi umozliwiaé podziat na min. 21 bibliotek logicznych (partycjonowanie). Jezeli
funkcjonalnos$é¢ wymaga licencji nalezy taka licencje dostarczy¢ wraz z urzagdzeniem.
mozliwos$é rozbudowy do min. 44 napeddéw LTO w celu zwiekszenia transferu danych
a. mozliwosé rozbudowy do min. 620 slotéw w celu zwiekszenia pojemnosci
b. urzadzenie powinno mie¢ mozliwosc¢ tgczenia ze sobg kolejnych modutéw z
mozliwoscig automatycznego przektadania nosnikéw miedzy modutami, przy czym
uktad robotyki dla przenoszenia kaset z tasmami LTO musi operowaé wytgcznie
wewnatrz biblioteki. Jezeli do rozbudowy konieczna sg jakiekolwiek licencje (np. licencje
na sloty, napedy) nalezy takie dostarczy¢ wraz z urzadzeniem — dostarczone licencje
muszg obstugiwa¢ maksymalna liczbe napadéw i slotéw
Urzadzenie musi by¢ standardowo wyposazone w czytnik kodéw kreskowych, kable zasilajgce,
zestaw odpowiednich kabli o dtugosci min. 5m koniecznych do podtaczenia napedu do
odpowiedniego kontrolera serwera umozliwiajgcego komunikacje z urzgdzeniem. Wraz z
urzadzeniem nalezy dostarczy¢ zestaw minimum 32 kompatybilnych nos$nikéw danych LTO-9
RW o pojemnosci do 45TB oraz minimum 10 kompatybilnych nosnikéw danych LTO-9 WORM o
pojemnosci do 45TB wraz z nosnikiem czyszczacym (wszystkie nosniki wyposazone w
indywidualne naklejki z kodami kreskowymi), przy czym dostarczone nosniki musza by¢
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kompatybilne i dedykowane do wspotpracy z oferowanym urzgdzeniem, co nalezy poswiadczy¢
odpowiednim oswiadczeniem producenta urzadzenia.

14. 36 miesiecy naprawy w miejscu instalacji sprzetu z czasem reakcji na zgtoszenia do max. 4
godzin. Czas przyjmowania zgtoszen serwisowych w trybie 5x9. Naprawa uszkodzonego
komponentu lub urzgdzenia najpézniej do 48 godzin od zgtoszenia. Gwarantowana mozliwosc¢
rozszerzenia oferowanego serwisu do 84 miesiecy. Zgtaszanie awarii wytgcznie poprzez
ogoélnopolska linie telefoniczng producenta lub autoryzowany serwis producenta posiadajacy
certyfikaty ISO9001 na ustugi serwisowe (certyfikaty dotaczy¢ do oferty) — kontakt z serwisem
wytacznie w jezyku polskim.

15. Pisemne oswiadczenie wystawione przez producenta i dostarczone wraz z ofertg o oferowanej
gwarancji Swiadczonej realizowanej przez producenta lub jego autoryzowany serwis
posiadajacy ISO9001 na ustugi serwisowe wraz z potwierdzeniem mozliwosci przedtuzenia
gwarancji do 84 miesiecy. W oswiadczeniu wymagane jest podanie wszystkich danych
kontaktowych z serwisem (mail, telefon, adres) oraz potwierdzenie wykupienia przez
wykonawce wymienionych ustug serwisowych u producenta.

16. Wymaga sie, aby wdrozenie i konfiguracje urzadzenia przeprowadzita osoba posiadajgca
certyfikat techniczny producenta urzadzenia wystawiony w roku wdrozenia systemu.

17. Biblioteka musi by¢ wyprodukowana zgodnie z nastepujgcymi normami: CE, RoHS, WEEE,
ISO9001, ISO14001, 1ISO27001, ISO50001 lub réwnowaznymi.

8. Oprogramowanie do backupu i archiwizacji—1 komplet

8.1. Oprogramowanie do backupu VM -1 komplet

Przedmiotem zamowienia jest dostawa oprogramowania do tworzenia kopii zapasowych oraz
przywracania danych dla maszyn wirtualnych. W ramach zamoéwienia przewiduje sie zakup licencji
wieczystych na oprogramowanie umozliwiajgce kompleksowe zarzadzanie procesem backupu oraz
przywracania danych dla 50 maszyn wirtualnych ze wsparciem technicznym na minimum 36
miesiecy. Oprogramowanie ma zapewnia¢ niezawodnos$é, skalowalnos¢ oraz petng integracje z
istniejaca infrastrukturg wirtualng zamawiajgcego. Jesli przy danym punkcie wymogu wystepuje
informacja ,,jako opcja” oznacza to iz zaproponowany system posiada dang funkcjonalnosé, a jej
uruchomienie moze wymagac¢ zakupu dodatkowych licencji — Zamawiajgcy nie oczekuje oferty na
nig a jedynie chce mie¢ mozliwos¢ w przysztosci rozbudowy o te funkcjonalnosc.

Wymagania:

1. Rozwiagzanie musireprezentowac architekture tréjwarstwowa (serwer zarzadzajgcy, serwer
medialny oraz klient), taka architektura pozwoli na elastyczng skalowalnosc¢ rozwigzania bez
wzgledu na dynamike przyrostu danych.

2. Oprogramowanie nie moze preferowa¢ platformy sprzetowej, nie moze by¢ profilowane pod
konkretnego dostawce sprzetu serwerowego oraz pamieci masowych. Niedopuszczalne jest
aby funkcjonalnosci zwigzane z zabezpieczaniem danych byty w jakikolwiek sposéb zwigzane
czy zalezne od konkretnego typu czy producenta urzadzenia.

3. Licencje muszg pozwala¢ na stworzenie dla serwera zarzgdzajgcego rozwigzania
wysokodostepnego z czestotliwoscia replikacji bazy katalogowej nie dtuzszym niz 15 minut
(RPO nie wieksze niz 15 min dla uruchomienia zapasowego serwera zarzadzajgcego). Jesli do
stworzenia takowego rozwigzania potrzebne sg licencje replikacyjne, klastrowe, wspoétdzielona
przestrzen dyskowa to muszg zosta¢ zaoferowane. Licencje musza pozwalac na
skonfigurowanie serwerdw zarzadzajgcych oraz ich replikacje dla co najmniej trzech lokalizacji,
gdzie pierwsza jest lokalizacja produkcyjna, druga i trzecia sg typu standby dla serwera
zarzgdzajacego.

80|Strona



11.

12.

13.

14.

15.

16.

17

/\I EEAAIA\'JOWY Rzeczpospolita SFins:?ov[\_:/j:s per':iz :* x =
o Polska ek il xo
-_- ODBUDOWY NextGenerationEU A

Jako opcja musiistnie¢ mozliwos¢ zainstalowania serwera zarzadzajgcego na systemie
operacyjnym Linux z zachowaniem mozliwosci replikacji bazy katalogowej i tworzeniem
serwerow typu standby.
Mozliwosc¢ jako opcja testowania (walidacja) odtwarzania serwera zarzgdzajgcego w chmurze
producenta w celu weryfikacji mozliwosci DR w przypadku jego awarii
Proces przetaczenia serwera zarzgdzajgcego musi umozliwiac:
a. Przetaczenie automatyczne inicjalizowane przez administratora
b. Przetgczenie automatyczne (bezobstugowe) w przypadku wykrycia awarii (w przypadku
awarii serwera zarzgdzajgcego system automatycznie wykrywa awarie i przetgcza
dziatanie systemu na serwer zapasowy — standby, bez jakiejkolwiek interwencji
administratora)
Przetaczenie serwera zarzadzajgcego musi odbywac sie w petni automatycznie poprzez
administratora, ktéry decyduje kiedy ma ono nastapic, przetagczanie serwera zarzadzajacego
musi by¢ mozliwe pomiedzy réznymi typami infrastruktury:
a. serwer fizyczny -> serwer fizyczny
serwer fizyczny -> serwer wirtualny (onpremis)
serwer fizyczny -> serwer wirtualny (AWS, Azure, Google)
serwer wirtualny (onpremis) -> serwer fizyczny
serwer wirtualny (onpremis) -> serwer wirtualny (onpremis)
serwer wirtualny (onpremis) -> serwer wirtualny (AWS, Azure, Google)
Mechanizm przetgczania serwera zarzgdzajgcego musi pozwala¢ (minimum) na wybor trybu:
a. Testfailover (testowanie mechanizmu przetgczania)
b. Failover (produkcyjne przetgczenie dziatania na serwer standby)
c. Maintenance failover (przetagczenie w celu np. aktualizacji oprogramowania)
Rozwigzanie musi zapewnic interfejs graficzny do zarzgdzania i instalacji.

"m0 Qoo0CT

. Oprogramowanie musi umozliwia¢ zdalne instalowanie i odinstalowywanie klienta systemu z

centralnego serwera dla systemoéw Windows, Linux i Unix — musi by¢ to mozliwe z jednego
serwera petnigcego role cache dla wszystkich binarii klienckich

System musi zapewniac¢ funkcjonalno$é odtwarzania po awarii konfiguracji serwera
zarzgdzajacego tworzeniem kopii bezpieczeristwa i archiwow.

System musi posiada¢ mozliwos¢ nieodwracalnego kasowania danych - funkcjonalnosé ta
musi by¢ czescig oprogramowania i musi pozwala¢ na wyczyszczenie przestrzeni dyskowych
(zamazanie) tak aby narzedziami niskiego poziomu nie byto mozliwosci odzyskania tych danych.
Administrator systemu musi mie¢ mozliwos¢é wybrania (minimum) plikdéw z danej kopii
backupowej i ich skasowania, tak aby nie byto mozliwosci ich pdZniejszego odtworzenia z tej
kopii.

Dla dowolnego transferu danych z klienta musi istnie¢ mozliwos¢ definiowania/ograniczania
pasma dla transferu danych — funkcjonalnos¢ ta musi by¢ dostepna takze przy wtaczone;j
deduplikacji na kliencie

System musi pozwalaé na sktadowanie danych na tasmach celem przechowywania
dtugoterminowego. Sktadowane dane na tasmach muszg by¢ w formie nie zdeduplikowane;j
(nawodnione) po to by byta mozliwos¢ odtwarzania ich bezposrednio, a wiec bez koniecznosci
posrednictwa dyskow, buforéw czy importu

System musi pozwalaé na zarzgdzanie catoscig dziatania systemu (backup, archiwizacja,
backup laptopdéw) z jednej konsoli administracyjnej oraz takze z konsoli webowej

Agenci systemu musza posiadac¢ funkcjonalnos¢ komunikowania sie poprzez jeden port TCF/IP,
celem zabezpieczenia komunikacji z sSrodowisk typu DMZ

. Automatyczne tunelowanie komunikacji TCP/IP pomiedzy agentami systemu —jesli agent

systemu wykryje ograniczenia w komunikacji, wtenczas automatycznie zestawia potgczenie
tunelowe wykorzystujgce tylko jeden port TCP/IP
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System musi umozliwiac nie tylko szyfrowanie danych (kopii backupowych) ale takze catej
komunikacji pomiedzy komponentami systemu (minimum pomiedzy agentem backupowym a
serwerem sktadujgcym i zarzadzajagcym kopiami).

System musi umozliwia¢ konfiguracje, ktérymi kartami sieciowymi ma przebiega¢ komunikacja
i transfer danych, wybodr interface musi odbywac sie co najmniej poprzez nazwe domeny,
subnet, zakres IP

System musi pozwala¢ na wspétdzielenie napeddéw tasmowych w sSrodowisku sieci SAN
System musi umozliwi¢ przechowywanie jedynie unikalnych blokéw danych tzw. deduplikacja.
Funkcjonalno$¢ ta musi dziata¢ na poziomie blokowym i by¢ wykonywana online podczas
procesu tworzenia kopii danych. Deduplikacja musi by¢ realizowana poprzez oprogramowanie
systemu na dowolnym sprzecie czy to w warstwie serwera systemu czy klienta. Pojedynczy
serwer systemu musi umozliwia¢ przechowywanie danych po deduplikacji minimum do 500 TB
(rozbudowa do tej wielkosci moze nastapi¢ tylko poprzez dodanie dodatkowej przestrzeni do
sktadowania danych poprzez dodanie dyskéw, pétki dyskowej a nie przez wymiane urzadzenia).
Whtaczenie funkcjonalnosci deduplikaciji na kliencie musi by¢ mozliwe dla réznych systemow
operacyjnych: Windows, Linux, Unix i Macintosh

Logiczna Globalna deduplikacja — system musi oferowa¢ deduplikacje globalng co oznacza iz
niezaleznie z jakich klientow dane bedg deduplikowane (serwery fizyczne, hosty wirtualne, bazy
i aplikacje) — deduplikacja musi opierac¢ sie na jednej logicznej centralnej bazie deduplikacyjne;j
Witaczenie funkcjonalnosci deduplikacji nie moze generowac¢ wymogu instalacji dodatkowych
modutéw programowych po stronie klienckiej lub serwera systemu. Niedopuszczalne jest
taczenie systemu z dodatkowym oprogramowaniem czy sprzetem (appliance) dla uzyskania
funkcjonalnosci deduplikacji danych.

Deduplikacja blokowa musi obejmowac dane nie tylko backupowane ale i archiwizowane, przy
czym wielkos$é bloku nie moze by¢ wieksza niz 128KB.

System musi zapewnia¢ wspolny stopien deduplikacji (jedna baza deduplikacyjna) dla danych
czy to z backupu czy archiwizacji.

System musi umozliwia¢ wykonywanie kopii w post procesie do drugiej lokalizacji przesytajac
jedynie unikalne bloki danych (dla dowolnych danych: czy to z procesu backupu czy
archiwizacji). A wiec replikacja danych do innej lokalizacji musi by¢ wykonywana na danych po
deduplikacji i funkcjonalnos$¢ ta musi byc realizowana i zarzgdzana z poziomu systemu.

Proces przesytania danych (replikacji) na inny serwer systemu celem tworzenia dodatkowej
kopii danych nie moze by¢ zalezny od warstwy sprzetowej, a wiec dowolny producent serwera,
dowolny producent macierzy/pétki dyskowe;.

System musi sktadowa¢ dane po deduplikacji (kopie backupowe) na storage obiektowym
zgodnym z S3 czy to w srodowisku onpremis czy cloud, musi wspiera¢ technologie WORM na
tych typach storage, transfer danych musi odbywac sie z wykorzystaniem deduplikacji i musza
by¢ wysytane tylko unikalne bloki danych. Nie dopuszczalne jest aby tworzenie kolejnej kopii
danych na storage obiektowym wymagato nawodnienia danych - transfer musi odbywac sie
tylko unikalnych blokéw danych.

System musi pozwalaé na instalacje bazy deduplikacyjnej w uktadzie wysokiej dostepnosci
(minimum na dwdéch serwerach) w taki sposéb aby awaria pojedynczego serwera nie
powodowata utraty mozliwosci backupu z deduplikacja i odtwarzania wczesniejszych kopii
danych.

System musi pozwalaé na odtwarzanie zdeduplikowanych danych nawet w momencie, gdy
baza deduplikacyjna jest niedostepna. Proces odtwarzania (nawadniania) zdeduplikowanych
danych nie korzysta z bazy deduplikacyjne;.

Na jednym serwerze systemu (na jednej instancji systemu operacyjnego) moze by¢
zainstalowane minimum dwie bazy deduplikacyjne pozwalajgce zwiekszy¢ skalowalnosé
systemu.

System musi zapewnia¢ dostep zintegrowany z ustuga katalogowa, minimum Active Directory, a
wiec tak zwany ,,single sigh on” — pojedyncze logowanie: uzytkownik po zalogowaniu do domeny
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AD, nie potrzebuje wykonywac nastepnego logowania aby zarzgdza¢ systemem poprzez
konsole administracyjnag.

Mozliwos¢ uruchomienia logowania wielosktadnikowego (SAML) dla dostepu do konsoli
administracyjne;j.

System musi by¢ odporny na tzw. ,,atak na wzorzec czasu”: to znaczy iz przy radykalnej zmianie
czasu na serwerze zarzgdzajgcym System musi automatycznie zatrzymac co najmniej proces
kasowania (ekspiracji) kopii backupowych generujgc odpowiednie alerty do czasu
potwierdzenia tej zmiany przez administratora.

System musi zapewniac¢ elastyczne delegowanie uprawnien oraz audytowanie dziatan
uzytkownikéw. Z tym, ze delegowanie uprawnien musi pozwala¢ na przydziat uprawnien per
serwer czy grupa serwerow, przydziat uprawnien musi pozwala¢ na definiowanie uprawnien dla
grup uzytkownikéw z domeny AD.

Komunikacja pomiedzy agentem a serwerem systemu musi opiera¢ sie na certyfikatach.
System musi posiadac funkcjonalnos$¢ blokowania danych do odczytu dla administratora, to
znaczy, ze administrator systemu nawet majac petne uprawnienia nie moze odtworzy¢ danych,
jesli nie jestich wtascicielem, funkcjonalnosé ta musi by¢ dostepna nie tylko dla danych z
laptopow/desktopow ale i dla serwerdw (takze dla danych plikowych i bazodanowych).

System musi pozwala¢ na skonfigurowanie mechanizmu podwadjnej autentyfikacji
administratora — do uruchomienia konsoli administracyjnej systemu potrzebne jest nie tylko
logowanie, ale i dodatkowy tymczasowy kod wysytany do administratora np. poprzez mail.
Szyfrowanie danych musi pozwalac¢ na wybdr algorytmu (minimum dwa algorytmy: Blowfish,
AES) takze dla danych deduplikowanych na kliencie systemu.

Mozliwos¢ szyfrowania musi pozwalaé na elastyczny wybér miejsca szyfrowania: szyfrowanie
danych na kliencie, szyfrowanie danych na serwerze backupowym i szyfrowanie tylko transmisji
pomiedzy klientem backupowym a serwerem.

System musi wspiera¢ mechanizm szyfrowania danych na napedach tasmowych LTO.

System musi pozwala¢ na integracje z zewnetrznymi repozytoriami do przechowywania kluczy
szyfrujgcym zgodnymi z KMIP — minimum dla:

a. AWS CloudHSM

Fortanix Data Security Manager
HashiCorp Vault
IBM Security Key Lifecycle Manager (SKLM)
Safenet
StorMagic SVKMS
Thales CipherTrust Manager
Vormetric
Amazon Web Services (AWS) key management service
j. Microsoft Azure Key Vault
System musi umozliwia¢ sktadowanie kopii bazy katalogowej w chmurze producenta
oprogramowania, funkcjonalnos¢ ta musi by¢ w cenie produktu i pozwala¢ na automatyczne
sktadowanie kopii bazy.
System musi mie¢ wbudowane mechanizmy zabezpieczajgce przed ztosliwym
oprogramowaniem (Ransomware), minimum to:

a. Dedykowany dashboard bedacy czescig konsoli administracyjnej systemu do
identyfikacji i zarzadzania zagrozeniami, pozwalajgcy administratorowi na dziatania
proaktywne lub reaktywne w momencie wykrycia zagrozenia.

b. Monitorowanie nietypowych zachowa¢ systemu backupowego obejmujgcego obszary:

i. Czyszczenia bazy deduplikacyjnej (DDB)
ii. Zadarzen w Systemie (events)
iii. Ilosci nieudanych zadan
iv. Ilosci zadan czekajgcych
V. Ilosci zadan zakonczonych sukcesem

b= S O i o O BN o
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vi. Konsoli monitorujacej zadania
vii. Czasu trwania zadan

c. Zabezpieczenie sciezek dostepu do danych sktadowanych (kopii backupowych) na
dyskach - tylko procesy systemu moga zapisywac i modyfikowac dane.

d. Monitorowanie (jako opcja) nietypowych aktywnosci na serwerach plikowych.

e. Monitorowanie nietypowych aktywnosci na serwerach za pomoca metody: Honeypot
(plikow putapek/wabikdw) — system cyklicznie i automatycznie sprawdza czy pliki
putapki nie byty modyfikowane.

f. Monitorowanie (jako opcja) mozliwego zagrozenia dotyczacego zaszyfrowania plikdw na
serwerach.

g. Monitorowanie (jako opcja) réznych typow plikow i weryfikowanie czy typ pliku jest
zgodny i czytelny z nagtéwkiem tego pliku (detekcja uszkodzen plikdw czy ich
zaszyfrowania).

h. Monitorowanie klientow Systemu i alertowanie o tych ktorzy tracg komunikacje z
Systemem.

i. Air Gap (izolowanie i segmentowanie sktadowanych kopii backupowych) — musi polegac¢
na wbudowanym automatycznym mechanizmie wytaczania komunikacji pomiedzy
pozostatymi komponentami systemu backupowego. Tak wiec komunikacja z wybranym
segmentem srodowiska backupowego odbywa sie tylko w okreslonym przedziale
czasowym dla potrzeb replikacji kopii backupowych, natomiast przez pozostaty czas
zadne procesy systemu backupowego nie majg mozliwosci komunikacji z tym
srodowiskiem.

j. Mozliwosé definiowania serweréw komunikacyjnych (tzw. bram/gateway) przez ktére
wykonywana jest komunikacja pomiedzy modutami systemu backupowego, w
szczegolnosci pomiedzy serwerem zarzadzajacym a serwerem medii czy serwerem z
dowolnym agentem backupowym.

k. Mozliwosé definiowania kierunku inicjalizowania komunikacji sieciowej pomiedzy
komponentami systemu backupowego.

l.  Mechanizm WORM - mozliwos$¢ zablokowania zmiany retencji (czas przechowywania
kopii backupowych) na krétsza dla kopii backupowych sktadowanych na dowolnych
typach nosnikéw w tym na dyskach i tasmach.

m. Wsparcie dla mechanizmu WORM dla macierzy obiektowych.

MFA (Multi Factor Authentication) - uwierzytelnianie wielosktadnikowe.

0. MPA (Multi Person Autorysation) —dwuosobowa autoryzacja dziatan (w przypadku
wykonywania przez administratora systemu dziatania, ktére spowoduje skasowanie
danych inna/dodatkowa osoba musi potwierdzi¢ lub odrzucic¢ takie dziatanie).

45. Identyfikacja ztosliwego oprogramowania i zapobieganie ponownej infekcji dla backupéw
plikowych (Threat Scan) jako opcja, ktéra skanuje pliki kopii zapasowych wykorzystujac rézne
techniki: File Entropy, SIM Hash, Signature o funkcjonalnosciach minimum:

a. Czestotliwosé aktualizacji silnika skanujgcego nie mniejsza niz co 24 godziny
wykonywana automatycznie.

b. Manualny lub automatyczny wybdr kopii backupowych zasobéw plikowych do
skanowania.

c. Wykrywanie zagrozen typu malware.

d. Analiza zbackupowanych plikéw pod katem zaszyfrowania.

e. Automatyczne blokowanie zainfekowanych plikéw z kopii backupowych przed
odtwarzaniem.

f. Mozliwosé detekcji i odtwarzania danych historycznych nie zainfekowanych.

g. Raportowanie i zarzgdzanie komponentem poprzez konsole administracyjna systemu
backupowego.

h. Skanowanie danych z pierwszej (podstawowej) lub drugiej kopii backupowej.

>
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Identyfikacja ztosliwego oprogramowania i zapobieganie ponownej infekcji dla backupéw staciji
roboczych (Threat Scan) jako opcja, ktora skanuje pliki kopii zapasowych wykorzystujgc rézne
techniki: File Entropy, SIM Hash, Signature o funkcjonalnosciach minimum:

a. Czestotliwos¢ aktualizacji silnika skanujgcego nie mniejsza niz co 24 godziny

wykonywana automatycznie.

b. Manualny lub automatyczny wybdr kopii backupowych zasobéw plikowych do

skanowania.

c. Wykrywanie zagrozen typu malware.

d. Analiza zbackupowanych plikdw pod katem zaszyfrowania.

e. Automatyczne blokowanie zainfekowanych plikéw z kopii backupowych przed

odtwarzaniem.

f. Mozliwos¢ detekcji i odtwarzania danych historycznych nie zainfekowanych

g. Raportowanie i zarzgdzanie komponentem poprzez konsole administracyjna systemu

backupowego.

h. Skanowanie danych z pierwszej (podstawowej) lub drugiej kopii backupowej.
Identyfikacja ztosliwego oprogramowania i zapobieganie ponownej infekcji dla kopii
backupowych maszyn wirtualnych (Threat Scan) jako opcja, ktdéra skanuje zawartos¢ dyskéw
zbackupowynych maszyn wirtualnych rézne techniki: File Entropy, SIM Hash, Signature o
funkcjonalnosciach minimum:

a. Czestotliwos¢ aktualizacji silnika skanujgcego nie mniejsza niz co 24 godziny

wykonywana automatycznie.

b. Manualny lub automatyczny wybdr maszyny wirtualnej z kopii backupowe;j.
Skanowanie musi odbywac na odtworzonej maszynie wirtualne;.

d. Raportowanie i zarzadzanie komponentem poprzez konsole administracyjna systemu

backupowego.

e. Skanowanie danych z pierwszej (podstawowej) lub drugiej kopii backupowe;.

Wszelkie dziatania w systemie, takze dziatania uzytkownikéw koncowych musza by¢ logowane i
przechowywane.

Integracja z systemami SOAR.

System musi posiadaé zaawansowane mechanizmy exportu i analizy logéw poprzez Syslog
serwer.

System musi posiadac¢ rozbudowany system raportowania dla administratoréw, minimalny
zestaw dostepnych raportéw to:

a. Raport zmian/wzrostu srodowiska systemu.

b. Raport wykorzystania licenc;ji.

c. Raport wykonanych zadan backupowych.

d. Raporty obcigzenia serweréw backupowych — minimum monitorowanie uzycia CPU i

pamieci RAM.
System musi mie¢ mozliwos$¢ automatycznego wysytania dowolnych raportéw do wybranych
uzytkownikéw poprzez mail.
System musi mieé¢ mozliwos$é automatycznego zapisywania raportéw w formacie minimum:
PDF, HTML i CSV.
Notyfikacje alertéw muszg by¢ wysytane minimum poprzez mail.
System musi zapewnia¢ funkcjonalnos$é wznawiania zadan backupowych.
System musi zapewniaé funkcjonalnosé réwnolegtego wykonywania kopii danych
backupowanych - inline copy (tego samego zestawu danych pojedynczego klienta) na minimum
dwa docelowe urzadzenia przechowywania danych.
System musi zapewnia¢ funkcjonalnos$¢ wykonywania zadania backupu wieloma réwnolegtymi
strumieniami —tzw. multistreaming. Polega ona na tym iz agent systemu rownolegle czyta rézne
obszary danych i bez posredniczenia dyskéw automatycznie wysyta je do serwera, ktory
zapisuje te dane albo na dyski albo na nosniki tasmowe. Funkcjonalno$é ta musi by¢ dostepna
dla dowolnych typéw danych: backup plikowy, bazodanowy.

o
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Funkcjonalnos¢ multistreamingu musi by¢ dostepna dla deduplikacji bez wzgledu czy

nastepuje na kliencie czy na serwerze systemu.
System musi zapewnia¢ funkcjonalnosé multipleksowania kilku strumieni danych na nosniku
tasmowym - tzw. multiplexing. Wydajny zapis wielu strumieni danych na tasmy bez
posrednictwa dyskow.
Rozwigzanie musi posiada¢ mozliwos¢ wykonywania backupu petnego, przyrostowego,
réznicowego oraz syntetycznego.
System musi posiadac¢ funkcje szyfrowania i kompresji danych transmitowanych przez LAN,
mozliwos¢é wykorzystania szyfrowania i kompresji musi by¢ dostepna w dowolnej kombinaciji.
System ma realizowac¢ procesy backupu oraz odzyskiwania danych, procesy te musza by¢
uruchamiane recznie i poprzez wbudowany kalendarz, mozliwos¢ definiowania zadan poprzez
wbudowany w system kalendarz musi by¢ mozliwa nie tylko dla zadan backupowych ale takze
dla zadan odtwarzania danych a wigc restore.
System musi posiadac¢ (jako opcja) zintegrowane w systemie mechanizmy indeksowania
petnokontekstowego i wyszukiwania danych. Indeksowaniu powinny podlega¢ dane
zbackupowane i zarchiwizowane juz znajdujgce sie w systemie.
System musi realizowa¢ funkcjonalnosé weryfikacji wykonanych kopii.
System powinien umozliwia¢ wykorzystanie funkcjonalnosci Bare Metal Restore dla
odtwarzania systemu po awarii, wsparcie musi by¢ dostepne dla systeméw:

a. Windows

b. Linux: Debian/Oracle Linux/RHEL/CentOs/SuSe/Ubuntu
System powinien umozliwia¢ sktadowanie kopii backupowych na storage obiektowym w
chmurze, minimum: Azure, Amazon, Google Cloud, jesli do wtaczenia tej funkcjonalnosci
potrzebne sg jakie$s dodatkowe komponenty to muszg by¢ zaoferowane.
System musi umozliwia¢ odtwarzanie danych plikowych pomiedzy systemami operacyjnymi np.
odtwarzanie danych plikowych Linux na systemie Windows.
Mozliwos¢ backupu i odtwarzania (jako opcja) dedykowanym agentem dokumentdéw i maili dla
Office 365 z:

a. SharePoint Online

b. Exchange Online

c. OneDrive

d. Teams

e. Ruch pocztowy SMTP
Mozliwos¢ (jako opcja) petnokontekstowego indeksowania i wyszukiwania tresci (eDiscovery i
Compliance Search) z danych backupowanych z:

a. Skrzynek pocztowych (Exchange onpremis)
Skrzynek journalingowych (Exchange onpremis)
Ruchu pocztowego SMTP
Exchange Online
Serwerdéw plikowych
Laptopdw i desktopdéw
OneDrive for Business
SharePoint Online
System (jako opcja) musi pozwalaé na wyszukiwanie danych wrazliwych (np. numery PESEL) i
pozwalac¢ osobie uprawnionej nie tylko na raportowanie takich zdarzen ale takze umozliwia¢
kasowanie plikéw nie tylko z systemoéw produkecyjnych ale i z kopii backupowe;.
Mozliwos¢ zwiekszenia bezpieczenstwa systemu poprzez integracje z CyberArk pozwalajgca na
przechowywanie kont i haset takze dla aplikacji w sSrodowisku CyberArk a nie w sSrodowisku
backupowych. Integracja musi pozwala¢ na rotacyjng zmiane hasetiich synchronizacje w
srodowisku.

S S0 Q00

. Musi istnie¢ mozliwos¢ wskazania klucza szyfrujgcego (Bring Your Own Key — BYOK), ktéry

bedzie wykorzystywany do szyfrowania kopii backupowych.
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Automatyzacja — zarzadzanie systemem poprzez API, Terraform, Ansible i PowerShell.
Workflow — dedykowany komponent do tworzenia i uruchamiania proceséw obejmujacych
dziatania w obszarze backupu, odtwarzania oraz pozwalajgcy na wykonywanie polecen czy
skryptéw z systeméw zewnetrznych.
Podstawowe komponenty systemu jak: serwer zarzgdzajacy, serwery sktadujace i
deduplikujgce dane muszg wspiera¢ system operacyjny Linux, a wiec musi istnie¢ mozliwos¢
bezposredniego zainstalowania na systemie Linux tych komponentow bez jakiejkolwiek
warstwy wirtualizacyjne;j.
System (jako opcja) musi posiada¢ zaawansowang funkcjonalnosc¢ analizy zasobow plikowych
minimum o funkcjonalnosciach:
a. Detekcja powtarzajgcych sie zasobow
b. Raportowanie praw dostepu do plikow
c. Raportowanie i analiza dostepu do zasobdéw i ich modyfikacji
d. Mozliwos$é kasowania plikow z zasobdéw produkcyjnych
System (jako opcja) musi pozwalaé na wyszukiwanie danych wrazliwych (np. numery PESEL) i
pozwalac osobie uprawnionej nie tylko na raportowanie takich zdarzen ale takze umozliwia¢
kasowanie plikow nie tylko z systemow produkceyjnych ale i z kopii backupowe;.
System musi wspierac¢ backup catych maszyn wirtualnych/kontenerdéw dla czotowych
rozwigzan wirtualizacyjnych, kontenerowych i chmurowych:
Alibaba Cloud
Amazon
Citrix Xen
Google Cloud Platform
Huawei FusionCompute
Microsoft Azure
Microsoft Azure Stack Hub
Microsoft Azure Stack HCI
Microsoft Hyper-V
Kubernetes
Nutanix Acropolis Hypervisor (AHV)
OpenStack
. Oracle Cloud Classic
Oracle Cloud Infrastructure
Oracle VM
Red Hat OpenShift
Red Hat Virtualization
vCloud Director
VMware
To znaczy musi posiadac¢ dedykowany komponent do backupu minimum catej maszyny
wirtualnej/kontenera/aplikacji/wolumenu bez koniecznosci instalowania agenta wewnatrz
np. maszyny z mozliwoscig granualnego odtwarzania pojedynczych plikéw.
Dla maszyn wirtualnych musi by¢ mozliwos¢ zainstalowania agenta plikowego i bazodanowego
dla zabezpieczenia zasobdéw z wewnatrz maszyny wirtualnej — funkcjonalnosé ta musi by¢
zawarta dla wszystkich wymaganach wirtualizatoréw i by¢ w cenie rozwigzania.
Przy odtwarzaniu danych srodowisk kontenerowych musi istnie¢ mozliwosé selekcji zasobdéw
podlegajgcym odtworzeniu.
Dla backupu i odtwarzania srodowisk wirtualnych opartych o Vmware musi byé mozliwosé
wyboru réznych transportéw: SAN, Hot-add, NBD, SSL, NAS - gdzie transport NAS pozwala na
bezposredni odczyt i zapis danych maszyny wirtualnej z urzadzenia NAS.
System musi zapewnia¢ automatyczne wykrywanie i dodawanie do polityki backupu nowych
maszyn wirtualnych.
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System musi umozliwia¢ odzyskanie i uruchomienie maszyn wirtualnych z kopii zapasowej bez
oczekiwania na petne przywrdcenie maszyny wirtualnej minimum dla Vmware i Hyper-V.
System musi umozliwia¢ konwertowanie maszyn wirtualnych pomiedzy wirtualizatorami,
minimum:

a. Vmware do: Hyper-V, Azure, Amazon, Google Cloud Platform, Openstack, Oracle Cloud

Infrastructure

b. Hyper-V do: Azure, Amazon, Vmware

c. Amazon do: Azure, Vmware

d. Azure do: Amazon, Hyper-V, Vmware

Co oznacza, iz w przypadku odtwarzania zbackupowanej maszyny wirtualnej istnieje

mozliwos¢ wybrania innego wirtualizatora jako miejsce odtwarzania i uruchomienia

odtworzonej maszyny wirtualnej.
System musi wspiera¢ mechanizm CBT (change block tracking) minimum dla Vmware i Hyper-
V.
System musi umozliwia¢ konwersje zbackupowanego serwera Windows i Linux do maszyny
wirtualnej w srodowisku:

a. HyperV

b. Vmware
Mozliwos¢ (jako opcja) synchronizacji maszyn wirtualnych Vmware do srodowiska Amazon,
Azure, Hyper-V, Vmware celem budowy rozwigzania DR (Disaster Recovery) z
funkcjonalnosciami:

a. Failover (planowane i niezaplanowane/awaryjne)

b. Failback
System (jako opcja) musi oferowac rozbudowe o funkcjonalnos¢ przeszukiwania i analizy
zasoboéw plikowych dla maszyn wirtualnych (minimum Vmware) catos¢ dziata¢ zwigzanych
musi odbywac sie na kopiach backupowych maszyn wirtualnych a nie na srodowisku
produkcyjnym.
System musi oferowac integracje z mechanizmami deduplikacyjnymi urzadzen typu appliance
minimalne wsparcie to Catalyst i urzadzenie StoreOnce. Integracja z StoreOnce musi by¢
dostepna nie tylko dla Windows ale takze dla Linux i wspieraé tzw. client direct (transfer danych
bezposrednio na urzadzenia deduplikacyjne a tylko metadane wysytane do systemu
backupowego).
System musi oferowac integracje z mechanizmami deduplikacyjnymi urzadzen typu appliance
minimalne wsparcie to DDBoost i urzadzenie StoreOnData Domain. Integracja z Data Domain
musi by¢ dostepna nie tylko dla Windows ale takze dla Linux i wspiera¢ tzw. client direct
(transfer danych bezposrednio na urzadzenia deduplikacyjne a tylko metadane wysytane do
systemu backupowego).
Niedopuszczalne jest aby licencjonowanie byto zalezne od ilosci sktadowanych danych (kopii
backupowych) na dowolnych nosnikach (np. dysk, tasma VTL...) czy to z deduplikacja czy bez.
Niedopuszczalne jest aby licencjonowanie byto zalezne od ilosci komponentdéw srodowiska
backupowego, ktére bedg wykorzystywane w procesie backupu czy odtwarzania danych.
Niedopuszczalne jest aby licencjonowanie zalezne byto od ilosci serweréw fizycznych czy ich
mocy (ilosci procesordéw) niezaleznie czy dane sa z nich backupowane bezposrednio czy tworza
platforme wirtualizacyjna, ktdra jest backupowana.
Zaoferowane licencje nie mogg ogranicza¢ wielkosci przestrzeni do sktadowania danych czy
replik ich do innych lokalizacji. Jakakolwiek rozbudowa przestrzeni dyskowej czy to w siedzibie
podstawowej czy innej nie moze wymagacé zakupu jakichkolwiek licencji dla systemu.
Oferowana licencja oraz architektura systemu musi pozwalaé na backup danych na:

a. nielimitowana ilos¢ bibliotek tasmowych i napedoéw fizycznych

b. nielimitowana przestrzen w rozwigzaniach chmurowych (minimum: AWS, Azure,

Google)
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96. W przypadku wielu lokalizacja licencja musi pozwala¢ na nielimitowana replikacje danych po
deduplikacji pomiedzy lokalizacjami.

97. Zaoferowane licencje nie mogg mie¢ zadnych ograniczen czasowych (muszg by¢ wieczyste) dla
wszystkich wymaganych funkcjonalnosci backupowych.

98. Zaoferowane oprogramowanie musi by¢ licencjonowane per ilos¢ maszyn wirtualnych
podlegajgcych backupowi niezaleznie czy beda wykorzystywani agenci plikowi czy bazodanowi
zainstalowani wewnatrz maszyny.

99. Do dostarczonych licencji jest wymagane 36 miesieczne wparcie producenta lub
autoryzowanego partnera serwisowego (pierwsza i druga linia wsparcia swiadczona w jezyku
polskim) zapewniajgce wsparcie techniczne w trybie 8x5 oraz dostep do bezptatnych
ewentualnych poprawek i uaktualnien.

100. Zaoferowane licencje na system muszg zapewni¢ backup danych z sSrodowiska maszyn
wirtualnych o ilosci min. 50 sztuk.

101. Oprogramowanie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta. Na
wezwanie Zamawiajacego Wykonawca musi dostarczy¢ oswiadczenie producenta oferowanego
oprogramowania, potwierdzajgce pochodzenie oprogramowania z oficjalnego kanatu
dystrybucyjnego producenta.

102. Zamawiajgcy wymaga licencji wieczystych z gwarancjg i serwisem na okres minimum 36
miesiecy, z mozliwoscia przedtuzenia. Serwis powinien obejmowac wsparcie techniczne,
usuwanie usterek oraz aktualizacje oprogramowania.

8.2. Archiwizacja poczty elektronicznej— 1 komplet

Przedmiotem zamowienia jest dostawa oprogramowania do archiwizacji poczty elektronicznej na
1200 skrzynek pocztowych. Zamowienie obejmuje dostawe licencji wieczystej ze wsparciem
technicznym na minimum 36 miesiecy.
Wymagania:
1. Serwer systemu archiwizujgcego poczte elektroniczng musi mie¢ mozliwos$¢ zainstalowania na
systemach operacyjnych rodziny Microsoft Windows, co najmniej na:
a. Windows 10
Windows 11
Windows Server 2025
Windows Server 2022
Windows Server 2019
Windows Server 2016
System musi posiada¢ wbudowany serwer http
System musi posiada¢ wbudowany serwer IMAP
4. System musi posiada¢ wbudowang baze danych, taka, zeby nie byto potrzeby instalacji lub
podtaczania baz danych zewnetrznych dostawcow
5. Dostep administracyjny musi odbywa¢ sie poprzez:
a. Konsole webowa, do ktérej dostep odbywa sie wytgcznie poprzez bezpiecznie
potaczenie HTTPS
b. Aplikacje desktopowa, ktéra dodatkowo musi umozliwia¢ logowanie zintegrowane z
logowaniem Windowsowym
6. Dostep uzytkownika musi odbywac sie poprzez:
a. Konsole webowa, do ktdrej dostep odbywa sie poprzez zwykte potgczenie HTTP lub
bezpieczne potgczenie HTTPS
b. Aplikacje desktopowag, ktéra dodatkowo musi umozliwia¢ logowanie zintegrowane z
logowaniem Windowsowym
c. Add-in do programu Outlook
d. Protokét IMAP polegajacy na podtaczeniu do archiwum z dowolnego klienta pocztowego
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e. Poprzez aplikacje webowa umozliwiajgca dostep do archiwum z poziomu interfejsu
ustug Microsoft 365.
System musi umozliwiac¢ reczne definiowanie uzytkownikéw oraz administratorow
System musi posiadac funkcjonalnosc integracji listy uzytkownikéw z ustugami katalogowymi,
CO najmniej:
a. Active Directory
Google Workspace
IceWarp
Kerio Connect
LDAP Generic
Mdaemon
Microsoft 365 ( autoryzacja OAuth 2.0)
Office 365, w tym obstugiwany przez Vianet
Admlnlstrator musi mieé¢ mozliwos¢ wyboru, ktore grupy uzytkownikéw zostang
zsynchronizowane ( jesli ustuga katalogowa posiada takg funkcjonalnosc)
System musi umozliwi¢ administratorowi na zdefiniowanie uprawnien domyslnych dla nowo
synchronizowanych i dodawanych uzytkownikow
System musi umozliwi¢ administratorowi zmiane uprawnien dla juz zsynchronizowanych i
dodanych uzytkownikéw
System musi posiadac funkcjonalnos¢ umozliwiajgcag wtaczenie logowania dwuetapowego
(MFA) dla uzytkownikdéw korzystajgcych z aplikac;ji.
System musi pozwala¢ na podglad archiwdw uzytkownikéw, co najmniej w kwestii:
a. llosci wiadomosci w archiwum
b. Rozmiaru catkowitego archiwum podanego w MB
c. Rozmiaru catkowitego archiwum podanego w %
System musi umozliwia¢ automatyczne tworzenie osobnych magazynoéw przechowujgcych
wiadomosci e-mail, z dodatkowag mozliwoscig ograniczenia ich do okreslonej wielkosci podanej
w GB
Administrator musi mie¢ mozliwo$é zdefiniowania potozenia magazynu lokalnie, lub zdalnie
jako sciezka UNC lub dysk wirtualny
System musi mie¢ wbudowang mozliwos¢ indeksowania wiadomos$¢ oraz zatgcznikow, nie
mniej niz txt, csy, doc, dot, ppt, pps, xls, docx, dotx, pptx, xlsx, odt, ods, odp, pdf
System musi pozwala¢ na wtgczenie lub wytaczenie administratorom dostepu do archiwow
innych uzytkownikéw
System musi pozwalaé na zdefiniowanie zasad przechowywania e-maili, ktére bedg dotyczy¢
okresu czasu, po ktérym konkretny e-mail bedzie mdégt zostac usuniety. Zdefiniowane zasady
moga dotyczyc:
a. Wszystkich e-maili
b. Tylko wiadomosci spetniajacych konkretne kryteria, co najmniej:
i. Tematu wiadomosci
ii. Tresci wiadomosci
iii. Zawartosci zatgcznikéw
iv. Nazwy zatgcznika
V. Od kogo zostata wystana wiadomos¢
vi. Do kogo zostata wystana wiadomosé
System musi posiadac¢ funkcjonalnosé, ktéra umozliwi na tymczasowe wytaczenie mozliwosci
usuwania wiadomosci z archiwow, niezaleznie od ustawien zdefiniowanych w zasadach
przechowywania
System musi posiadaé funkcjonalnosé, ktéra umozliwi stworzenie konta audytora, majgcego
domyslnie prawo do odczytu wszystkich archiwdéw uzytkownikéw
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21. System musi posiada¢ wbudowany dziennik audytu, ktéry bedzie zapisywat wszystkie
czynnosci oraz zmiany dokonywane przez uzytkownikow w systemie. Dziennik ten musi
posiadac okno szczegétow, zawierajgce informacje o danej akcji, co najmniej:

a. Dateiczas wykonania akcji

b. Uzytkownika, ktéry podjat akcje

c. Typ akcji, ktéra zostata podjeta

d. Adres IP, z ktérego akcja zostata podjeta
e. Typ agenta na ktérym podjeto akcje

22. System musi posiada¢ wbudowany wiersz polecen, ktory pozwoli na konfiguracje ustawien, gdy
nie jestesmy tego w stanie zrobi¢ z poziomu interfejsu graficznego

23. System musi posiadac¢ sekcje zadan, ktére mozemy planowac z wyprzedzeniem. Zadania te
moga by¢ wykonywane jednokrotnie lub cyklicznie. Zadania te musza sie odnosi¢ co najmniej
do:

Tworzenia kopii zapasowych

Sprawdzania integralnosci danych

Uruchamiania profili archiwizacji i eksportu

Synchronizowania bazy uzytkownikéw z ustugami katalogowymi

Wysytania raportu o stanie systemu

24, Admlnlstrator musi mie¢ mozliwos¢ zdefiniowania wtasnego, niestandardowego zadania w
oparciu o API

25. System musi umozliwia¢ podglad oraz zarzadzanie licencjami

26. System musi umozliwia¢ zdefiniowanie ustawien SMTP w celu wysytania raportéw

27. System musi umozliwia¢ podglad aktywnych sesji uzytkownikow

28. System powinien posiadac funkcjonalnos¢ automatycznego sprawdzania, pobierania oraz
instalowania najnowszych wersji systemu

29. System musi umozliwiac tworzenie profili archiwizacji poczty elektronicznej, globalnie przez
administratora oraz lokalnie przez uzytkownika.

30. Kazdy profil archiwizacji musi mie¢ mozliwosé recznego jego wykonania na zgdanie

31. Archiwizacja e-maili musi odbywac sie w tle i nie moze wptywac na jakos$¢ pracy uzytkownika

32. Tworzac profil archiwizacji, musimy mie¢ mozliwos¢ wyboru Zrddta, z ktérego bedziemy te
wiadomosci archiwizowaé. Zrédtami musza byé co najmniej:

a. Serwery poczty elektronicznej, nie mniej niz:
i. Microsoft 365
ii. Microsoft Exchange

(DQ.OUQJ

iii. Google Workspace
iv. Gmail
V. MDaemon Email Serwer
vi. Kerio Connect
vii. IceWarp Mail Serwer
viii. Dedykowane proxy lub gateway dostarczony przez producenta
iX. Innego serwera poczty za pomoca IMAP lub POP3

b. Klienci poczty elektronicznej, nie mniej niz:
i. Microsoft Outlook
ii. Windows Live Mail
iii. Mozilla Thunderbird
iv. Mozilla SeaMonkey
c. Pliki wiadomosci, nie mniej niz:
i. Pliki EML oraz MSG
ii. Plik PST Microsoft Outlook
iii. Plik MBOX
33. System musi umozliwia¢ tworzenie profili eksportu poczty elektronicznej, globalnie przez
administratora oraz lokalnie przez uzytkownika.
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34. Kazdy profil eksportu musi mie¢ mozliwosé recznego jego wykonania na zadanie
35. Eksport e-maili musi odbywac sie w tle i nie moze wptywac na jakosé pracy uzytkownika
36. Tworzac profil eksportu, musimy mie¢ mozliwos¢ wyboru miejsca docelowego, na ktdre
bedziemy te wiadomosci wysytac. Miejscami docelowymi, muszg by¢ co najmnie;j:
a. Serwery poczty elektronicznej, nie mniej niz:
i Microsoft 365 Skrzynka pocztowa
ii. Skrzynka Exchange
iii. Google Workspace
iv. Gmail
V. Skrzynka IMAP
b. Klienci poczty elektronicznej, nie mniej niz:
i. Microsoft Outlook
ii. Mozilla Thunderbird
iii. Mozilla SeaMonkey
c. Pliki wiadomosci, nie mniej niz:
i Pliki ptaskie
ii. Plik PST Microsoft Outlook
37. System musi umozliwia¢ wyszukiwanie archiwizowanych e-maili w oparciu co najmniej o filtry
takie jak:
a. Temat
Nadawca
Odbiorca
Tres¢ wiadomosci
Nazwa plikéw zatacznikow
Zawartos¢ zatgcznikéw
g. Wsparcie do licencji powinno by¢ realizowane w jezyku polskim
38. Licencja oprogramowania powinna by¢ bezterminowa wraz ze wsparciem oraz aktualizacjami
na okres minimum 36 miesiecy
39. Licencja powinna pozwoli¢ na archiwizacje 1200 skrzynek pocztowych
40. Licencja nie powinna wprowadzac ograniczen, co do ilosci i wielkosci archiwizowanych
wiadomosci email
41. Wsparcie do licencji powinno by¢ realizowane w jezyku polskim.
42. W ramach tego zadania nalezy rdwniez zainstalowac i uruchomi¢ nowy system poczty
elektronicznej na 1200 kont na licencji Open Source o ponizszych wymaganiach:
a. System musi zapewnié:
i Obstuge standardowych protokotéw e-mail: SMTP, IMAP, POP3.
ii. Nowoczesne i responsywne GUIl webmail (Modern Responsive Ul).
iii. Obstuge zatagcznikéw i zaawansowane wyszukiwanie wiadomosci.
iv. Zarzadzanie kontaktami, listami dystrybucyjnymi oraz ksigzkg adresowa
Global Address List (GAL).
V. Zarzadzanie kalendarzem, zadaniami i planowanie spotkan.
vi. Wspétdzielenie kalendarzy i zasobdéw.
b. System musiumozliwiaé:
i. Integracje z klientami IMAP/POP (np. Thunderbird, Apple Mail).
ii. Obstuge Outlook Connector dla klientow MS Outlook.
c. System musizapewnic:
i.  Webowa konsole administracyjng oraz interfejs CLI do zaawansowanego
zarzadzania.
ii. Obstuge wielu domen oraz zarzagdzanie domenami.
d. System musi posiadacé:
i. Wbudowang ochrone antyspam i antywirus.
ii. Uwierzytelnianie dwusktadnikowe (2FA).

"m0 Q0T
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iii. S/MIME do podpiséw cyfrowych i szyfrowania wiadomosci.
iv. Obstuge standardow bezpieczenstwa protokotow (TLS/SSL).
V. Polityki haset, blokady kont, listy blokowane, filtry antyphishingowe.
e. Oprogramowanie powinno oferowac:
i Backup poczty realizowany na poziomie systemowym (VM / filesystem)
ii. Integracje z obiektowymi repozytoriami storage.
f. Organizacja musi otrzymac:
i. Dokumentacje techniczng, instrukcje i materiaty szkoleniowe dla
administratorow.
System musi dziata¢ w srodowisku serwerowym Linux (x86_64).
Kompatybilny z istniejgcym systemem DNS, certyfikatami SSL/TLS, serwerami MXi
infrastrukturg mailflow.
i. Zgodnos¢ z obowigzujacymi przepisami ochrony danych osobowych (np. RODO) przy
przechowywaniu i przetwarzaniu wiadomosci.
j.  System poczty musi umozliwiaé:
i. Obstuge min. 1200 skrzynek z zapewnieniem odpowiedniej przepustowosci i
SLA dostepnosci.
ii. Mozliwos¢ odbudowy ustug w oparciu o backup.
iii. Monitorowanie zasobow i statystyk pracy ustug.
k. W ramach dostawy wykonawca zobowigzany jest przeprowadzic¢:
i Szkolenie techniczne dla administratoréw (min. 8 godzin szkoleniowych).
ii. Migracje obecnych kont pocztowych i wiadomosci przechowywanych na
serwerze Postfix (wersja 2.11.0) z bazg danych MySQL.
iii. Dokumentacje wdrozeniowa i operacyjng.
l.  System ma obejmowac:
i Dostawe licencji na serwer + uzytkownicy.
ii. Instalacje i konfiguracje srodowiska produkcyjnego.
iii. Integracje z ustugami DNS, systemami bezpieczenstwa i politykami
organizaciji.
iv. Backup & Restore, polityki retencji poczty.

> @

9. Oprogramowanie antywirusowe i EDR/XDR -1 komplet

Przedmiotem zamowienia jest dostawa, wdrozenie i konfiguracja oprogramowania antywirusowego
i EDR/XDR. Oprogramowanie bedzie musiato spetnia¢ wymogi operacyjne i technologiczne
Zamawiajgcego, zapewniajac petng integracje z istniejgca infrastrukturg oraz optymalizacje dziatan
zwigzanych z cyberbezpieczehnstwem. Zamodwienie obejmuje dostawe licencji na 600 stanowisk na
okres 36 miesiecy.
Wymagania:
1. Administracja zdalna w chmurze:
a. Konsola centralnego zarzadzania musi by¢ dostepna w wersji lokalnej (on-prem) oraz w
wersji chmurowej (SaaS).
b. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu
interfejsu WWW.
c. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL/TLS.
d. Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na
podstawie unikatowego identyfikatora sprzetowego stacji.
e. Rozwigzanie musi posiada¢ dedykowang aplikacje pochodzaca od tego samego
producenta co konsola zarzadzajgca, umozliwiajgca co najmniej:
i Posredniczenie w komunikacji pomiedzy stacjg zarzadzang i serwerem
centralnego zarzadzania,
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ii. Posredniczenie w komunikacji pomiedzy stacjg zarzadzang a serwerami
aktualizacjami producenta,

iii. Buforowanie ruchu HTTPS.
Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP
Proxy.
Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjnej. Uwierzytelnianie dwusktadnikowe musi by¢
realizowane co najmniej przy pomocy nastepujacych aplikacji mobilnych dla systemow
iOS oraz Android: Google Authenticator, Microsoft Authenticator, Authy, Aplikacji
pochodzgcej od tego samego producenta konsoli centralnego zarzadzania.
Rozwigzanie musi posiada¢ minimum 80 szablondw raportéw, przygotowanych przez
producenta.
Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputeréw. Grupy dynamiczne musza by¢ tworzone na podstawie szablonu
okreslajgcego warunki, jakie musi spetni¢ klient, aby zostat umieszczony w danej
grupie. Warunki muszg zawiera¢ co najmniej: adresy sieciowe IP, aktywne zagrozenia,
stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera.
Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,
comiesiecznie, corocznie, po wystagpieniu nowego zdarzenia oraz po automatycznym
umieszczeniu agenta w grupie dynamiczne;.
Konsola centralnego zarzgdzania musi by¢ dostepna co najmniej w jezykach polskim
oraz angielskim. Jezyk konsoli centralnego zarzadzania musi by¢ mozliwy do zmiany bez
przeinstalowania ani ponownego uruchomienia procesu systemu centralnego
zarzadzania
Rozwigzanie musi mie¢ mozliwos¢ tagowania obiektow.
Rozwigzanie musi posiada¢ mozliwos¢ eksportu danych do zewnetrznych systemow, w
tym co najmniej Syslog. 13.1. Eksport danych musi by¢ mozliwy w co najmniej
nastepujacych formatach: JSON, LEEF, CEF.

2. Ochrona stacji roboczych - Windows:

a.
b.
c.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).
Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu: wirus,
trojan, robak, adware, spyware, dialer, phishing, backdoor.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikacji.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami
aktywnymi oraz ukrywajgcymi sie.

Rozwigzanie musi posiada¢ ochrone przed podtgczeniem hosta do sieci botnet.
Rozwigzanie musi posiada¢ funkcjonalnos$é automatycznego przywracania plikéw po
ich zaszyfrowaniu przez oprogramowanie typu ransomware.

Technologia ta musi by¢ autorskim rozwigzaniem producenta rozwigzania ochrony
stacji roboczych.

Technologia umozliwiajgca przywrécenie plikdw po ich zaszyfrowaniu nie moze
wykorzystywaé mechanizmu VSS (Volume Shadow Copy Service).

Technologia, ktdra tworzy kopie zapasowa plikdw musi dziata¢ w czasie rzeczywistym i
zabezpieczac pliki przed modyfikacjag przez podejrzane procesy.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikaciji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.
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m. Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu kontekstowego oraz

zgodnie z harmonogramem co najmniej: catego dysku, wybranych katalogéw,
pojedynczych plikéw, plikow spakowanych oraz skompresowanych, dyskéw sieciowych,
dyskéw przenosnych.

Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania co
najmniej: wybranych plikéw, wybranych procesow, wybranych lokalizacji, wybranych
rozszerzen, nazwy wykrycia, sumy kontrolnej (SHA1).

Rozwigzanie musiintegrowac sie z Intel Threat Detection Technology.

Rozwigzanie musi posiadac¢ system wczesnego ostrzegania oparty na chmurze
pochodzacy od tego samego producenta oprogramowania antywirusowego, ktéry
umozliwia co najmniej:

i. Sprawdzenie reputacji dziatajgcych proceséw i plikdbw co najmniej z poziomu
interfejsu programu oraz menu kontekstowego.

ii. Konfiguracje wysytania wszystkich plikdw do analizy oprécz dokumentow
uzytkownikow.

iii. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére nie maja byc¢
wysytane do analizy.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i
IMAP ,,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw co najmniej HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwosé¢ wyboru, z
jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych no$nikéw oraz grup urzadzen
na stacji w oparciu o co najmniej:

i typ urzadzenia: pamieci masowe, optyczne pamieci masowe, pamieci
masowe Firewire, urzadzenia do tworzenia obrazéw, drukarki USB, urzadzenia
Bluetooth, czytniki kart inteligentnych, modemy, porty LPT/COM, urzadzenia
przenosne.

ii. parametry urzadzenia: numer seryjny, producent, model.

iii. typ dostepu: brak mozliwosci zapisu, peten dostep, ostrzezenie uzytkownika,
brak dostepu.

Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:

i tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych przez
uzytkownika,

ii. tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

iii. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone
przez uzytkownika,

iv. tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie
przetaczy¢ sie w tryb pracy oparty na regutach,

V. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytacznie o
szczegoblnie podejrzanych zdarzeniach.
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V.

aa.

Rozwigzanie musi by¢ wyposazone we wbudowana funkcje, ktéra wygeneruje petny
raport na temat stacji:

i Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomoéw
filtrowania wynikow pod katem tego, ktére z nich sa podejrzane dla
rozwigzania i moga stanowic zagrozenie bezpieczenstwa.

ii. Musi istnie¢ mozliwos¢ wygenerowania raportu na temat stacji przy pomocy
dedykowanej aplikacji typu standalone pochodzacej od tego samego
producenta co oprogramowanie do zabezpieczenia stacji robocze;.

iii. Raport musi posiadac co najmniej: Liste zainstalowanych aplikaciji, Liste ustug
systemowych, Informacje o systemie operacyjnym i sprzecie, Liste aktywnych
procesow i potgczen sieciowych, Harmonogram systemu operacyjnego,
Szczegoty pliku hosts, Informacje o sterownikach.

Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci operacyjnej, z
ktérego korzystajg co najmniej nastepujace funkcje systemu: antywirus, zapora
osobista, sandbox, antyspyware, metody heurystyczne.

Rozwigzanie musi posiadac¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen atakujacych, jeszcze przed uruchomieniem
systemu operacyjnego.

Rozwigzanie musi posiada¢ ochrone antyspamowa realizowang przez dedykowana
wtyczke:

i Wityczka ta musi by¢ dostepna jako plugin dla klienta pocztowego Microsoft
Outlook.

ii. Ochrona musi by¢ realizowana w oparciu o co najmniej: globalna czarna lista
RBL, czarna lista uzytkownika, biata lista uzytkownika, na ktérg automatycznie
muszg zosta¢ dodane adres email z ksigzki adresowej klienta Microsoft
Outlook.

Rozwigzanie musi posiada¢ wbudowany system IDS, ktéry musi posiada¢ co najmniej
nastepujace funkcjonalnosci:

i. Ochrona przed anomaliami sieciowymi, w tym co najmniej: Skanowanie
portéw TCP oraz UDP, Wykrywanie duplikacji adresu IP, Atak zatruwania ARP,
Nieprawidtowa dtugos¢ pakietu TCP oraz UDP.

ii. Ochrona przed atakami typu brute-force dla co najmniej ustug oraz
protokotéw: RDP, SMB, My SQL, MS SQL.

iii. Mozliwos¢ dodawania wyjatkéw dla systemu IDS, co najmniej w oparciu o
wystepujacy alert, kierunek, aplikacje, czynno$é oraz adres IP.

Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego
producenta rozwigzania antywirusowego:

i Zapora osobista musi dziata¢ w oparciu o reguty i musi posiadac¢ co najmnie;j
60 wbudowanych regut, stworzonych przez producenta.

ii. Zapora osobista musi posiada¢ co najmniej cztery tryby pracy:

A. tryb automatyczny - rozwigzanie blokuje ruch przychodzacy i zezwala
tylko na potaczenia wychodzace,

B. tryb interaktywny - rozwigzanie pyta sie o kazde nhowo nawigzywane
potaczenie,

C. tryb oparty na regutach —rozwigzanie blokuje ruch przychodzacy i
wychodzacy,

D. tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty
zezwalajgce na potgczenia przychodzgce i wychodzgce. Administrator
musi posiada¢ mozliwosé skonfigurowania czasu dziatania trybu.

bb. Rozwigzanie musi posiadaé modut bezpiecznej przegladarki, pochodzacy od

producenta tego samego rozwigzania antywirusowego:
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i Bezpieczna przegladarka musi automatycznie szyfrowac¢ wszelkie dane
wprowadzane przez Uzytkownika.
ii. Praca w bezpiecznej przegladarce musi by¢ wyrézniona poprzez odpowiedni
kolor ramki przegladarki oraz informacje na ramce przegladarki.
iii. W przypadku potaczenia aplikacji zdalnej (w tym przynajmniej aplikacja
TeamViewer) kolor ramki musi ulec zmianie oraz musi pojawic sie alert
informujacy o zdalnym potaczeniu.

cc. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron

internetowych pochodzacy od tego samego producenta:
i. Rozwigzanie musi posiada¢ mozliwosc filtrowania adreséw URL w oparciu o
co najmniej 160 kategorii i podkategorii.
ii. Rozwigzanie musi umozliwia¢ stworzenie wtasnego komunikatu na
zablokowanych stronach w oparciu o co najmniej: Tres¢ komunikatu, Obraz.

3. Ochrona stacji roboczych — MacOS:

a.

b.
c.

Rozwigzanie musi posiadac¢ petne wsparcie dla systeméw macOS 11 (Big Sur) oraz
nowszych.
Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu: wirus,
trojan, robak, adware, spyware, dialer, phishing, backdoor.
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie —z uzyciem jednej lub obu
metod jednoczesnie.
Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikéw.
Rozwigzanie musi chroni¢ pliki co najmniej za pomoca: sygnatur wiruséw, reputac;ji
chmurowej. Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty
przychodzgcej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim zostanie
dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).
Rozwigzanie musi posiadac¢ system wczesnego ostrzegania oparty na chmurze
pochodzacy od tego samego producenta oprogramowania antywirusowego, ktéry
umozliwia co najmniej:
i. Sprawdzenie reputaciji dziatajacych aplikaciji i plikdbw co najmniej z poziomu
interfejsu programu.
ii. Konfiguracje wysytania wszystkich plikdw do analizy oprécz dokumentéw
uzytkownikow.
iii. Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktére nie majg byé
wysytane do analizy.
Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu kontekstowego oraz
zgodnie z harmonogramem co najmniej: catego dysku, wybranych katalogéw,
pojedynczych plikéw, plikow spakowanych oraz skompresowanych, dyskéw sieciowych,
dyskéw przenosnych.
Rozwigzanie musi posiadaé opcje umieszczenia na liscie wykluczen ze skanowania co
najmniej: wybranych plikow, wybranych proceséw, wybranych lokalizacji, wybranych
rozszerzen, nazwy wykrycia, sumy kontrolnej (SHA1).
Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego
producenta rozwigzania antywirusowego:
i. Zapora osobista musi dziata¢ w oparciu o reguty i musi posiadaé co najmnie;j
30 wbudowanych regut, stworzonych przez producenta.
ii. Zapora osobista musi posiadaé co najmniej dwa tryby pracy:

97|Strona



/\ KRAJOWY Rzeczpospolita Sfinansowane przez A

Unie Europejska * *

PLAN
=—_- ODBUDOWY - Folsha NextGenerationEU Taas”

A. tryb automatyczny - rozwigzanie blokuje ruch przychodzacy i zezwala
tylko na potaczenia wychodzace,

B. tryb oparty naregutach - rozwigzanie blokuje ruch przychodzacy i
wychodzacy,

4. Ochrona stacji roboczych - Linux:

a.

Rozwigzanie musi wspiera¢ co najmniej nastepujgce systemy operacyjne: Ubuntu
Desktop, Red Hat Enterprise Linux, Linux Mint.
Rozwigzanie musi obstugiwac¢ co najmniej nastepujace srodowiska pulpitu: Cinnamon,
GNOME, KDE, MATE, XFCE.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu: wirus,
trojan, robak, adware, spyware, dialer, phishing, backdoor.
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne - jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu
metod jednoczesnie.
Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikéw.
Rozwigzanie musi posiada¢ system wczesnego ostrzegania oparty na chmurze
pochodzacy od tego samego producenta oprogramowania antywirusowego, ktéry
umozliwia co najmniej:
i Konfiguracje wysytania wszystkich plikdw do analizy oprocz dokumentow
uzytkownikow.
ii. Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktére nie majg byé
wysytane do analizy.
Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu kontekstowego oraz
zgodnie z harmonogramem co najmniej: catego dysku, wybranych katalogéw,
pojedynczych plikéw, plikdéw spakowanych oraz skompresowanych, dyskéw sieciowych,
dyskéw przenosnych.
Rozwigzanie musi posiadac¢ opcje umieszczenia na liscie wykluczen ze skanowania co
najmniej: wybranych plikéw, wybranych proceséw, wybranych lokalizacji, wybranych
rozszerzen,
Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych no$nikéw oraz grup urzadzen
na stacji w oparciu o co najmniej:
i. typ urzadzenia: pamieci masowe, optyczne pamieci masowe,
ii. parametry urzadzenia: numer seryjny, producent, model.
iii. typ dostepu: brak mozliwosci zapisu, peten dostep, brak dostepu.

5. Ochrona serwera —Windows Server:

a.

Rozwigzanie musi wspiera¢ systemy w tym co najmniej: Microsoft Windows Server 2012
R2, Microsoft Windows Server 2016, Microsoft Windows Server 2019, Microsoft
Windows Server 2022, Microsoft Windows Server 2025.

Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu: wirus,
trojan, robak, adware, spyware, dialer, phishing, backdoor.

Rozwigzanie musi zapewnia¢ mozliwos$¢ skanowania dyskéw sieciowych typu NAS.
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne - jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢
wyboru, z jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu
metod jednoczesnie.
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f. Rozwigzanie musi wspiera¢ automatycznag, inkrementacyjng aktualizacje silnika
detekciji.

g. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

h. Rozwiagzanie musi posiadac¢ system wczesnego ostrzegania oparty na chmurze
pochodzacy od tego samego producenta oprogramowania antywirusowego, ktéry
umozliwia co najmniej:

i. Sprawdzenie reputacji dziatajacych proceséw i plikdbw co najmniej z poziomu
interfejsu programu oraz menu kontekstowego.

ii. Konfiguracje wysytania wszystkich plikdw do analizy oprécz dokumentow
uzytkownikow.

iii. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére nie maja byc¢
wysytane do analizy.

i. Rozwigzanie musizapewniac¢ skanowanie na zadanie, z menu kontekstowego oraz
zgodnie z harmonogramem co najmniej: catego dysku, wybranych katalogéw,
pojedynczych plikéw, plikdw spakowanych oraz skompresowanych, dyskéw sieciowych,
dyskéw przenosnych.

j.  Rozwigzanie musi posiadac¢ opcje umieszczenia na liscie wykluczen ze skanowania co
najmniej: wybranych plikoéw, wybranych proceséw, wybranych lokalizacji, wybranych
rozszerzen, nazwy wykrycia, sumy kontrolnej (SHA1).

k. Rozwiazanie musi posiada¢ mozliwos¢ skanowania plikow i folderéw, znajdujacych sie
w ustudze chmurowej OneDrive.

l.  Modut HIPS musi posiada¢ mozliwosé pracy w jednym z pieciu trybow:

i tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych przez
uzytkownika,

ii. tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

iii. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone
przez uzytkownika,

iv. tryb uczenia sig, w ktérym rozwigzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie
przetaczy¢ sie w tryb pracy oparty na regutach,

V. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o
szczegoblnie podejrzanych zdarzeniach.

m. Rozwiagzanie musi by¢ wyposazone we wbudowana funkcje, ktéra wygeneruje petny
raport na temat stac;ji:

i Funkcja, generujgca taki log, ma posiada¢ przynajmniej 9 pozioméw
filtrowania wynikow pod katem tego, ktére z nich sa podejrzane dla
rozwigzania i moga stanowi¢ zagrozenie bezpieczenstwa.

ii. Musi istnie¢ mozliwos$é wygenerowania raportu na temat stacji przy pomocy
dedykowanej aplikacji typu standalone pochodzgcej od tego samego
producenta co oprogramowanie do zabezpieczenia stacji robocze;j.

iii. Raport musi posiadaé co najmniej: liste zainstalowanych aplikacji, liste ustug
systemowych, informacje o systemie operacyjnym i sprzecie, liste aktywnych
procesow i potgczen sieciowych, harmonogram systemu operacyjnego,
szczegobty pliku hosts, informacje o sterownikéw.

n. Rozwigzanie musi posiadaé tylko jeden proces uruchamiany w pamieci operacyjnej, z
ktérego korzystajg co najmniej nastepujace funkcje systemu: antywirus, zapora
osobista, sandbox, antyspyware, metody heurystyczne.

0. Rozwigzanie musi skanowac¢ system wirtualny w trybie online oraz offline w srodowisku
Hyper-V.

99|Strona



/\ KRAJOWY Rzeczpospolita Sfinansowane przez A

PLAN Unie Europejska %
-_- ODBUDOWY - Polska NextGenerationEU A
p. Rozwiagzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika

V.

poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem
systemu operacyjnego.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw oraz grup urzadzen
na stacji w oparciu o co najmniej:

i typ urzadzenia: pamieci masowe, optyczne pamieci masowe, pamieci
masowe Firewire, urzadzenia do tworzenia obrazéw, drukarki USB, urzadzenia
Bluetooth, czytniki kart inteligentnych, modemy, porty LPT/COM, urzadzenia
przenosne.

ii. parametry urzadzenia: numer seryjny, producent, model.

iii. typ dostepu: brak mozliwosci zapisu, peten dostep, ostrzezenie uzytkownika,

brak dostepu.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢
dla nich odpowiednie wyjatki co najmniej dla nastepujgcych ustug: MS SQL, Active
Directory, IIS, Sysvol, DNS, DHCP, Hyper-V, Konsola centralnego zarzadzania tego
samego producenta rozwigzania antywirusowego.
Rozwigzanie musi posiada¢ wbudowany system IDS, ktéry musi posiadaé¢ co najmniegj
nastepujace funkcjonalnosci:

i Ochrona przed anomaliami sieciowymi, w tym co najmniej: Skanowanie
portow TCP oraz UDP, Wykrywanie duplikacji adresu IP, Atak zatruwania ARP,
Nieprawidtowa dtugos¢ pakietu TCP oraz UDP.

ii. Ochrona przed atakami typu brute-force dla co najmniej ustug oraz
protokotéw: RDP, SMB, My SQL, MS SQL.

iii. Mozliwos¢ dodawania wyjatkéw dla systemu IDS, co najmniej w oparciu o
wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.
Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego
producenta rozwigzania antywirusowego.
Zapora osobista musi dziata¢ w oparciu o reguty i musi posiada¢ co najmniej 60
wbudowanych regut, stworzonych przez producenta. Zapora osobista musi posiada¢ co
najmniej cztery tryby pracy:

i. tryb automatyczny - rozwigzanie blokuje ruch przychodzacy i zezwala tylko na
potaczenia wychodzace,

ii. tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane
potaczenie,

iii. tryb oparty na regutach - rozwigzanie blokuje ruch przychodzacy i
wychodzacy,
iv. tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce
na potgczenia przychodzace i wychodzace.
Administrator musi posiadaé¢ mozliwos¢ skonfigurowania czasu dziatania trybu.

6. Ochrona serwera —Linux:

a.

Rozwigzanie musi wspiera¢ systemy w tym co najmniej: RedHat Enterprise Linux
(RHEL), Rocky Linux, Ubuntu, Debian, SUSE Linux Enterprise Server (SLES), Oracle
Linux, Amazon Linux.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu: wirus,
trojan, robak, adware, spyware, dialer, phishing, backdoor.

Rozwigzanie musi zapewnia¢ mozliwos$¢ zdalnego skanowania przy pomocy protokotu
ICAP oraz ICAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne - jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢
wyboru, z jaka heurystyka ma odbywac sie skanowanie —z uzyciem jednej lub obu
metod jednoczesnie.
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Rozwigzanie musi wspiera¢ automatyczna, inkrementacyjng aktualizacje silnika
detekciji.

Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.
Rozwigzanie musi posiadac¢ system wczesnego ostrzegania oparty na chmurze
pochodzacy od tego samego producenta oprogramowania antywirusowego, ktéry
umozliwia co najmniej:

i. Konfiguracje wysytania wszystkich plikdw do analizy oprécz dokumentow

uzytkownikow.
ii. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére nie maja byc¢
wysytane do analizy.

Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu kontekstowego oraz
zgodnie z harmonogramem co najmniej: catego dysku, wybranych katalogéw,
pojedynczych plikéw, plikdw spakowanych oraz skompresowanych, dyskow sieciowych,
dyskéw przenosnych.
Rozwigzanie musi posiadac¢ opcje umieszczenia na liscie wykluczen ze skanowania co
najmniej: wybranych plikéw, wybranych proceséw, wybranych lokalizacji, wybranych
rozszerzen.
Rozwigzanie musi pozwalac¢, na uruchomienie lokalnej konsoli administracyjnej,
dziatajgcej z poziomu przegladarki internetowej. Lokalna konsola administracyjna nie
moze wymagac do swojej pracy uruchomienia i instalacji dodatkowego rozwigzania w
postaci ustugi serwera Web.
Rozwigzanie, do celow skanowania plikéw na macierzach NAS / SAN, musi w petni
wspierac rozwigzanie Dell EMC Isilon.
Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwiséw.
Funkcjonalnos$c¢ ta musi zapewniac¢ podwyzszony poziom stabilnosci, w przypadku
awarii jednego z komponentéw rozwigzania, nie spowoduje to przerwania pracy catego
procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

. Rozwigzanie musi wykrywac¢ oraz podejrzane dziatania w kontenerach i blokowac je.

Ochrona musi skanowaé kontener co najmniej w nastepujacych fazach: proces

budowania obrazu kontenera, wdrazanie obrazu kontenera.

Device Management:

Konsola centralnego zarzadzania dostepna w wersji chmurowej musi posiadaé

mozliwos¢ zarzadzania urzadzeniami mobilnymi - MDM.

MDM musi pochodzi¢ od tego samego producenta konsoli centralnego zarzadzania.

MDM musi umozliwia¢ zarzadzanie urzadzeniami mobilnymi z systemami: Android, iOS,

iPadOS.

MDM musi posiada¢ mozliwos$é integracji co najmniej z nastepujgcymi rozwigzaniami:

Microsoft Entra ID (co najmniej w zakresie synchronizacji uzytkownikéw), Microsoft

Intune (co najmniej w zakresie automatycznej rejestracji urzgdzenia mobilnego z

systemem Android w konsoli zdalnego zarzadzania), VMware Workspace One (co

najmniej w zakresie automatycznej rejestracji urzgdzenia mobilnego z systemem

Android w konsoli zdalnego zarzgdzania), Apple Business Manager (ABM), Android

Enterprise (co najmniej w zakresie Device Owner).

MDM musi zapewniaé wystanie na urzadzenie komendy z konsoli centralnego

zarzadzania, ktéra umozliwi: usuniecie zawartosci urzadzenia, przywrécenie urzadzenia

do ustawien fabrycznych, zablokowanie urzadzenia, uruchomienie sygnatu

dzwiekowego, lokalizacje GPS, resetowanie hasta blokady ekranu.

MDM musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.

MDM musi umozliwia¢ co najmnie;j:

i. Dla systemow iOS oraz iPadOS: konfiguracje kont e-mail, konfiguracje

potaczen VPN, konfiguracje potaczen Wi-Fi, konfiguracje listy certyfikatow,
mozliwosé uruchomienia trybu jednej aplikaciji.
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ii. Dla systemu Android: blokade wykonywania potgczen, blokade konfiguraciji
sieci Wi-Fi, blokade konfiguracji tuneli VPN, zarzadzenie aktualizacjami
sytemu operacyjnego, blokade zmiany tapety urzadzenia.

8. Mobile Threat Defense (MTD) dla systemu Android:

a.

f.

Rozwigzanie musi posiada¢ petne wsparcie dla systemow Android 9 (Pie) oraz
nowszych.
Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania:
i. Inteligentne — tylko skanowanie aplikacji w pamieci wewnetrznej i na karcie
SD.
ii. Doktadne - skanowanie wszystkich typow plikdw w pamieci wewnetrznej i na
karcie SD.
Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie
jest wtrybie bezczynnosci (w petni natadowane i podtaczone do tadowarki).
Rozwigzanie musi posiada¢ mozliwos¢ zdefiniowania poziomu zabezpieczen
urzgdzenia w tym przynajmnie;j:
i Ztozonos¢ kodu blokady ekranu: Wzér, PIN, Hasto,

ii. Przywrécenie urzadzenia do ustawien fabrycznych w przypadku przekroczenia

dopuszczalnej liczby préb odblokowania ekranu,

iii. Zdefiniowanie czasu obowigzywania (waznosci) kodu blokady ekranu.
Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o: nazwe aplikacji, nazwe
pakietu, kategorie sklepu Google Play, uprawnienia aplikacji, pochodzenie aplikacji z
nieznanego zrodta.

Rozwigzanie musi posiada ochrone przed zagrozeniami typu phishing.

9. Sandbox w chmurze:

a.

Rozwigzanie musi by¢ integralng czescig oprogramowania antywirusowego, bez
potrzeby instalacji dodatkowych rozszerzen.

Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.
Rozwigzanie musi wspiera¢ systemy w tym co najmniej: Microsoft Windows 10 oraz 11,
Microsoft Windows Server, macOS 11 (Big Sur) oraz nowszych, RedHat Enterprise Linux
(RHEL), Rocky Linux, Ubuntu, Debian, SUSE Linux Enterprise Server (SLES), Oracle
Linux, Amazon Linux.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

Rozwigzanie musi wykorzystywac¢ do dziatania chmure producenta tego samego
rozwigzania antywirusowego.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zostac przestane do
chmury automatycznie, w tym co najmniej: archiwa, skrypty, pliki wykonywalne, pliki
rejestru systemowego (.reg), mozliwy spam, dokumenty.

Administrator musi mie¢ mozliwosc¢ zdefiniowania po jakim czasie przestane pliki
muszg zosta¢ usuniete z serwerdéw producenta w tym co najmniej: natychmiast po ich
przeanalizowaniu, po uptywie 30 dni, nigdy.

Administrator musi mie¢ mozliwos$¢ zdefiniowania maksymalnego rozmiaru
przesytanych prébek.

Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikéw lub
folderdéw z przesytania.

Administrator musi mie¢ mozliwos¢ podejrzenia listy plikdw, ktore zostaty przestane do
analizy z poziomu konsoli centralnego zarzadzenia.

Rozwigzanie musi pozwalaé na analizowanie plikow, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie
chronione.

Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika, za
pomoca wspieranego produktu. Administrator musi mie¢ dostep do informacji jakie
pliki zostaty wystane oraz przez kogo zostaty wystane.
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m.

Przeanalizowane pliki muszg zostac¢ odpowiednio oznaczone. Analiza pliku musi
zakonczy¢ sie jednym z ponizszych wynikéw: czysty, podejrzany, bardzo podejrzany,
szkodliwy.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ co najmnie;j
wstrzymania uruchamiania pobieranych plikow z nastepujgcych zrodet: przegladarki
internetowe, programy poczty e-mail, nosniki wymienne, pliki wyodrebnione z
archiwum.

Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktérej
administrator moze przywrocic pliki poddane kwarantannie oraz utworzy¢ dla nich
wytgczenia z poziomu konsoli centralnego zarzadzenia oraz z poziomu klienta
antywirusowego.

10. Szyfrowanie:

a.

b.
c.
d.

> @

Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.
Rozwigzanie nie moze bazowac na rozwigzaniu Microsoft Bitlocker.
Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).
Rozwigzanie musi umozliwia¢ zarzadzanie natywnym szyfrowaniem w systemach
macOS (FileVault) poprzez dedykowanego klienta pochodzgcego od tego samego
producenta rozwigzania antywirusowego.
Rozwigzanie musi posiada¢ autentykacje typu pre-boot, czyli uwierzytelnienie
uzytkownika zanim zostanie uruchomiony system operacyjny:
i Rozwigzanie musi umozliwia¢ catkowite oraz czasowe wytaczenia tego
uwierzytelnienia.
ii. Uwierzytelnienie uzytkownika musi odbywac sie poprzez hasto, ktérego
ztozonos¢ moze ustali¢ administrator konsoli centralnego zarzadzania.
W przypadku gdy uzytkownik zapomni hasta, administrator musi mie¢ mozliwosc¢
wygenerowania hasta odzyskiwania z poziomu konsoli centralnego zarzadzania:
i Hasto odzyskiwania po uzyciu musi zostaé zmodyfikowane.
ii. Hasto odzyskiwania nie moze by¢ krétsze niz 8 znakéw.
iii. Hasto odzyskiwania nie moze by¢ dtuzsze niz 20 znakdw.
Rozwigzanie musi umozliwiaé szyfrowanie danych tylko na komputerach z UEFI.
Rozwigzanie musi umozliwia¢ zalogowanie sie do systemu przy pomocy metody
jednokrotnego logowania (SSO) przy wykorzystaniu poswiadczen uzytkownika Active
Directory.
Rozwigzanie musi umozliwia¢ wykorzystanie modutu TPM w wersji co najmniej 2.0.
Rozwigzanie musi wspiera¢ dyski wykorzystujgcego funkcji OPAL w wersji co najmniegj
2.0.
W przypadku awarii urzgdzenia, administrator musi mie¢ mozliwos¢ wygenerowania
pliku odzyskiwania ktéry umozliwia odszyfrowanie dysku.

11. Endpoint Detection and Response / eXtended Detection and Response:

a.

Modut EDR / XDR musi pochodzié od tego samego producenta rozwigzania
antywirusowego.
Ochrona EDR /XDR musi by¢ realizowana przy pomocy dedykowanego konektora, ktéry
musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.
Rozwigzanie musi zbiera¢ co najmniej nastepujgce informacje z systemu operacyjnego:
i tworzenie procesow,
ii. uruchamianie, zatrzymanie i modyfikacja ustug,
iii. utworzenie, uruchomienie, modyfikacja oraz usuniecie zadan w
harmonogramie systemowym,
iv. usuwanie oraz zmiana nazw plikéw,
V. tworzenie i usuwanie kluczy rejestru systemowego,
vi. tadowanie bibliotek DLL,
vii. zalogowanie uzytkownikdw,
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viii. elementy sieciowe, w tym co najmniej: pobranie plikdw wykonywalnych,

zestawienie potgczen TCP/IP, zapytania HTTP, zapytania DNS.
Rozwigzanie musi posiada¢ ponad 1500 wbudowanych regut, po ktérych wystapieniu,
nastapi wyzwolenie alarmu bezpieczenstwa:

i Administrator powinien mie¢ mozliwos¢ edytowania akcji przypisanych do
regut utworzonych zaréwno przez producenta, jak i przez siebie, a takze
mozliwos¢ wdrazania automatyzacji tych regut, opartych co najmniej na
nastepujgcych akcjach: blokowanie pliku wykonywalnego, blokowanie pliku
wykonywalnego i poddanie go kwarantannie, blokowanie podejrzanej
biblioteki DLL, zakohczenie procesu, skanowanie komputera w poszukiwaniu
zagrozen, wytgczenie komputera, izolacja sieciowa hosta, wylogowanie
uzytkownika.

ii. Administrator musi posiada¢ mozliwos$¢ utworzenia wtasnych regut w oparciu
0 jezyk XML.

Rozwigzanie musi posiada¢ mozliwos¢ tworzenia wykluczen, po ktérych nie zostanie
wyzwolony alarm bezpieczenstwa:

i Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy historyczne,
ktére pasuja do utworzonego wykluczenia.

ii. Podstawowe wykluczenia muszg by¢ konfigurowane w oparciu o przynajmniej:
proces, proces nadrzedny (proces rodzica), nazwe procesu, Sciezke procesu,
wiersz polecenia, wydawce, typ podpisu, SHA-1, SHA-2, uzytkownika.

iii. Administrator musi mie¢ mozliwos¢ utworzenia wykluczen zaawansowanych
w oparciu o jezyk XML.

Rozwigzanie musi mie¢ mozliwos¢ blokowania plikow po sumach kontrolnych:

i W ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz
konfiguracji usuwania blokowanego pliku.

ii. Blokowanie pliku musi by¢ mozliwe na podstawie co najmniej nastepujgcych
funkciji skrotu (funkcje hashujace): SHA-1, SHA-256.

Rozwigzanie musi dawa¢ mozliwos¢ weryfikacji plikdéw wykonywalnych w srodowisku z
mozliwoscig podgladu szczegdtdw wybranego pliku w tym przynajmniej: hash pliku
SHA-1, hash pliku SHA-256, hash pliku MD5, typ sygnatury podpisu cyfrowego,
wydawce certyfikatu, wersje pliku, oryginalng nazwe pliku, rozmiar pliku, reputacje i
popularnos$é pliku w oparciu o system reputacji producenta tego samego rozwigzania
antywirusowego, pierwsze uruchomienie pliku w srodowisku, ostatnie uruchomienie
pliku w srodowisku,

Rozwigzanie musi dawa¢ mozliwos$é wykonywania nastepujgcych czynnosci dla plikéw
wykonywalnych oraz plikéw DLL: oznaczania ich jako bezpieczne lub niebezpieczne,
pobieraniaich do dalszej analizy, a pobierany plik musi by¢ zabezpieczony hastem,
zablokowania wykonywania i wykorzystania pliku, wysytania do sandbox tego samego
producenta rozwigzania antywirusowego.

Rozwigzanie musi dawa¢ mozliwosé weryfikacji uruchomionych skryptéw w srodowisku
wraz z informacjg dotyczaca parametrow uruchomienia (wiersz polecen):

i Administrator musi posiada¢ mozliwos¢é oznaczenia skryptu jako bezpieczny
lub niebezpieczny,

ii. pobieraniaich do dalszej analizy, a pobierany plik musi by¢ zabezpieczony
hastem,

iii. wysytania do sandbox tego samego producenta rozwigzania antywirusowego,

iv. administrator musi posiadaé¢ mozliwosé szczegétowego podgladu
wykonanych przez skrypt czynnosci w formie tekstowe;.

Rozwigzanie musi umozliwia¢ zestawienie sesji terminalowej powershell do stacji
koncowej oraz serwera. Modut potagczenia terminalowego musi by¢ dostepny jedynie dla
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uzytkownikow konsoli posiadajgcych skonfigurowane dwusktadnikowe uwierzytelnienia
do konsoli.

k. Rozwiagzanie musi posiada¢ mechanizm sztucznej inteligenciji, ktéry bedzie wspomagat
administratora w tworzeniu wykluczen dla pojawiajgcych sie w Srodowisku alertow.

l.  Rozwigzanie musi wspierac¢ integracje z zewnetrznymi silnikami do przeprowadzenia
gtebszej analizy plikéw, w tym co najmniej VirusTotal.

12. Zamawiajacy wymaga licencji dla 600 stanowisk na okres 36 miesiecy, z mozliwoscia
przedtuzenia. Licencja powinna obejmowac wsparcie techniczne, usuwanie usterek oraz
aktualizacje oprogramowania.

13. Oprogramowanie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta. Na
wezwanie Zamawiajacego Wykonawca musi dostarczy¢ oswiadczenie producenta oferowanego
oprogramowania, potwierdzajgce pochodzenie oprogramowania z oficjalnego kanatu
dystrybucyjnego producenta.

10. Przetacznik dostepowy PoE — 10 sztuk

Przedmiotem zamowienia jest 10 szt. przetacznikéw dostepowych PoE z licencjmi N1-
CloudCampus,Foundation na min. 3 lata umozliwiajgcag podtgczenie do systemu zarzgdzania
iMaster NCE-Campus bedacego w posiadaniu Zamawiajacego.

Wymagania:

1. Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym do
zainstalowania w szafie rack. Wraz z urzadzeniem nalezy dostarczy¢ niezbedne akcesoria
umozliwiajgce instalacje przetgcznika w szafie rack. System operacyjny (firmware) dostarczony
przez producenta urzadzenia. Zamawiajacy nie dopuszcza dostarczenia urzadzenia z
zainstalowanym systemem operacyjnym firmy trzeciej.

2. Wymagane parametry fizyczne:

a. mozliwos¢ montazu w stelazu/szafie 19”

wysokos$é maksymalna 1U

wewnetrzny zasilacz 230V AC (nie dopuszcza sie rozwigzania zewnetrznego).

zakres temperatur pracy ciggtej co najmniej od -5 do +50 °C

zakres wilgotnosci pracy co najmniej 5% - 95%

port USB do obrazéw systemu, konfiguraciji i certyfikatow

ochrona przed przepieciami: =6 kV

MTBF: minimum 35 lat

3. Przetacznik musi posiadaé minimum:

a. 48 portéw 10/100/1000BASE-T PoE+ zgodnych z 802.3af oraz 802.3at. Budzet mocy PoE
minimum 840 W.

b. 4 porty 10GE SFP+

c. Kazde urzadzenie nalezy dostarczy¢ 2 wktadkami 10GE SFP+ SM LC oraz 2 wktadkami
10GE SFP+ MM LC

d. Kazde urzgdzenie musizostaé dostarczone razem z oryginalnym kablem DAC SFP+ 10G
m

4. Wszystkie porty musza by¢ dostepne od frontu urzadzenia.

5. Funkcje PoE: Perpetual PoE (utrzymanie zasilania PD podczas restartu), Fast PoE (zasilanie
natychmiast po uruchomieniu)

6. Urzadzenie musi by¢ wyposazone w minimum 2 moduty wentylatoréw.

7. System chtodzenia powietrzem z automatyczng regulacjg predkosci wentylatorow

8. Przetacznik musi umozliwiac taczenie w stosy z zachowaniem nastepujacej funkcjonalnosci:

a. Zarzadzanie stosem poprzez jeden adres IP
b. Do min. 9 jednostek w stosie
c. Magistrala stackujgca o wydajnosci minimum 40Gb/s
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d. Mozliwosé tworzenia potgczen link aggregation zgodnie z 802.3ad dla portéow
nalezacych do réznych jednostek w stosie (ang. cross-stack link aggregation)
e. Stos przetacznikéw powinien by¢ widoczny w sieci jako jedno urzadzenie logiczne z
punktu widzenia protokotu Spanning-Tree
f. Zachowanie konfiguracji przy wymianie jednostki w stosie
g. Jezelirealizacja funkcji taczenia w stosy wymaga dodatkowych interfejséw stackujgcych
to w ramach niniejszego postepowania Zamawiajacy wymaga ich dostarczenia wraz z
kablami stackujacymi o dtugosci min. 1Tm
Uktad przetaczajacy o wydajnosci min. 224 Gbps, wydajnosc¢ przetaczania przynajmniej 168
Mpps
Obstuga min. 32 000 adreséw MAC
Wbudowana pamie¢ RAM min. 2 GB. Procesor min. dwurdzeniowy o taktowaniu min. 1 GHz.
Obstuga min. 4000 sieci VLAN jednoczes$nie oraz obstuga 802.1Q tunneling (QinQ)
Mozliwos¢ skonfigurowania min. 1000 interfejséw VLANIF dziatajgacych réwnoczesnie
Obstuga standardéw IEEE:
a. CFMzgodnyz 802.1ag
b. EFM zgodny z 802.3ah
Obstuga standardu Y.1731
Obstuga mechanizméw ERPS G.8032
Obstuga protokotu HSRP IPv4 i IPv6 lub VRRP IPv4 i IPv6
Obstuga protokotu GVRP lub GARP
Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance
Spanning Tree.
Obstuga min. 4 000 tras dla routingu IPv4
Obstuga min. 1 000 tras dla routingu IPv6
Obstuga protokotow routingu OSPF, OSPFv3, RIP, RIPng, PIM-SM, PIM-DM. Jezeli do obstugi
powyzszych funkcjonalnosci wymagana jest licencja to nalezy jg dostarczy¢ w ramach
niniejszego postepowania
Obstuga protokotéw LLDP i LLDP-MED.
Obstuga protokotu Bidirectional Forwarding Detection (BFD)
Przetacznik musi posiadac¢ funkcjonalnosé DHCP Server, DHCP relay, DHCP client
Obstuga ruchu multicast:
a. IGMPv1,v2iv3
b. IGMP Snhoopingv1,v2iv3
Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:
a. autoryzacja uzytkownikéw w oparciu o IEEE 802.1x
b. mozliwos¢ utworzenia minimum 2000 list ACL dla IPv4 i IPv6
c. mozliwosé uwierzytelniania urzadzen na porcie w oparciu o adres MACzarzadzanie
urzadzeniem przez HTTPS, SNMP i SSHv2 za pomocag protokotow IPv4 i IPv6
d. mozliwosé filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty TCP/UDP
e. obstuga mechanizméw Port Security oraz Dynamic ARP Inspection
f. mozliwosé synchronizacji czasu zgodnie z NTP
Obstuga funkcjonalnosci UDLD lub DLDP lub rownowaznej
Implementacja co najmniej osmiu kolejek sprzetowych QoS na kazdym porcie wyjsciowym z
mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach:
a. klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametréw: zrédtowy adres MAC, docelowy adres MAC, zrédtowy adres
IP, docelowy adres IP, Zrodtowy port TCP, docelowy port TCP
b. wsparcie dla mechanizméw QoS z wykorzystaniem algorytmu karuzelowego, np.: WRR,
WDRR, DRR
Urzadzenie musi posiada¢ mechanizm do badania jakosci potaczen (IP SLA) z mozliwoscia
badania takich parametréw jak: jitter, opdznienie, straty pakietéw dla wygenerowanego
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strumienia testowego UDP. Urzadzenie musi mie¢ mozliwos¢ pracy jako generator oraz jako
odbiornik pakietow testowych IP SLA. Urzadzenie musi umozliwia¢ konfiguracje liczby
wysytanych pakietéw UDP w ramach pojedynczej prébki oraz odstepu czasowego pomiedzy
kolejnymi wysytanymi pakietami UDP w ramach pojedynczej prébki. Jezeli funkcjonalnosc¢ IP
SLA wymaga licencji to Zamawiajacy wymaga jej dostarczenia w ramach niniejszego
postepowania

31. Wymagane opcje zarzadzania:

a. mozliwos¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie, polegajaca na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do urzadzenia

b. plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwos¢€ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC)

c. urzadzenie musi posiada¢ wbudowany port USB pozwalajacy na podtgczenie
zewnetrznej pamieci FLASH w celu przechowywania obrazéw systemu operacyjnego,
plikéw konfiguracyjnych lub certyfikatow elektronicznych

d. dedykowany port konsoli musi by¢ zgodny ze standardem RS-232

32. Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawne;j
pracy.

33. Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego
na teren Unii Europejskiej, a korzystanie przez Zamawiajacego z dostarczonego produktu nie
moze stanowi¢ naruszenia majgtkowych praw autorskich oséb trzecich.

34. Zamawiajgcy wymaga, aby przetaczniki posiadaty 3-letni serwis gwarancyjny swiadczony przez
Wykonawce (lub autoryzowany serwis) na bazie wsparcia serwisowego wykupionego u
producenta oferowanych urzadzen. Wymiana uszkodzonego elementu w trybie 9x5xNBD. Okres
gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego przedmiotu
zamowienia. Zamawiajacy na etapie dostawy bedzie wymagat oSwiadczenia producenta
potwierdzajgcego nabycie oraz zarejestrowanie serwisu gwarancyjnego na Zamawiajgcego.
Wszystkie koszty zwigzane z naprawami gwarancyjnymi nie moga obcigza¢ Zamawiajacego (np.
koszty wysytki).

35. Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caty
okres serwisu gwarancyjnego dla urzadzen.

36. Przetgcznik musi dostarczony z licencjg N1-CloudCampus,Foundation na min. 3 lata
umozliwiajgcg podtaczenie do systemu zarzagdzania iMaster NCE-Campus bedgcego w
posiadaniu Zamawiajgcego.

11. Przetacznik szkieletowy — 2 sztuki

Przedmiotem zamowienia sg 2 szt. przetacznikéw szkieletowych z licencjami N1-
CloudCampus,Foundation na min. 3 lata umozliwiajgca podtgczenie do systemu zarzgdzania
iMaster NCE-Campus bedacego w posiadaniu Zamawiajacego.

Wymagania:

1. Przetacznik musi by¢ dedykowanym urzgdzeniem sieciowym przystosowanym do
zainstalowania w szafie rack. Wraz z urzadzeniem nalezy dostarczyé niezbedne akcesoria
umozliwiajgce instalacje przetgcznika w szafie rack. Przetgcznik musi posiadaé system
operacyjny (firmware) dostarczony przez producenta urzgdzenia; zamawiajgcy nie dopuszcza
dostarczenia urzadzenia z zainstalowanym systemem operacyjnym firmy trzeciej.

2. Wymagane parametry fizyczne:

a. mozliwos¢ montazu w stelazu/szafie 19”
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b. dwawewnetrzne redundantne zasilacze 230V AC typu hot-swap (nie dopuszcza sie
rozwigzania zewnetrznego). Kazde urzgdzenie musi zosta¢ dostarczone z 2 zasilaczami
umozliwiajgce wymiane w trakcie pracy urzadzenia (ang. hot-swap).

zakres temperatur pracy ciggtej co najmniej od -5 do +45°C

zakres wilgotnosci pracy co najmniej 5% - 95%

port USB umozliwiajacy podtgczenie zewnetrznej pamieci flash

ochrona przed przepieciami: +3 kV

. MTBF: minimum 40 lat

Przeptyw powietrza przod-tyt (od strony portéw w kierunku zasilaczy)

Urzadzenie musi by¢ wyposazone w 4 moduty wentylatorow umozliwiajgce wymiane w trakcie
pracy urzadzenia (ang. hot-swap).

Przetacznik musi posiadac:

a. min 24 porty 10GE SFP+

b. min 4 porty 40GE/100GE QSFP28 (Jesli obstuga portéw 100GE wymaga dodatkowe;j
licencji to Zamawiajacy nie wymaga jej dostarczenia, ale zastrzega, aby byta mozliwos¢
rozbudowy w przysztosci)

Wszystkie powyzsze porty musza by¢ dostepne od frontu urzadzenia.

Kazde urzadzenie nalezy dostarczy¢ z 2 wktadkami 40GE SM LC, 2 wktadkami 40GE MM LC, 12
wktadkami 10GE SFP+ SM LC oraz 12 wktadkami 10GE SFP+ MM LC

Przetacznik musi umozliwiac¢ tagczenie w stosy z zachowaniem nastepujgcej funkcjonalnosci:

a. Zarzadzanie stosem poprzez jeden adres IP

b. Do min. 9 jednostek w stosie

c. Magistrala stackujgca o wydajnosci min. 160Gb/s

d. Mozliwosé tworzenia potgczen link aggregation zgodnie z 802.3ad dla portéow
nalezacych do réznych jednostek w stosie (ang. cross-stack link aggregation)

e. Stos przetacznikéw powinien by¢ widoczny w sieci jako jedno urzadzenie logiczne z
punktu widzenia protokotu Spanning-Tree

f. Jezelirealizacja funkcji taczenia w stosy wymaga dodatkowych interfejséw stackujacych
to w ramach niniejszego postepowania Zamawiajgcy wymaga ich dostarczenia.

g. Zamawiajacy dopuszcza, aby mozliwoscé tgczenia w stosy byta realizowana za pomoca
portéw typu uplink QSFP28. Kazde urzadzenie musi zosta¢ dostarczone razem z
oryginalnym kablem DAC QSFP+ 40G 1m

Uktad przetaczajacy o wydajnosci min. 1.68 Tbps, wydajno$¢ przetaczania przynajmniej 485
Mpps

Obstuga min. 380 000 adreséw MAC

Wbudowana pamie¢ RAM min. 4 GB

Procesor min. czterordzeniowy

Urzadzenie musi mie¢ wbudowana pamiec flash o pojemnosci min. 2 GB

Obstuga min. 4000 sieci VLAN jednoczesnie oraz obstuga 802.1Q tunneling (QinQ)

Mozliwos¢ skonfigurowania min. 1024 interfejséw vlan interface SVI dziatajgcych réwnoczesnie
Obstuga ramek jumbo o wielkosci min. 9216 bajtéw

Obstuga protokotu GVRP

Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance
Spanning Tree. Wymagane wsparcie dla min. 64 instancji protokotu MSTP

Obstuga min. 255 000 tras dla routingu IPv4

Obstuga min. 80 000 tras dla routingu IPv6

Obstuga protokotéw routingu OSPF, OSPFv3, IS-IS, IS-ISv6, BGPv4, BGPv4+, RIP, RIPng, PIM-SM,
PIM-DM i SSM. Jezeli do obstugi powyzszych funkcjonalnos$ci wymagana jest licencja to nalezy
ja dostarczy¢ w ramach niniejszego postepowania

Obstuga min. 16 wirtualnych tablic routingu-forwardingu (VRF)

Obstuga protokotéw LLDP i LLDP-MED

@™o Qo0
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24. Obstuga MPLS wraz ze wsparciem dla L3VPN oraz VPLS. Jezeli do obstugi powyzszych
funkcjonalnosci wymagana jest licencja to nalezy jg dostarczy¢ w ramach niniejszego
postepowania

25. Przetgcznik musi posiadac¢ funkcjonalnosé DHCP Server

26. Obstuga ruchu multicast:

a.
b.

IGMP v1,v2iv3
IGMP Snooping v1,v2iv3

27. Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

a.
b.

f.

g.

h.

min. 4 poziomy dostepu administracyjnego poprzez konsole

autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscig przydziatu VLANu oraz
dynamicznego przypisania listy ACL

mozliwos¢ utworzenia minimum 6000 list ACL

mozliwos¢é uwierzytelniania urzadzen na porcie w oparciu o adres MAC oraz poprzez
portal www

zarzgdzanie urzagdzeniem przez HTTPS, SNMP i SSHv2 za pomoca protokotéw IPv4 i IPv6
oprogramowania chmurowego producenta oraz przez system zarzadzania producenta
instalowany na serwerach wirtualizacji dostarczanego ze sprzetem w ramach projektu.
mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty TCP/UDP
obstuga mechanizmdw Port Security, Dynamic ARP Inspection, IP Source Guard, voice
VLAN oraz private VLAN (lub rownowazny),

mozliwos$¢ synchronizacji czasu zgodnie z NTP

28. W ramach niniejszego postepowania Zamawiajgcy wymaga dostarczenia dla kazdego
urzadzenia petnej i nieograniczonej licencji do systemu zarzadzania producenta na okres 3 lat.

29. Obstuga funkcjonalnosci UDLD lub réwnowaznej

30. Implementacja co najmniej osmiu kolejek sprzetowych QoS na kazdym porcie wyjsciowym z
mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach:

a.

b.

klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametrow: zrodtowy adres MAC, docelowy adres MAC, Zrodtowy adres
IP, docelowy adres IP, Zrédtowy port TCP, docelowy port TCP

wsparcie dla mechanizméw QoS opartych o algorytm karuzelowy, np.: DRR, SP, DRR+SP

31. Urzadzenie musi posiada¢ mechanizm do badania jakosci potgczen (IP SLA) z mozliwoscia
badania takich parametréow jak: jitter, opdznienie, straty pakietow dla wygenerowanego
strumienia testowego UDP.

32. Urzadzenie musi mie¢ mozliwos¢ pracy jako generator oraz jako odbiornik pakietéw testowych

IP SLA.

33. Wymagane opcje zarzadzania:

a.

d.
e.

mozliwos$é lokalnej i zdalnej obserwacji ruchu na okreslonym porcie, polegajgca na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do urzadzenia
monitorujgcego przytaczonego do innego portu oraz poprzez okreslony VLAN

plik konfiguracyjny urzadzenia musi byé mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwos$¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC)

urzadzenie musi posiada¢ wbudowany port USB, pozwalajgcy na podtaczenie
zewnetrznej pamieci FLASH w celu przechowywania obrazéw systemu operacyjnego,
plikow konfiguracyjnych lub certyfikatow elektronicznych

dedykowany port konsoli zgodny ze standardem RS-232

dedykowany port zarzgdzajgcy out-of-band Ethernet 10/100Base-T

34. Wraz z urzadzeniami muszg zostaé dostarczone:

a.
b.

petna dokumentacja w jezyku polskim lub angielskim

dokumenty potwierdzajace, ze proponowane urzadzenia posiadajg wymagane
deklaracje zgodnosci z normami bezpieczenstwa (CE), lub oswiadczenie, ze deklaracja
nie jest wymagana
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Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawne;j
pracy

Wsparcie dla funkcjonalnosci VXLAN. Jezeli obstuga powyzej funkcjonalnosci wymaga
dodatkowej licencji to w ramach niniejszego postepowania Zamawiajgcy wymaga jej
dostarczenia.

Urzadzenie musi posiadac¢ funkcjonalnosci WLAN:

a. Przetgcznik musi umozliwiac¢ obstuge funkcjonalnosci kontrolera WLAN celem
zarzgdzania punktami dostepowymi WiFi tego samego producenta. Jezeli przetgcznik
nie posiada takiej funkcjonalnosci nalezy dostarczy¢ pare urzadzen w klastrze petnigce
role kontroleréw WLAN zgodnie z wymaganiami dotyczgcymi WLAN.

b. Obstuge punktéw dostepowych (access-point) pracujgcych w standardzie: 802.11a,
802.11b, 802.11g, 802.11n, 802.11ac wave 1, 802.11ac wave 2, 802.11ax.

¢. Mechanizméw uwierzytelniania: WPA/WPA2 with PSK, EAP-MD5, EAP-TLS, PEAP.

d. Mozliwosc¢ zarzadzania minimum 1000 access-pointow. Jezeli powyzsza funkcjonalnosé
wymaga licencji to w ramach niniejszego postepowania Zamawiajacy nie wymaga
dostarczenia licencji.

Urzadzenia musza pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego
na teren Unii Europejskiej, a korzystanie przez Zamawiajacego z dostarczonego produktu nie
moze stanowi¢ naruszenia majgtkowych praw autorskich oséb trzecich

Zamawiajgcy wymaga, aby przetaczniki posiadaty 3-letni serwis gwarancyjny swiadczony przez
Wykonawce (lub autoryzowany serwis) na bazie wsparcia serwisowego wykupionego u
producenta oferowanych urzadzen. Wymiana uszkodzonego elementu w trybie 9x5xNBD. Okres
gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego przedmiotu
zamowienia. Zamawiajgcy na etapie dostawy bedzie wymagat oswiadczenia producenta
potwierdzajgcego nabycie oraz zarejestrowanie serwisu gwarancyjnego na Zamawiajgcego.
Wszystkie koszty zwigzane z naprawami gwarancyjnymi nie moga obcigza¢ Zamawiajacego (np.
koszty wysytki).

Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caty
okres gwarancyjny urzadzen.

Przetacznik musi dostarczony z licencjg N1-CloudCampus,Foundation na min. 3 lata
umozliwiajgcg podtaczenie do systemu zarzagdzania iMaster NCE-Campus bedgcego w
posiadaniu Zamawiajgcego.

12. Bezprzewodowy punkt dostepowy — 14 sztuk

Przedmiotem zamowienia jest 14 szt. bezprzewodowych punktéw dostepowych z licencjami N1-
CloudCampus,Foundation na min. 3 lata umozliwiajgcag podtgczenie do systemu zarzgdzania
iMaster NCE-Campus bedacego w posiadaniu Zamawiajgcego.

Wymagania:

1.

2.

Urzadzenie do pracy w sieci bezprzewodowej (punkt dostepowy klasy enterprise) do instalac;ji
wewnatrz budynkéw.

Tryby pracy i zarzadzanie: wsparcie Fit AP, Fat AP oraz Cloud-managed, z mozliwoscig zdalnej
obstugi przez Bluetooth. Dopuszcza sie funkcje Leader AP dla matych wdrozen bez kontrolera.
Separacja ruchu: wsparcie tunelowania do kontrolera oraz lokalnego przetaczania (direct
forwarding) w celu rozdzielenia ruchu lokalnego od ruchu kierowanego do kontrolera.
Standardy radiowe i SSID: zgodnos¢ z IEEE 802.11a/b/g/n/ac/ax/be (Wi-Fi 7), zjednoczesng
obstugg min. 16 SSID na kazde radio.
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Urzadzenie musi obstugiwac standard IEEE 802.11be (Wi-Fi 7), w tym technologie Multi-RU,
Multi-Link Operation (MLO) oraz Enhanced Channel Utilization, zapewniajace lepsze
wykorzystanie pasma i nizsze opéznienia w sSrodowiskach wysokiej gestosci.
Moc nadawcza i regulacja: mozliwosé regulacji mocy; maks. 23 dBm (2,4 GHz) oraz maks. 26
dBm (5 GHz) — zgodnie z przepisami kraju instalacji.
Whbudowane inteligentne anteny 2,4/5 GHz, pracujace dookdlnie lub w trybie wysokiej gestosci;
wsparcie modulacji do 4096-QAM (Wi-Fi 7).
Urzadzenie musi posiadac inteligentny system antenowy z automatycznym beamformingiem
oraz funkcjg Smart Antenna umozliwiajaca dynamiczne ksztattowanie wiagzki i redukcije
zaktdcen miedzykanatowych.
Interfejsy kablowe i loT:

a. min. 1x 100M/1G/2,5G RJ-45 (PoE IN) zgodny z 802.3at/af,

b. min. 1x 10/100/1000 RJ-45,

c. 1x USB 2.0 musi umozliwia¢ podtgczenie modutéw loT (np. ZigBee, RFID, BLE) oraz

integracje z systemem zarzagdzania loT producenta.

Zestaw montazowy: dostarczy¢ akcesoria montazowe do instalacji wewnetrznej (sufit/Sciana).

. Anteny zysku co najmniej 4 dBi (2,4 GHz) i 5 dBi (5 GHz).
12.
13.
14.
15.

Praca jednoczesnaw pasmie 2,4 GHz (2x2 MIMO) i 5 GHz (4x4 MIMO).
Modulacja do 4096-QAM.
Obstuga kanatéw 20/40/80/160 MHz.
Bezpieczenstwo WLAN: WPA2-Personal/Enterprise, WPA3-Personal/Enterprise, 802.1X, PMF
(802.11w), DHCP snooping, listy ACL, MACsec na porcie uplink, Secure Boot; dopuszcza sie
mechanizmy rownowazne kontroli ARP/IP (np. ochrona przed spoofingiem) zgodnie z
dokumentacjg producenta.
Wymagana funkcja wbudowanego systemu WIDS/WIPS z automatycznym wykrywaniem i
neutralizacja nieautoryzowanych punktéw dostepowych (rogue AP).
Roaming: wsparcie 802.11k/v oraz 802.11r (fast roaming < 50 ms).
Obstuga uzytkownikéw: mozliwos¢ jednoczesnej obstugi min. 1000 klientéw (specyfikacja
urzadzenia: do 1200, 600/radio).
Wydajnosé radiowa: taczna szybkos$¢ co najmniej 6,45 Gbit/s (do 689 Mbit/s w 2,4 GHz oraz do
5,76 Gbit/s w5 GHz).
Srodowisko pracy:

a. temperatura pracy od —-10°C do +50°C,

b. wilgotnosé pracy 5%-95% (bez kondensaciji).
Mozliwos¢ zasilania DC 12V £10% (zewnetrzny zasilacz).
Zgodnosc z IEEE 802.3at/af (PoE/PoE+) przy zasilaniu przez port 2,5G.
Whbudowane BLE 5.4.
Pobér mocy nie wiecej niz15W.
Zarzadzanie przez posiadany przez Zamawiajgcego kontroler Huawei AC 6508, platforme
chmurowg producenta, SSHv2/SFTP, telemetria, WebMaster, oraz O&M przez Bluetooth.
Urzadzenie musi obstugiwacé ZTP (Zero-Touch Provisioning) poprzez chmure producenta lub
kontroler lokalny, umozliwiajac automatyczna konfiguracje po podtaczeniu do sieci.
Funkcje sieciowe: IPv6/IPv4, IPv6 SAVI, 802.1Q (VLAN), LLDP, Eth-Trunk, HotSpot 2.0, MESH,
NAT (w trybie Fat/Cloud), DHCP client, tunelowanie i direct forwarding.
Punkt dostepowy musi umozliwiaé prace w trybie Mesh AP, z automatycznym doborem Sciezek i
wsparciem szyfrowania 802.11i.
Synchronizacja czasu przez NTP.
Mechanizmy QoS/HQoS, airtime scheduling, VIP FastPass, identyfikacja aplikacji i
priorytetyzacja, w tym mozliwos¢ preferowania pasma 5 GHz — band steering lub funkcje
réwnowazne.
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Wymagana funkcja analizy jakosci potgczen uzytkownikow (Experience Intelligence),
umozliwiajgca pomiar opéznien, strat, interferencji i wydajnosci pasm w czasie rzeczywistym
oraz automatyczne optymalizacje radiowe.

Wsparcie dla mechanizméw AirTime Fairness, Dynamic Load Balancing oraz Smart Roaming z
opdznieniem przetgczenia ponizej 50 ms.

MTBF min. 200 000 h

EMC odpornosé: zgodnos¢ z IEC 61000-4-2/3/4/5/6

Tryb oszczedzania energii: wsparcie Dynamic Power Saving

Certyfikaty i normy: bezpieczenistwo EN/IEC 62368-1, radio ETSI EN 300 328 / EN 301 893, EMC
EN 301 489-1/-17, EN 55032/55035, IEC/EN 61000-4-x, zgodnos$¢ z RoHS/REACH/WEEE.

Masa ponizej 1 kg.

Urzadzenia fabrycznie nowe, nieuzywane, data produkcji nie wczesniej niz 6 miesiecy przed
dostawa.

Sprzet z autoryzowanego kanatu dystrybucji, oSwiadczenie producenta o waznosci gwarancji w
Polsce.

Bezptatny dostep do aktualizacji oprogramowania przez caty okres gwarancji.

. 3-letni serwis gwarancyjny (8x5xNBD) realizowany przez Wykonawce w oparciu o wsparcie

producenta, okres gwarancji od protokotu odbioru.

Punkt dostepowy musi dostarczony z licencjg N1-CloudCampus,Foundation na min. 3 lata
umozliwiajgca podtaczenie do systemu zarzadzania iMaster NCE-Campus bedgcego w
posiadaniu Zamawiajgcego.

13. Rozszerzenie licencji UTM - 1 komplet

Przedmiotem zamowienia jest rozszerzenie licencji UTM Threat Protection Service zawierajgca IPS,
URL, AV oraz WAF o 3 lata do firewalla Huawei USG6615F (PN: 02353WAU).

14. Komputer stacjonarny TYP1 - 80 sztuk

Przedmiotem zamoéwienia jest komputer stacjonarny typu All in One.
Wymagania:

1.
2.

3.

>

Komputer stacjonarny typu Allin One.

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji obliczeniowych,
aplikacji graficznych, dostepu do internetu oraz poczty elektronicznej.

Procesor min. 14-rdzeniowy, osiggajacy w tescie PassMark CPU Mark wynik min. 31000
punktéw —wydruk ze strony nalezy dotgczy¢ do oferty:
https://www.cpubenchmark.net/cpu_list.php potwierdzajgcy spetnienie wymogéw SWZ lub
wynik rownowazny w innym tescie. W przypadku uzycia przez oferenta réwnowaznych testéw
wydajnosci Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzenia
testéw oferent musi dostarczyé zamawiajgcemu oprogramowanie testujgce, oba réwnowazne
poréwnywalne zestawy oraz doktadny opis uzytych testow wraz z wynikami w celu ich
sprawdzenia w terminie nie dtuzszym niz 7 dni od otrzymania zawiadomienia od
zamawiajgcego.

Pamiec¢ operacyjna min. 16 GB DDR5 z mozliwoscig rozbudowy do min 64GB.

Pamie¢ masowa min. 512 GB M.2 PCle NVMe z mozliwoscig montazu drugiego dysku M.2 PCle
NVMe.

Karta graficzna zintegrowana z procesorem, ze wsparciem dla DirectX 12, OpenGL 4.5 oraz dla
rozdzielczosci 4096x2160@60Hz osiggajaca w tescie Average G3D Mark wynik minimum 1800
punktéw. Do oferty nalezy dotgczyé wydruk ze strony: http://www.videocardbenchmark.net
potwierdzajgcy spetnienie wymogow SIWZ
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7. Obudowa typu Allin One - zintegrowany komputer w obudowie wraz z monitorem z matryca IPS
min 23,8” o parametrach:
a. rozdzielczo$s¢ min 1920 x 1080 @ 60 Hz
b. katy widzenia pion/poziom: min 178/178 stopni
c. komputer wyposazony w stand/noge umozliwiajgca:
i katy pochylenia w pionie min -5/+20 stopni
ii. regulacja wysokosci do 130 mm
iii. swivel/obrét w poziomie +/- 45 stopni
d. Komputer musi posiadac system diagnostyczny (sprzetowy lub programowy na
poziomie BIOS) informujacy o awariach kluczowych komponentéw (CPU, RAM,
Grafika)Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci
linki metalowej (ztgcze blokady Kensingtona)
e. Zasilacz o mocy min. 200W, dedykowany przez producenta komputera. Dopuszcza sie
zasilacz zewnetrzny lub wewnetrzny

8. Wyposazenie multimedialne: karta dzwiekowa zintegrowana z ptytg gtéwna; wbudowane dwa
gtosniki stereo.

9. Mozliwosé odczytania z BIOS:

a. Wersji BIOS wraz z datg wydania wersji

b. Modelu procesora, predkosci procesora, liczby rdzeni, wielkos¢ pamieci cache L1/L2/L3

c. Informacjioilosci pamieci RAM wraz z informacja o jej predkosci, pojemnosci i
obsadzeniu na poszczegdlnych slotach

Informacji o dysku twardym: model, pojemnos¢,

Informacji o napedzie optycznym: model,

Informacji o MAC adresie karty sieciowej

Informacji o kontrolerze Audio

Informacji o producencie komputera w tym logo, modelu i wielkosci matrycy

10. Mozliwosé wytaczenia/wtaczenia zintegrowanej karty sieciowej LAN i osobno karty WiFi,
kontrolera audio, kamery, wbudowanych gtosnikéw, mikrofonu, portéw USB (bok, tyt),
funkcjonalnoscitadowania zewnetrznych urzadzen przez port USB i osobno dla portu USB-C,
poszczegdlnych slotow m.2, funkcji TurboBoost, kontrolera RAID, wirtualizacji z poziomu BIOS
bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtaczonych do niego, urzadzeh zewnetrznych.

11. Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z dysku twardego,
zewnetrznych urzadzen oraz sieci bez potrzeby uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego, urzadzen zewnetrznych.

12. Mozliwos¢ ustawienia hasta na poziomie administratora, bez potrzeby uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego urzadzen
zewnetrznych.

13. BIOS musi posiadac¢ funkcje update BIOS z opcjg automatycznego update BIOS przez sieé
wtgczang na poziomie BIOS przez uzytkownika bez potrzeby uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego, urzadzen
zewnetrznych.

14. Diagnostyka uruchamiana z BIOS dziatajgca bez obecnosci systemu operacyjnego czy dysku
twardego umozliwiajgca na przeprowadzenie testéw diagnostycznych w tym m.in.:

a. testprocesora
b. testdyskutwardego wtym SSD
c. testpamieci RAM
d. test ptyty gtéwnej
e. klawiatury
15. BIOS musi posiada¢ mozliwosé:

S®R oo
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skonfigurowania hasta ,,Power On” oraz ustawienia hasta dostepu do BIOSu
(administratora) w sposéb gwarantujgcy utrzymanie zapisanego hasta nawet w
przypadku odtgczenia wszystkich zrédet zasilania i podtrzymania BIOS,
mozliwos¢ ustawienia hasta na dysku (drive lock)

blokady/wytaczenia portéw USB, karty sieciowej, karty audio;

kontroli sekwencji boot-gcej;

startu systemu z urzagdzenia USB

funkcja blokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen

16. Komputer musi posiadac zintegrowany w ptycie gtéwnej aktywny uktad zgodny ze standardem
Trusted Platform Module (TPM v 2.0)

17. Mozliwos¢ zapiegcia linki typu Kensington do dedykowanego ztagcza w obudowie komputera

18. Czujnik otwarcia obudowy zintegrowany trwale z ptytg gtdéwng i zarzadzany z poziomu BIOS w
zakresie min wtaczy¢/wytaczyc.

19. Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika w
jezyku polskim lub angielskim, umozliwiajgcy przetestowanie w celu wykrycia usterki
zainstalowanych komponentoéw w oferowanym komputerze bez koniecznosci uruchamiania
systemu operacyjnego z dysku twardego komputera lub innych, podtaczonych do niego,
urzadzen zewnetrznych. Minimalne funcjonalnosci systemu diagnostycznego:

a.

informacje o systemie, min.: Procesor: typ procesora, jego obecna predkos¢. Pamiec
RAM: rozmiar pamieci RAM, osadzenie na poszczegdlnych slotach, szybkosé pamieci,
nr seryjny, typ pamieci, nr czesci, nazwa producenta. Dysk twardy: model, typ, wersja
firmware, nr seryjny, procentowe zuzycie dysku, temperature pracy dysku. Wentylator:
aktualng predkosé i obcigzenie. Data wydania i wersja BIOS. Nr seryjny komputera
mozliwos$é przeprowadzenia szybkiego oraz szczegdtowego testu kontrolujgcego
komponenty komputera

mozliwosé przeprowadzenia testéw poszczegdlnych komponentéw a w szczegdlnosci:
procesora, pamieci RAM, dysku twardego, karty dzwiekowej, klawiatury, myszy, sieci,
napedu optycznego, ptyty gtdwnej, portéw USB, karty graficzne;j

rejestr przeprowadzonych testéw zawierajgcy min.: date testu, wynik, identyfikator
awarii

Komputer musi by¢ wyposazony w mechanizm ochrony i samonaprawy BIOS w
przypadku jego uszkodzenia lub nieautoryzowanej modyfikacji, dziatajgcy na poziomie
sprzetowym (niezaleznie od systemu operacyjnego).

Komputer musi by¢ wyposazony w BIOS posiadajgcy mechanizm samokontroli i
samoczynnej autonaprawy, dziatajgcy automatycznie przy kazdym uruchomieniu
komputera, ktéry sprawdza integralnosé i autentycznos$é uruchamianego podsystemu
BIOS oraz musi chroni¢ Master Boot Record (MBR) oraz GUID Partition Table (GPT) przed
uszkodzeniem lub usunieciem..

20. Certyfikaty i standardy:

a.

Certyfikat ISO 9001 dla producenta sprzetu (zatgczy¢ dokument potwierdzajacy
spetnianie wymogu)

Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Dokument potwierdzajacy posiadanie certyfikatu lub oswiadczenie producenta, ze
oferowany model komputera jest zgodny z dyrektywag RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych,

Dokument potwierdzajacy posiadanie certyfikatu lub oswiadczenie producenta, ze
oferowany model komputera poprawnie wspoétpracuje z oferowanym systemem
operacyjnym,

Komputer musi spetnia¢ wymogi normy Energy Star

Wymagany certyfikat lub wpis dotyczacy oferowanego modelu komputera w
internetowym katalogu http://www.energystar.gov —dopuszcza sie wydruk ze strony
internetowej
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Komputer musi spetnia¢ wymogi normy EPEAT na poziomie min GOLD dla Polski

Wymagany certyfikat lub wpis dotyczacy oferowanego modelu komputeraw

internetowym katalogu http://www.epeat.net — wymaga sie wydruku ze strony

internetowe;j

21. Maksymalnie 20 dB z pozycji operatora w trybie IDLE, pomiar zgodny z normag ISO 9296 / ISO
7779; wymaga sie dostarczenia odpowiedniego certyfikatu lub deklaracji producenta.

22. System operacyjny fabrycznie przeinstalowany przez producenta - klasy desktop musi spetnia¢
nastepujagce wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikac;ji:

a. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

i. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
ii. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych,

b. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym Polskim i
Angielskim,

c. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe,

d. Wbudowany system pomocy w jezyku polskim;

e. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,

f. Funkcje zwigzane z obstuga komputerdw typu tablet, z wbudowanym modutem
»,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego.

g. Funkcjonalnos¢ rozpoznawania mowy, pozwalajgcg na sterowanie komputerem
gtosowo, wraz z modutem ,,uczenia sie” gtosu uzytkownika.

h. Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta
systemu z mozliwoscig wyboru instalowanych poprawek oraz mechanizmem
sprawdzajgcym, ktdre z poprawek sg potrzebne,

i. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzgdzany przez administratora systemu Zamawiajgcego,

j. Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego,

k. Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych;
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i
V6,

l.  Wbudowane mechanizmy ochrony antywirusowe;j i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami,

m. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),

n. Funkcjonalno$é¢ automatycznej zmiany domyslnej drukarki w zaleznosci od sieci, do
ktérej podtgczony jest komputer,

0. Mozliwos$é zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub
aplikaciji,

p. Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikaciji,

gq. Mozliwos$é zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki
grupowe,

r. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzgdzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

s. Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w systemie

przedsigbiorstwa/instytucji urzadzenia na uprawniony dostep do zasoboéw tego
systemu.
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Zintegrowany z systemem modut wyszukiwania informaciji (plikow réznego typu,
tekstéw, metadanych) dostepny z kilku poziomoéw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobow lokalnych,
Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi.
Obstuga standardu NFC (near field communication),
Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzgcych);
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgacych ustawienia zarzadzanych w sposob centralny;
Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;
Mechanizmy logowania do domeny w oparciu o:
i. Login i hasto,
ii. Karty z certyfikatami (smartcard),
iii. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),

Mechanizmy wieloelementowego uwierzytelniania.
Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,
Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,
Wsparcie dla algorytmoéw Suite B (RFC 4869),
Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla
warstwy transportowe;j IPsec,
Wbudowane narzedzia stuzace do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportéw z ustawien polityk;
Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach,
Wsparcie dla JScript i VBScript — mozliwo$é uruchamiania interpretera polecen,
Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa,
Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,
Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikdéw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajacy
tworzy¢ kopie zapasowe,

mm. Zarzadzanie kontami uzytkownikdw sieci oraz urzgdzeniami sieciowymi tj. drukarki,

nn.
00.

pp.
aq.

rr.

SS.

modemy, woluminy dyskowe, ustugi katalogowe

Udostepnianie modemu,

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrécenia wersji
wczesniejszej,

Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci,
Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.),

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu),

Whbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie z
uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,
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tt. Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscia
szyfrowania ograniczonego do danych uzytkownika,

uu. Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwoscig przechowywania certyfikatow w mikrochipie TPM (Trusted Platform
Module) w wersji minimum 1.2 lub na kluczach pamieci przenosnej USB,

w. Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscia
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce nha wymuszenie
szyfrowania dyskéw przenosnych,

ww.  Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych,

xx. Mozliwos¢ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz
mozliwos¢é zmiany jezyka bez koniecznosci reinstalacji systemu,

Whbudowane porty i ztgcza:

a. porty wideo: 1szt. HDMI OUT oraz 1 szt. HDMI-IN

b. min. 6 x USB min. 3.2 wtym min: 1 szt USB Typ-C o przepustowosci do 10 Gbps oraz 1
szt USB Typ-A o przepustowosci do 10 Gbps

c. portsieciowy RJ-45

port audio COMBO
e. chowana w obrysie komputera kamera internetowa min 2 MP z min. dwoma
mikrofonami
Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera) portdw i ztgczy nie moze
by¢ osiggnieta w wyniku stosowania konwerteréw, przejsciowek, adapterdw itp.
Karta sieciowa 10/100/1000 Ethernet RJ 45 (zintegrowana) z obstuga PXE, WolL,
Karta WiFi 6 Wireless 2x2 z Bluetooth min. 5.3 M.2 Combo
Ptyta gtéwna wyposazona w:

a. min. 2 ztgcza SODIMM z obstuga do 64GB pamieci RAM

b. min. 1 ztagcze M.2 PCle x1 dla WLAN

c. min. 2 ztgcza M.2 PCle dla dyskéw SSD w tym min. 1 szt PCle x4

Klawiatura USB w uktadzie QWERTY, z wyspg humeryczng;

Mysz optyczna USB z min dwoma klawiszami oraz rolkg (scroll).

Whbudowana w ptyte gtéwng technologia zarzadzania i monitorowania komputera na poziomie
sprzetowym dziatajgca niezaleznie od stanu czy obecnosci systemu operacyjnego oraz stanu
witgczenia komputera podczas pracy na zasilaczu sieciowym AC, obstugujgca zdalng
komunikacje sieciowag w oparciu o protokét IPv4:

a. zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu tadowania
systemu operacyjnego,

b. zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection (Keyboard,
Video, Mouse) bez udziatu systemu operacyjnego ani dodatkowych programow, réwniez
w przypadku braku lub uszkodzenia systemu operacyjnego,

c. mozliwosé konfiguracji parametréw funkcji zarzadzania (m.in. parametréw kont
uprawnionych do zarzadzania sprzetowego).

Wsparcie techniczne producenta:

a. Ogodlnopolska, telefoniczna infolinia/linia techniczna producenta komputera
(ogdlnopolski numer —w ofercie nalezy podaé¢ numer telefonu) dostepna w czasie
obowigzywania gwarancji ha sprzet i umozliwiajgca po podaniu numeru seryjnego
urzadzenia:

i. weryfikacje konfiguracji fabrycznej wraz z wersjg fabrycznie dostarczonego
oprogramowania (system operacyjny, szczegétowa konfiguracja sprzetowa -
CPU, HDD, pamie¢)

ii. sprawdzenie czasu obowigzywania i typ udzielonej gwarancji

b. Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu komputera w
najnowszych certyfikowanych wersjach przy uzyciu dedykowanego darmowego
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oprogramowania producenta lub bezposrednio z sieci Internet za posrednictwem strony
www producenta komputera po podaniu numeru seryjnego komputera lub modelu
komputera

c. Mozliwosé weryfikacji czasu obowigzywania i rezimu gwarancji bezposrednio z sieci
Internet za posrednictwem strony www producenta komputera.

32. 3-letnia gwarancja producenta, serwis musi by¢ realizowany w miejscu uzytkowania sprzetu.

Firma serwisujgca musi posiadac¢ ISO 9001:2000 na swiadczenie ustug serwisowych oraz
posiada¢ autoryzacje producenta komputera

15. Komputer stacjonarny TYP 2 — 40 sztuk

Przedmiotem zamowienia jest komputer stacjonarny typu Allin One z DVD.
Wymagania:

1.
2.

3.

>

8.

Komputer stacjonarny typu Allin One.

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji obliczeniowych,
aplikacji graficznych, dostepu do internetu oraz poczty elektronicznej.

Procesor min. 14-rdzeniowy, osiagajacy w tescie PassMark CPU Mark wynik min. 31000
punktéw — wydruk ze strony nalezy dotgczy¢ do oferty:
https://www.cpubenchmark.net/cpu_list.php potwierdzajacy spetnienie wymogdéw SWZ lub
wynik rownowazny w innym tescie. W przypadku uzycia przez oferenta réwnowaznych testow
wydajnosci Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzenia
testéw oferent musi dostarczy¢ zamawiajgcemu oprogramowanie testujgce, oba réwnowazne
poréwnywalne zestawy oraz doktadny opis uzytych testéw wraz z wynikami w celu ich
sprawdzenia w terminie nie dtuzszym niz 7 dni od otrzymania zawiadomienia od
zamawiajgcego.

Pamie¢ operacyjna min. 16 GB DDR5 z mozliwoscia rozbudowy do min. 64GB.

Pamieé¢ masowa min. 512 GB M.2 PCle NVMe z mozliwoscig montazu drugiego dysku M.2 PCle
NVMe.

Karta graficzna zintegrowana z procesorem, ze wsparciem dla DirectX 12, OpenGL 4.5 oraz dla
rozdzielczosci 4096x2160@60Hz osiggajgca w tescie Average G3D Mark wynik minimum 1800
punktéw. Do oferty nalezy dotgczy¢ wydruk ze strony: http://www.videocardbenchmark.net
potwierdzajgcy spetnienie wymogow SIWZ

Obudowa typu All in One - zintegrowany komputer w obudowie wraz z monitorem z matrycg IPS
min 23,8” o parametrach:

a. rozdzielczos¢ min 1920 x 1080 @ 60 Hz

b. katy widzenia pion/poziom: min 178/178 stopni

c. komputer wyposazony w stand/noge umozliwiajgca:

i. katy pochylenia w pionie min -5/+20 stopni
ii. regulacja wysokosci do 130 mm
iii. swivel/obrét w poziomie +/- 45 stopni

d. Komputer musi posiadaé¢ wbudowany naped DVD/RW lub zamawiajgcy dopuszcza
dostarczenie zewnetrznego napedu DVD/RW na ztgcze USB, pochodzgcego od
producenta komputera..

e. Komputer musi posiadaé system diagnostyczny (sprzetowy lub programowy na
poziomie BIOS) informujacy o awariach kluczowych komponentéw (CPU, RAM,
Grafika)Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci
linki metalowej (ztgcze blokady Kensingtona)

f. Zasilacz o mocy min. 200W, dedykowany przez producenta komputera. Dopuszcza sie
zasilacz zewnetrzny lub wewnetrzny.

Wyposazenie multimedialne: karta dzwiekowa zintegrowana z ptytg gtéwna; wbudowane dwa
gtosniki stereo.
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9. Mozliwosé odczytania z BIOS:
a. Wersji BIOS wraz z datg wydania wersji
b. Modelu procesora, predkosci procesora, liczby rdzeni, wielkos¢ pamieci cache L1/L2/L3
c. Informacjioilosci pamieci RAM wraz z informacjag o jej predkosci, pojemnosci i
obsadzeniu na poszczegdlnych slotach

Informacji o dysku twardym: model, pojemnos¢,

Informacji o napedzie optycznym: model,

Informacji o MAC adresie karty sieciowej

Informacji o kontrolerze Audio

Informacji o producencie komputera w tym logo, modelu i wielko$ci matrycy

10. Mozliwos¢ wytaczenia/wtaczenia zintegrowanej karty sieciowej LAN i osobno karty WiFi,
kontrolera audio, kamery, wbudowanych gtosnikéw, mikrofonu, portéw USB (bok, tyt),
funkcjonalnoscitadowania zewnetrznych urzadzen przez port USB i osobno dla portu USB-C,
poszczegdlnych slotow m.2, funkcji TurboBoost, kontrolera RAID, wirtualizacji z poziomu BIOS
bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtaczonych do niego, urzadzenh zewnetrznych.

11. Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z dysku twardego,
zewnetrznych urzadzen oraz sieci bez potrzeby uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego, urzadzen zewnetrznych.

12. Mozliwos¢ ustawienia hasta na poziomie administratora, bez potrzeby uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego urzadzen
zewnetrznych.

13. BIOS musi posiadac¢ funkcje update BIOS z opcjg automatycznego update BIOS przez sie¢
wtgczang na poziomie BIOS przez uzytkownika bez potrzeby uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego, urzadzen
zewnetrznych.

14. Diagnostyka uruchamiana z BIOS dziatajgca bez obecnosci systemu operacyjnego czy dysku
twardego umozliwiajgca na przeprowadzenie testow diagnostycznych w tym m.in.:

a. testprocesora
b. testdyskutwardego wtym SSD
c. testpamieci RAM
d. test ptyty gtdwnej
e. klawiatury
15. BIOS musi posiadaé¢ mozliwosé
a. skonfigurowania hasta ,,Power On” oraz ustawienia hasta dostepu do BIOSu

(administratora) w sposéb gwarantujgcy utrzymanie zapisanego hasta nawet w

przypadku odtgczenia wszystkich zrédet zasilania i podtrzymania BIOS,

mozliwos$¢ ustawienia hasta na dysku (drive lock)

blokady/wytaczenia portéw USB, karty sieciowej, karty audio;

kontroli sekwencji boot-acej;

startu systemu z urzadzenia USB

funkcja blokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen

16. Komputer musi posiadac zintegrowany w ptycie gtéwnej aktywny uktad zgodny ze standardem
Trusted Platform Module (TPM v 2.0);

17. Mozliwos¢ zapiecia linki typu Kensington do dedykowanego ztacza w obudowie komputera

18. Czujnik otwarcia obudowy zintegrowany trwale z ptyta gtéwna i zarzadzany z poziomu BIOS w
zakresie min wtaczyé/wytgczyd.

19. Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika w
jezyku polskim lub angielskim, umozliwiajacy przetestowanie w celu wykrycia usterki
zainstalowanych komponentéw w oferowanym komputerze bez koniecznosci uruchamiania
systemu operacyjnego z dysku twardego komputera lub innych, podtaczonych do niego,
urzadzen zewnetrznych. Minimalne funcjonalnosci systemu diagnostycznego:

S@ oo
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informacje o systemie, min.: Procesor: typ procesora, jego obecna predkos¢. Pamiec
RAM: rozmiar pamieci RAM, osadzenie na poszczegdlnych slotach, szybkosé pamieci,
nr seryjny, typ pamieci, nr czesci, nazwa producenta. Dysk twardy: model, typ, wersja
firmware, nr seryjny, procentowe zuzycie dysku, temperature pracy dysku. Wentylator:
aktualng predkosc¢ i obcigzenie. Data wydania i wersja BIOS. Nr seryjny komputera
mozliwos¢ przeprowadzenia szybkiego oraz szczegdtowego testu kontrolujgcego
komponenty komputera

mozliwosé przeprowadzenia testow poszczegolnych komponentdéw a w szczegdlnosci:
procesora, pamieci RAM, dysku twardego, karty dzwiekowej, klawiatury, myszy, sieci,
napedu optycznego, ptyty gtdwnej, portéw USB, karty graficzne;j

rejestr przeprowadzonych testow zawierajgcy min.: date testu, wynik, identyfikator
awarii

20. Komputer musi by¢ wyposazony w mechanizm ochrony i samonaprawy BIOS w przypadku jego
uszkodzenia lub nieautoryzowanej modyfikacji, dziatajgcy na poziomie sprzetowym (niezaleznie
od systemu operacyjnego)Komputer musi by¢ wyposazony w BIOS posiadajgcy mechanizm
samokontroli i samoczynnej autonaprawy, dziatajgcy automatycznie przy kazdym uruchomieniu
komputera, ktéry sprawdza integralnos¢ i autentycznos$é uruchamianego podsystemu BIOS
oraz musi chroni¢ Master Boot Record (MBR) oraz GUID Partition Table (GPT) przed
uszkodzeniem lub usunieciem.

21. Certyfikaty i standardy:

a.

> @

Certyfikat ISO 9001 dla producenta sprzetu (zatgczy¢ dokument potwierdzajacy
spetnianie wymogu)

Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Dokument potwierdzajacy posiadanie certyfikatu lub o$swiadczenie producenta, ze
oferowany model komputera jest zgodny z dyrektywa RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych,

Dokument potwierdzajgcy posiadanie certyfikatu lub oswiadczenie producenta, ze
oferowany model komputera poprawnie wspotpracuje z oferowanym systemem
operacyjnym,

Komputer musi spetnia¢ wymogi normy Energy Star

Wymagany certyfikat lub wpis dotyczacy oferowanego modelu komputera w
internetowym katalogu http://www.energystar.gov —dopuszcza sie wydruk ze strony
internetowej

Komputer musi spetnia¢ wymogi normy EPEAT na poziomie min GOLD dla Polski
Wymagany certyfikat lub wpis dotyczacy oferowanego modelu komputera w
internetowym katalogu http://www.epeat.net — wymaga sie wydruku ze strony
internetowej

22. Maksymalnie 20 dB z pozycji operatora w trybie IDLE, pomiar zgodny z normag ISO 9296 / ISO
7779; wymaga sie dostarczenia odpowiedniego certyfikatu lub deklaracji producenta.

23. System operacyjny fabrycznie przeinstalowany przez producenta - klasy desktop musi spetniac
nastepujace wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

a.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
i Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
ii. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych,
Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym Polskim i
Angielskim,
Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe,
Whbudowany system pomocy w jezyku polskim,
Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,
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f. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem

<

»,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego,

Funkcjonalnosc¢ rozpoznawania mowy, pozwalajgca na sterowanie komputerem
gtosowo, wraz z modutem ,,uczenia sie” gtosu uzytkownika,

Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta
systemu z mozliwoscig wyboru instalowanych poprawek oraz mechanizmem
sprawdzajgcym, ktdre z poprawek sg potrzebne,

Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzgdzany przez administratora systemu Zamawiajgcego,

Dostepnosc¢ bezptatnych biuletynédw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego,

Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i
V6,

Whbudowane mechanizmy ochrony antywirusowe;j i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami,

. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,

urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),
Funkcjonalnos$¢ automatycznej zmiany domyslnej drukarki w zaleznosci od sieci, do
ktérej podtgczony jest komputer,
Mozliwos¢ zarzadzania stacjag robocza poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub
aplikacji,
Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikaciji,
Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki
grupowe,
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow,
Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w systemie
przedsiebiorstwa/instytucji urzadzenia na uprawniony dostep do zasobdéw tego
systemu,
Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu,
tekstéw, metadanych) dostepny z kilku poziomoéw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobow lokalnych,
Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi,
Obstuga standardu NFC (near field communication),
Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych),
Wsparcie dla IPSEC oparte na politykach —wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposéb centralny,
Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509,
Mechanizmy logowania do domeny w oparciu o:
i. Login i hasto,
ii. Karty z certyfikatami (smartcard),
iii. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),

aa. Mechanizmy wieloelementowego uwierzytelniania,
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. Wsparcie dla uwierzytelniania na bazie Kerberos v.5,

. Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

. Wsparcie dla algorytmoéw Suite B (RFC 4869),

. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla

warstwy transportowej IPsec,
Whbudowane narzedzia stuzagce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk,

. Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji

dziatajgcych we wskazanych srodowiskach,

. Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen,

Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,

Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa,
Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,
Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikdéw oraz zapewniajgcy wiekszg niezawodnosc¢ i pozwalajacy
tworzy¢ kopie zapasowe,

mm. Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi tj. drukarki,

nn.
0O0.

pP.
qq.

rr.

SS.

tt.

uu.

WW.

XX.

modemy, woluminy dyskowe, ustugi katalogowe,

Udostepnianie modemu,

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrécenia wersji
wczesniejszej,

Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci,
Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.),

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu),

Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie z
uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscia
szyfrowania ograniczonego do danych uzytkownika,

Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwoscig przechowywania certyfikatdw w mikrochipie TPM (Trusted Platform
Module) w wersji minimum 1.2 lub na kluczach pamieci przenosnej USB,

. Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscia

centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie
szyfrowania dyskéw przenosnych,

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych,
Mozliwos¢ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz
mozliwos$¢ zmiany jezyka bez koniecznosci reinstalacji systemu,

24. Wbudowane porty i ztgcza:

a.
b.

porty wideo: 1szt. HDMI OUT oraz 1 szt. HDMI-IN

min. 6 x USB min. 3.2 w tym min: 1 szt USB Typ-C o przepustowosci do 10 Gbps oraz 1
szt USB Typ-A o przepustowosci do 10 Gbps

port sieciowy RJ-45

port audio COMBO
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e. chowana w obrysie komputera kamera internetowa min 2 MPz min. dwoma
mikrofonami

Wymagana ilosc¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw i ztgczy nie moze
by¢ osiggnieta w wyniku stosowania konwerteréw, przejsciowek, adapterdw itp.

Karta sieciowa 10/100/1000 Ethernet RJ 45 (zintegrowana) z obstuga PXE, WolL,

Karta WiFi 6 Wireless 2x2 z Bluetooth min. 5.3 M.2 Combo

Ptyta gtéwna wyposazona w:

a. min. 2 ztacza SODIMM z obstuga do 64GB pamigci RAM

b. min. 1 ztgcze M.2 PCle x1 dla WLAN

c. min. 2 ztgcza M.2 PCle dla dyskéw SSD w tym min. 1 szt PCle x4

Klawiatura USB w uktadzie QWERTY, z wyspg numeryczna,

Mysz optyczna USB z min dwoma klawiszami oraz rolka (scroll),

Wbudowana w ptyte gtdwng technologia zarzadzania i monitorowania komputera na poziomie
sprzetowym dziatajgca niezaleznie od stanu czy obecnosci systemu operacyjnego oraz stanu
witgczenia komputera podczas pracy na zasilaczu sieciowym AC, obstugujgca zdalng
komunikacje sieciowa w oparciu o protokét IPv4:

a. zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu tadowania
systemu operacyjnego,

b. zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection (Keyboard,
Video, Mouse) bez udziatu systemu operacyjnego ani dodatkowych programow, réwniez
w przypadku braku lub uszkodzenia systemu operacyjnego,

c. mozliwos¢ konfiguracji parametréw funkcji zarzadzania (m.in. parametréw kont
uprawnionych do zarzadzania sprzetowego).

Ogolnopolska telefoniczna infolinia/linia techniczna producenta komputera (ogélnopolski
numer —w ofercie nalezy poda¢ numer telefonu) dostepna w czasie obowigzywania gwarancji
na sprzet i umozliwiajgca po podaniu numeru seryjnego urzadzenia:

a. weryfikacje konfiguracji fabrycznej wraz z wersjg fabrycznie dostarczonego
oprogramowania (system operacyjny, szczegétowa konfiguracja sprzetowa - CPU, HDD,
pamiec)

b. sprawdzenie czasu obowigzywania i typ udzielonej gwarancji

Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu komputera w
najnowszych certyfikowanych wersjach przy uzyciu dedykowanego darmowego
oprogramowania producenta lub bezposrednio z sieci Internet za posrednictwem strony www
producenta komputera po podaniu numeru seryjnego komputera lub modelu komputera
Mozliwos¢ weryfikacji czasu obowigzywania i rezimu gwarancji bezposrednio z sieci Internet za
posrednictwem strony www producenta komputera.

3-letnia gwarancja producenta, serwis musi by¢ realizowany w miejscu uzytkowania sprzetu.
Firma serwisujgca musi posiadac¢ ISO 9001:2000 na swiadczenie ustug serwisowych oraz
posiadac¢ autoryzacje producenta komputera

16. Laptop — 4 sztuki

Przedmiotem zamodwienia jest komputer przenosny typu notebook.
Wymagania:

1.
2.

3.

Komputer przenosny typu notebook z ekranem 16",

Ekran 16" o rozdzielczosci min. WUXGA (1920x1200) w technologii LED IPS przeciwodblaskowy,
jasnos$¢é min. 300 nitéw, kontrast min 1000:1,

Procesor: Klasy x86, zaprojektowany dla komputerédw przenosnych, posiadajgcy minimum 12
rdzeni fizycznych. Procesor musi uzyskiwaé wynik minimum 17 800 punktéw w tescie Passmark
CPU Mark (wedtug danych na stronie cpubenchmark.net). Zamawiajacy dopuszcza procesory o
architekturze hybrydowej (Performance/Efficient cores).
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Pamie¢ operacyjna min. 32GB DDR5, mozliwos¢ rozbudowy do min. 64GB.

Pamie¢ masowa min. 1TB SSD PCle M.2 NVMe.

Karta graficzna zintegrowana w procesorze ze sprzetowym wsparciem dla DirectX 12, OpenGL
4.6, OpenCL 2.2.

Karta dzwiekowa stereo, wbudowane m.in. dwa gtosniki stereo. Wbudowana w obudowe
matrycy kamera min. 2MP lub wyzszej wraz z min. dwoma mikrofonami z funkcja redukc;ji
szumow otoczenia. Mechaniczna przestona kamery zintegrowana w ramce matrycy.

Bateria min. 3-cell, 60 WHr. Zasilacz min. 60W.

System operacyjny fabrycznie przeinstalowany przez producenta - klasy desktop musi spetnia¢
nastepujace wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikac;ji:

a. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

i. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
ii. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych,

b. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym Polskim i
Angielskim,

c. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe,

d. Wbudowany system pomocy w jezyku polskim,

e. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,

f. Funkcje zwigzane z obstuga komputerdw typu tablet, z wbudowanym modutem
»,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego,

g. Funkcjonalnos¢ rozpoznawania mowy, pozwalajgcg na sterowanie komputerem
gtosowo, wraz z modutem ,,uczenia sie” gtosu uzytkownika,

h. Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta
systemu z mozliwoscig wyboru instalowanych poprawek oraz mechanizmem
sprawdzajgcym, ktdre z poprawek sg potrzebne,

i. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzgdzany przez administratora systemu Zamawiajgcego,

j. Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego,

k. Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych;
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i
V6,

l.  Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami,

m. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),

n. Funkcjonalno$é¢ automatycznej zmiany domyslnej drukarki w zaleznosci od sieci, do
ktérej podtgczony jest komputer,

0. Mozliwos$é zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub
aplikaciji,

p. Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji,

g. Mozliwosé zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki
grupowe,

r. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzgdzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow,
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Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w systemie
przedsiebiorstwa/instytucji urzadzenia na uprawniony dostep do zasobéw tego
systemu,
Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu,
tekstéw, metadanych) dostepny z kilku poziomoéw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdw lokalnych,
Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzgdzeniami zewnetrznymi,
Mozliwos¢ obstugi standardu NFC (near field communication),
Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzgcych),
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposéb centralny,
Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509,
Mechanizmy logowania do domeny w oparciu o:
i Login i hasto,
ii. Karty z certyfikatami (smartcard),
iii. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),

Mechanizmy wieloelementowego uwierzytelniania,
Wsparcie dla uwierzytelniania na bazie Kerberos v.5,
Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,
Wsparcie dla algorytmoéw Suite B (RFC 4869),
Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla
warstwy transportowe;j IPsec,
Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk,
Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia aplikaciji
dziatajgcych we wskazanych srodowiskach,
Wsparcie dla JScript i VBScript — mozliwo$é uruchamiania interpretera polecen,
Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa,
Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,
Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikdéw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy
tworzy¢ kopie zapasowe,

mm. Zarzadzanie kontami uzytkownikdw sieci oraz urzgdzeniami sieciowymi tj. drukarki,

nn.
00.

pp.
aqg.

modemy, woluminy dyskowe, ustugi katalogowe,

Udostepnianie modemu,

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrécenia wersji
wczesniejszej,

Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci,
Identyfikacja sieci komputerowych, do ktdrych jest podtaczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.),
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Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu),

Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie z
uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,Mechanizm
szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscia szyfrowania
ograniczonego do danych uzytkownika,

Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwoscig przechowywania certyfikatow w mikrochipie TPM (Trusted Platform
Module) w wersji minimum 1.2 lub na kluczach pamieci przenosnej USB,
Whbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscia
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce ha wymuszenie
szyfrowania dyskéw przenosnych,

. Mozliwosc¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do

szyfrowania partycji w ustugach katalogowych,
Mozliwos¢ instalowania dodatkowych jezykdw interfejsu systemu operacyjnego oraz
mozliwosé zmiany jezyka bez koniecznosci reinstalacji systemu.

10. Certyfikaty i standardy:

a.

Certyfikat ISO 9001 (lub rownowazny) w wersji aktualnej na dzien sktadania ofert dla
producenta sprzetu (nalezy zataczy¢ do oferty),

Certyfikat ISO 14001 (lub réownowazny) w wersji aktualnej na dzien sktadania ofert dla
producenta sprzetu (nalezy zataczy¢ do oferty),

Deklaracja zgodnosci CE (zatgczy¢ do oferty),

Dokument potwierdzajacy posiadanie certyfikatu lub o$swiadczenie producenta, ze
oferowany model komputera jest zgodny z dyrektywa RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych,

Dokument potwierdzajacy posiadanie certyfikatu lub o$swiadczenie producenta, ze
oferowany model laptopa poprawnie wspdtpracuje z oferowanym systemem
operacyjnym,

Certyfikat EPEAT na poziomie GOLD dla Polski. Wymagany wpis dotyczgcy oferowanej
stacji dostepowej w internetowym katalogu http://www.epeat.net - dopuszcza sie
wydruk ze strony internetowej

Certyfikat Energy Star 8.0 — komputer musi znajdowac sie na liscie zgodnosci dostepnej
na stronie www.energystar.gov

Certyfikat TCO 9 —wymagany wpis dla modelu na stronie TCO https://tcocertified.com/
Zgodnosc¢ z MIL-STD 810H - potwierdzone oswiadczeniem producenta komputera oraz
do zweryfikowania w ogélnodostepnych materiatach produktowych.

11. Gtosnos¢é: Maksymalny poziom cisnienia akustycznego w pozycji operatora nie moze
przekraczaé 25 dB w trybie bezczynnosci (IDLE) przy pracujgcym uktadzie chtodzenia (zgodnie z

norma

ISO 7779). (wartos$¢ do zweryfikowania w dokumentacji technicznej komputera).

12. Waga max. 2,50 kg z bateria.
13. Mozliwos¢ odczytania z BIOS:

a.
b.
c.

Wersji BIOS wraz z datg wydania wersji,

Modelu procesora, predkosci procesora, wielkosé pamieci cache L1/L2/L3,
Informaciji o ilosci pamieci RAM wraz z informacjg o jej predkosci, pojemnosci i
obsadzeniu na poszczegdlnych slotach,

Informacji o dysku twardym: model,

Informacji o MAC adresie karty sieciowej,

Zaimplementowany w BIOS podstawowy system diagnostyczny umozliwiajacy
przetestowanie w celu wykrycia usterki zainstalowanych komponentéw w oferowanym
komputerze bez koniecznos$ci uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtaczonych do niego, urzadzen zewnetrznych. Minimalne
funkcjonalnosci systemu diagnostycznego:

126 |Strona


http://www.energystar.gov/
https://tcocertified.com/

/\I EEAAIA\'JOWY Rzeczpospolita SFins:?ov[\_:/j:s per':iz :* x =
o Polska ek il xo
-_- ODBUDOWY NextGenerationEU A

i test procesora

ii. test pamieci RAM
iii. test dysku twardego
iv. test baterii

V. test ptyty gtownej

14. Mozliwos¢ wytgczenia/wtaczenia zintegrowanej karty sieciowej, kontrolera audio, portow USB,
funkcjonalnoscitadowania zewnetrznych urzadzen przez port USB, wewnetrznych gtosnikéw,
wirtualizacji z poziomu BIOS bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtaczonych do niego, urzadzen zewnetrznych.

15. Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z dysku twardego,
zewnetrznych urzadzen oraz sieci bez potrzeby uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtaczonych do niego, urzadzen zewnetrznych.

16. Mozliwos¢ ustawienia hasta dla BIOS na poziomie administratora, bez potrzeby uruchamiania
systemu operacyjnego z dysku twardego komputera lub innych, podtagczonych do niego
urzadzen zewnetrznych.

17. Mozliwos$é ustawienia hasta dla dysku twardego w tym réwniez dla dyskéw NVMe, bez potrzeby
uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podtgczonych do
niego urzadzen zewnetrznych.

18. BIOS musi posiadac¢ funkcje update BIOS z opcjg automatycznego update BIOS przez sie¢
wtgczang na poziomie BIOS przez uzytkownika bez potrzeby uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego, urzadzen
zewnetrznych.

19. W BIOS musi by¢ zaimplementowany mechanizm trwatego kasowania danych z dyskow
twardych zainstalowanych w komputerze w tym rowniez dyskéw SSD NVMe — mechanizm
uruchamiany na zyczenie przez uzytkownika.

20. BIOS musi posiadac¢ nastepujgce cechy:

a. mozliwos¢ autoryzacji przy starcie komputera kazdego uzytkownika jego hastem
indywidualnym lub hastem administratora,

kontrola sekwencji boot-gcej,

mozliwos¢ startu systemu z urzadzenia USB,

funkcja blokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen,

BIOS musi zawieraé nieulotng informacje z nazwa produktu, jego numerem seryjnym,

wersjg BIOS, zainstalowanym fabrycznie systemem operacyjnym, a takze informacje o:

typie zainstalowanego procesora, ilosci pamieci RAM,

21. Mozliwos¢ zapiecia linki typu Kensington.

22. Komputer musi posiadac¢ zintegrowany w ptycie gtéwnej aktywny uktad zgodny ze standardem
Trusted Platform Module (TPM v 2.0).

23. Obudowa o wzmocnionej konstrukcji, spetniajgca wymogi normy Mil-Std-810H.

24. Zaimplementowany w BIOS mechanizm zaktadania hasta dla dyskow twardych
zainstalowanych w komputerze w tym réwniez dla dyskéw SSD NVMe.

25. Zaimplementowany system diagnostyczny z graficznym interfejsem uzytkownika w jezyku
polskim lub angielskim, umozliwiajgcy przetestowanie w celu wykrycia usterki zainstalowanych
komponentéw w oferowanym komputerze bez koniecznosci uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego, urzadzen
zewnetrznych. System diagnostyczny moze by¢ zainstalowany na ukrytej dedykowanej partyciji
dysku twardego. Minimalne funkcjonalnosci systemu diagnostycznego:

a. informacje o systemie:
i. Procesor: typ procesora, jego obecna predkosc.
ii. Pamie¢ RAM: rozmiar pamieci RAM, osadzenie na poszczegdlnych slotach,
szybkos$é pamieci, nr seryjny, typ pamieci, nr czesci, nazwa producenta.
iii. Dysk twardy: model, wersja firmware, nr seryjny, procentowe zuzycie dysku.
iv. Data wydania i wersja BIOS.

®o0CT
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V. Nr seryjny komputera.

b. mozliwos¢ przeprowadzenia szybkiego oraz szczegotowego testu kontrolujgcego
komponenty komputera

c. mozliwos¢ przeprowadzenia testow poszczegélnych komponentdw a w szczegdlnosci:
procesora, pamieci RAM, dysku twardego, karty dzwiekowej, klawiatury, myszy, sieci,
ptyty gtéwnej, portow USB, karty graficznej

d. rejestr przeprowadzonych testow zawierajacy min.: date testu, wynik, identyfikator
awarii

e. Komputer musi posiada¢ sprzetowy mechanizm weryfikacji integralnosci BIOS/UEFI
oparty na sprzetowym fundamencie zaufania (Hardware Root of Trust).

f. W przypadku wykrycia nieautoryzowanej modyfikacji lub uszkodzenia kodu BIOS,
system musi posiadac¢ funkcje automatycznego przywrdcenia jego bezpiecznej,
fabrycznej wersji bez ingerencji uzytkownika.

g. Mechanizm bezpieczenstwa musi chronié¢ krytyczne dane rozruchowe (MBR/GPT) oraz
umozliwia¢ bezpieczne odzyskiwanie systemu operacyjnego z chmury producenta
(Cloud Recovery) w przypadku awarii dysku.

h. Mozliwos¢ zdalnego monitorowania incydentéw bezpieczenstwa na poziomie BIOS
przez administratora (np. poprzez logi WMI lub dedykowane konsole zarzadzajgce).

26. Wbudowane porty i ztgcza: min. 1 x HDMI 2.1, min. 1szt. USB typ-A o przepustowosci 5 Gbps z
tadowaniem zewnetrznych urzadzen, min. 2 szt. USB typu-C z czego min. 2szt. Thunderbolt 4,
RJ-45, 1x ztgcze stuchawkowe stereo/mikrofonowe (combo audio), wbudowana kamera 5MP w
obudowe ekranu laptopa i m.in. dwa mikrofony.

27. Karta sieciowa LAN 10/100/1000 Ethernet RJ 45 zintegrowana z ptytg gtdwna oraz WiFi 6E
802.11a/b/g/n/ac/ax 2x2 (160MHz) wraz z Bluetooth 5.3 COMBO, zintegrowany z ptyta gtéwna
lub w postaci wewnetrznego modutu mini-PCI Express.

28. Klawiatura (uktad US -QWERTY) odporna na zalanie, podswietlana od dotu z min 2-stopniowg
regulacjg poziomu podswietlenia, z prawej strony wydzielona klawiatura numeryczna..

29. Touchpad/Clickpad

30. Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

31. Kat otwarcia ekranu notebooka min. 165 stopni.

32. Obudowa: Wykonana z materiatéw o podwyzszonej wytrzymatosci (aluminium lub stopy
magnezu) co hajmniej w obrebie obudowy matrycy oraz panelu roboczego (palmrest).

33. Dostepny dedykowany slot wraz z wyprowadzong instalacjg antenowg dla modutu WWAN
(LTE/5G).

34. Min. 3-letnia gwarancja producenta (dla baterii min 1 rok), wymaga sie, aby serwis byt
Swiadczony w miejscu uzytkowania sprzetu. Firma serwisujaca musi posiadaé¢ ISO 9001 na
Swiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta komputera. Serwis
urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego
Producenta

17. Komputer stacjonarny TYP 3 — 4 sztuki

Przedmiotem zamodwienia jest komputer stacjonarny dla administratorow.

Wymagania:

1. Komputer stacjonarny typu Tower.

2. Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji obliczeniowych,
aplikacji graficznych, dostepu do internetu oraz poczty elektroniczne;.

3. Procesor min. 20-rdzeniowy, osiggajacy w tescie PassMark CPU Mark wynik min. 48000
punktéw —wydruk ze strony nalezy dotgczy¢ do oferty:
https://www.cpubenchmark.net/cpu_list.php potwierdzajgcy spetnienie wymogdéw SIWZ lub
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wynikéw testow réwnowaznych. W przypadku uzycia przez oferenta rownowaznych testow
wydajnosci Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzenia
testow oferent musi dostarczy¢ zamawiajgcemu oprogramowanie testujace, oba rownowazne
poréwnywalne zestawy oraz doktadny opis uzytych testow wraz z wynikami w celu ich
sprawdzenia w terminie nie dtuzszym niz 7 dni od otrzymania zawiadomienia od
zamawiajgcego.

Pamiec¢ operacyjna min. 2x16 DDR5 z mozliwoscig rozbudowy do min 128GB.

Pamie¢ masowa min. dwa dyski, kazdy po 1TB M.2 PCle NVMe potgczone w RAID 1.

Karta graficzna zintegrowana z procesorem, ze wsparciem dla DirectX 12, OpenGL 4.5 oraz dla
rozdzielczosci 4096x2160@60Hz osiggajaca w tescie Average G3D Mark wynik minimum 1800
punktow. Do oferty nalezy dotaczy¢ wydruk ze strony: Http://www.videocardbenchmark.net
potwierdzajacy spetnienie wymogéw SIWZ

Obudowa typu Tower z zasilaczem minimum 400W i sprawnosci minimum 90% przy obcigzeniu
100%.

Komputer musi posiadac¢ system diagnostyczny (sprzetowy lub programowy na poziomie BIOS)
informujacy o awariach kluczowych komponentow (CPU, RAM, Grafika)

Karta dzwiekowa zintegrowana z ptytg gtéwna.

. Mozliwos$é odczytania z BIOS:

a. Wersji BIOS wraz z datg wydania wersji,

b. Modelu procesora, predkosci procesora, liczby rdzeni, wielkos¢ pamieci cache
L1/L2/L3,

c. Informacjioilosci pamieci RAM wraz z informacja o jej predkosci, pojemnosci i

obsadzeniu na poszczegdlnych slotach,

Informacji o dysku twardym: model, pojemnos¢,

Informacji o napedzie optycznym: model,

Informacji o MAC adresie karty sieciowej,

g. Informaciji o kontrolerze Audio.

-0 a

. Mozliwos¢ wytaczenia/wtaczenia zintegrowanej karty sieciowej LAN, kontrolera audio, portow

USB,

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z dysku twardego,
zewnetrznych urzadzen oraz sieci bez potrzeby uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego, urzadzen zewnetrznych.

Mozliwos¢ ustawienia hasta na poziomie administratora, bez potrzeby uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtaczonych do niego urzadzen
zewnetrznych.

BIOS musi posiada¢ funkcje update BIOS z opcjg automatycznego update BIOS przez sieé
wtgczanag na poziomie BIOS przez uzytkownika bez potrzeby uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego, urzadzen
zewnetrznych.

Diagnostyka uruchamiana z BIOS dziatajgca bez obecnosci systemu operacyjnego czy dysku
twardego umozliwiajgca na przeprowadzenie testéw diagnostycznych w tym m.in.:

a. testprocesora

b. testdysku twardego wtym SSD

c. test pamieci RAM

d. test ptyty gtéwnej

e. klawiatury

BIOS musi posiada¢ mozliwos¢:

a. skonfigurowania hasta ,,Power On” oraz ustawienia hasta dostepu do BIOSu
(administratora) w sposdb gwarantujgcy utrzymanie zapisanego hasta nawet w
przypadku odtaczenia wszystkich zrédet zasilania i podtrzymania BIOS,

b. mozliwosé ustawienia hasta na dysku (drive lock),

c. blokady/wytaczenia portéw USB, karty sieciowej, karty audio,
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d. kontroli sekwencji boot-gce;j,

e. startu systemu z urzadzenia USB,

f. funkcja blokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen.

17. Komputer musi posiadac zintegrowany w ptycie gtownej aktywny uktad zgodny ze standardem
Trusted Platform Module (TPM v 2.0).

18. Mozliwos¢ zapiecia linki typu Kensington do dedykowanego ztacza w obudowie komputera.

19. Czujnik otwarcia zarzgdzany z poziomu BIOS.

20. Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika w
jezyku polskim lub angielskim, umozliwiajgcy przetestowanie w celu wykrycia usterki
zainstalowanych komponentéw w oferowanym komputerze bez koniecznosci uruchamiania
systemu operacyjnego z dysku twardego komputera lub innych, podtgczonych do niego,
urzadzen zewnetrznych. Minimalne funcjonalnosci systemu diagnostycznego:

a. informacje o systemie, min.:

i Procesor: typ procesora, jego obecna predkosc.

ii. Pamig¢ RAM: rozmiar pamigci RAM, osadzenie na poszczegdlnych slotach,
szybkos$é pamieci, nr seryjny, typ pamieci, nr czesci, nazwa producenta.

iii. Dysk twardy: model, typ, wersja firmware, nr seryjny, procentowe zuzycie
dysku, temperature pracy dysku.

iv. Wentylator: aktualng predkosé i obcigzenie.

V. Data wydania i wersja BIOS.

vi. Nr seryjny komputera

b. mozliwos¢ przeprowadzenia szybkiego oraz szczegotowego testu kontrolujgcego
komponenty komputera

c. mozliwos¢ przeprowadzenia testow poszczegélnych komponentdw a w szczegdlnosci:
procesora, pamieci RAM, dysku twardego, karty dzwiekowej, klawiatury, myszy, sieci,
napedu optycznego, ptyty gtdwnej, portéw USB, karty graficznej

d. rejestr przeprowadzonych testow zawierajgcy min.: date testu, wynik, identyfikator
awarii

21. Komputer musi by¢ wyposazony w mechanizm ochrony i samonaprawy BIOS w przypadku jego
uszkodzenia lub nieautoryzowanej modyfikacji, dziatajgcy na poziomie sprzetowym (niezaleznie
od systemu operacyjnego)

22. Komputer musi byé wyposazony w BIOS posiadajgcy mechanizm samokontroli i samoczynnej
autonaprawy, dziatajgcy automatycznie przy kazdym uruchomieniu komputera, ktéry sprawdza
integralnos¢ i autentycznos$é uruchamianego podsystemu BIOS oraz musi chroni¢ Master Boot
Record (MBR) oraz GUID Partition Table (GPT) przed uszkodzeniem lub usunieciem.

23. Certyfikaty i standardy:

a. Certyfikat ISO 9001 dla producenta sprzetu (zataczy¢ dokument potwierdzajgcy
spetnianie wymogu)

b. Deklaracja zgodnosci CE (zatgczy¢ do oferty)

c. Dokument potwierdzajgcy posiadanie certyfikatu lub o$wiadczenie producenta, ze
oferowany model komputera jest zgodny z dyrektywag RoHS Unii Europejskiej o
eliminacji substancji niebezpiecznych,

d. Dokument potwierdzajgcy posiadanie certyfikatu lub o$wiadczenie producenta, ze
oferowany model komputera poprawnie wspoétpracuje z oferowanym systemem
operacyjnym,

e. Komputer musi spetnia¢ wymogi normy Energy Star,

f.  Wymagany certyfikat lub wpis dotyczgcy oferowanego modelu komputera w
internetowym katalogu http://www.energystar.gov —dopuszcza sie wydruk ze strony
internetowej,

g. Komputer musi spetnia¢ wymogi normy EPEAT na poziomie min GOLD dla Polski,
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h. Wymagany certyfikat lub wpis dotyczacy oferowanego modelu komputera w
internetowym katalogu http://www.epeat.net — wymaga sie wydruku ze strony
internetowej,

24. Maksymalny poziom cisnienia akustycznego w pozycji operatora nie moze przekraczac¢ 25 dB w
trybie bezczynnosci (IDLE) przy pracujgcym uktadzie chtodzenia (zgodnie z normag ISO 7779).

25. System operacyjny fabrycznie przeinstalowany przez producenta - klasy desktop musi spetniac
nastepujagce wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikac;ji:

a. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

i. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
ii. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych,

b. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym Polskim i
Angielskim,

c. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe,

d. Wbudowany system pomocy w jezyku polskim,

e. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,

f. Funkcje zwigzane z obstuga komputerdw typu tablet, z wbudowanym modutem
»,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego,

g. Funkcjonalnos¢ rozpoznawania mowy, pozwalajgcg na sterowanie komputerem
gtosowo, wraz z modutem ,,uczenia sie” gtosu uzytkownika,

h. Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta
systemu z mozliwoscig wyboru instalowanych poprawek oraz mechanizmem
sprawdzajgcym, ktdre z poprawek sg potrzebne,

i. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzgdzany przez administratora systemu Zamawiajgcego,

j. Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego,

k. Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych;
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i
V6,

l.  Wbudowane mechanizmy ochrony antywirusowe;j i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami,

m. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),

n. Funkcjonalnos$é¢ automatycznej zmiany domyslnej drukarki w zaleznosci od sieci, do
ktérej podtgczony jest komputer,

0. Mozliwos$é zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub
aplikaciji,

p. Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikaciji,

gq. Mozliwos$é zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki
grupowe,

r. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow,

s. Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w systemie
przedsigbiorstwa/instytucji urzadzenia na uprawniony dostep do zasoboéw tego
systemu,
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Zintegrowany z systemem modut wyszukiwania informaciji (plikow réznego typu,
tekstéw, metadanych) dostepny z kilku poziomoéw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobow lokalnych,
Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi,
Mozliwos¢ obstugi standardu NFC (near field communication),
Mozliwos¢ przystosowania stanowiska dla osdb niepetnosprawnych (np. stabo
widzgcych),
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposob centralny,
Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509,
Mechanizmy logowania do domeny w oparciu o:
i. Login i hasto,
ii. Karty z certyfikatami (smartcard),
iii. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),

Mechanizmy wieloelementowego uwierzytelniania,
Wsparcie dla uwierzytelniania na bazie Kerberos v.5,
Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,
Wsparcie dla algorytmoéw Suite B (RFC 4869),
Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla
warstwy transportowe;j IPsec,
Wbudowane narzedzia stuzace do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportéw z ustawien polityk,
Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach,
Wsparcie dla JScript i VBScript — mozliwo$é uruchamiania interpretera polecen,
Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa,
Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,
Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikdéw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajacy
tworzy¢ kopie zapasowe,

mm. Zarzadzanie kontami uzytkownikdw sieci oraz urzgdzeniami sieciowymi tj. drukarki,

nn.
00.

pp.
aq.

rr.

SS.

modemy, woluminy dyskowe, ustugi katalogowe,

Udostepnianie modemu,

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrécenia wersji
wczesniejszej,

Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci,
Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.),

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu),

Whbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie z
uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,
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tt. Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscia
szyfrowania ograniczonego do danych uzytkownika,

uu. Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwoscig przechowywania certyfikatow w mikrochipie TPM (Trusted Platform
Module) w wersji minimum 1.2 lub na kluczach pamieci przenosnej USB,

w. Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscia
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce nha wymuszenie
szyfrowania dyskéw przenosnych,

ww.  Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych,

xx. Mozliwos¢ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz
mozliwos¢é zmiany jezyka bez koniecznosci reinstalacji systemu.

Whbudowane porty i ztgcza:

a. portywideo: 1szt. HDMI 2.1 oraz 2 szt. DP 2.1

b. zprzodu: min. 6 x USB min. 3.2 w tym min: 4 szt USB Typ-A o przepustowosci do 10
Gbps oraz 2 szt USB Typ-C o przepustowosci do 20 Gbps, port audio COMBO

c. ztytu: min. 5szt. USB

d. portsieciowy RJ-45

Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera) portdw i ztgczy nie moze
by¢ osiggnieta w wyniku stosowania konwerteréw, przejsciowek, adapterdw itp.

Karta sieciowa 10/100/1000 Ethernet RJ 45 (zintegrowana) z obstuga PXE, WolL,

Karta WiFi 6 Wireless 2x2 z Bluetooth min. 5.3 M.2 Combo

Ptyta gtéwna wyposazona w:

a. min. 4 ztgcza DIMM z obstugg do 128GB pamieci RAM

b. min. 4 ztgcza SATA 3.0

c. min.1ztgcze M.2 PCle x1 dla WLAN

d. min. 3 ztacza M.2 PCle dla dyskéw SSD

e. min. 1x PCIl Express Gen 5 x16, 1x PCl Express Gen4 x16, 2x PCl Express Gen3 x1

Klawiatura USB w uktadzie QWERTY, z wyspg humeryczna.

Mysz optyczna USB z min dwoma klawiszami oraz rolkg (scroll).

Whbudowana w ptyte gtéwng technologia zarzadzania i monitorowania komputera na poziomie
sprzetowym dziatajgca niezaleznie od stanu czy obecnosci systemu operacyjnego oraz stanu
witgczenia komputera podczas pracy na zasilaczu sieciowym AC, obstugujgca zdalng
komunikacje sieciowag w oparciu o protokét IPv4:

a. zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu tadowania
systemu operacyjnego,

b. zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection (Keyboard,
Video, Mouse) bez udziatu systemu operacyjnego ani dodatkowych programow, réwniez
w przypadku braku lub uszkodzenia systemu operacyjnego,

c. mozliwosé konfiguracji parametréw funkcji zarzadzania (m.in. parametréw kont
uprawnionych do zarzadzania sprzetowego).

Ogoélnopolska telefoniczna infolinia/linia techniczna producenta komputera (ogélnopolski
numer —w ofercie nalezy podaé¢ numer telefonu) dostepna w czasie obowigzywania gwarancji
na sprzet i umozliwiajgca po podaniu humeru seryjnego urzadzenia:

a. weryfikacje konfiguracji fabrycznej wraz z wersja fabrycznie dostarczonego
oprogramowania (system operacyjny, szczegétowa konfiguracja sprzetowa - CPU, HDD,
pamigc)

b. sprawdzenie czasu obowigzywania i typ udzielonej gwarancji

Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu komputera w
najnowszych certyfikowanych wersjach przy uzyciu dedykowanego darmowego
oprogramowania producenta lub bezposrednio z sieci Internet za posrednictwem strony www
producenta komputera po podaniu numeru seryjnego komputera lub modelu komputera
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36. Mozliwos¢ weryfikacji czasu obowigzywania i rezimu gwarancji bezposrednio z sieci Internet za
posrednictwem strony www producenta komputera.

37. 3-letnia gwarancja producenta, serwis musi by¢ realizowany w miejscu uzytkowania sprzetu.
Firma serwisujgca musi posiadac ISO 9001 na swiadczenie ustug serwisowych oraz posiadac¢
autoryzacje producenta komputera.

18. Monitor —4 sztuki

Przedmiotem zamowienia jest monitor do komputera stacjonarnego dla administratorow.
Wymagania:
1. Typ panelu LCD IPS, panel matowy
2. Rozmiar Ekranu 31,5” (widoczny)
3. Rozdzielczos¢ zalecana 3840 x 2160 pikseli
4. Wspodtczynnik proporcji 16:9
5. Liczba wyswietlanych koloréw 1.07 miliarda
6. Pokrycie barw sRGB 99%, Display P3 98%
7. Czasreakcjib5 ms
8. Jasnos¢ 400 cd/m2
9. Kontrast rzeczywisty nie dynamiczny min 1300:1
10. Kat widzenia 178 stopni w poziomie, 178 stopni w pionie
11. Ztgcza:
a. 1xDisplayPort 1.4
1 x DisplayPort 1.4 out
1xHDMI 2.0
4xUSB3.2typA
1x USBtyp C
1x Thunderbolt 40Gbps (Power Delivery min. 90W)
g. 1xRJ-45
12. Wbudowany zasilacz. Zamawiajacy nie dopuszcza zasilaczy zewnetrznych.
13. Kat pochylenia | Obrét -5/ 20 (przéd/tyt)
14. Panel obrotowy PIVOT
15. Regulacja wysokosci co najmniej 150mm
16. Mozliwosé mocowania na $cianie, standard VESA 100 x 100 mm
17. Certyfikaty:

a. Monitor winien by¢ wyprodukowany zgodnie z norma 1ISO-9001 /1SO-14001 lub
réwnowazna.

b. Monitor musi posiadac¢ deklaracje CE.

c. Monitor musi spetnia¢ norme EPEAT poziom GOLD lub réwnowazny. Potwierdzenie
spetnienia powyzszego wymogu musi znajdowac sie na stronie internetowej
www.epeat.net.

d. Certyfikat TCO

e. Certyfikat ENERGY STAR®

18. Dotaczone przewody: Kabel sygnatowy DisplayPort, kabel zasilajacy
19. 36 miesiecy gwarancji producenta w miejscu instalacji (moze by¢ uzyskany poprzez
dostarczenie odpowiednich produktéw przedtuzajgcych standardowa gwarancje).
20. Czas reakcji serwisu do konca nastepnego dnia roboczego.
21. Sprzet musi by¢ fabrycznie nowy i pochodzié z oficjalnego kanatu dystrybucji na rynek Polski.

"m0 Qoo0CT

19. System Zarzagdzania Bezpieczenstwem Informacji — 1 komplet

Zakres prac dotyczgcych dokumentacji SZBI:
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1. Opracowanie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji (dalej zwanej
»9ZBI1”), w sktad ktérej wchodza nastepujgce dokumenty:
a. Polityka Bezpieczenstwa Informacji;
b. Polityka Zabezpieczen IT;
c. Plan ciggtosci dziatania;
d. Procedurazarzadzania incydentami cyberbezpieczenstwa;
e. Analiza ryzyka w zakresie Bezpieczenstwa Informaciji;
2. Wdrozenie SZBI we wspotpracy z kierownikiem jednostki lub osobami wyznaczonymi do
wdrozenia SZBI.
3. Wramach dokumentacji SZBI ujete zostang nastepujace procedury:
procedury kontroli dostepu
zabezpieczenie pomieszczen i obiektow
procedury czystego biurka i ekranu
procedury kopii zapasowych
procedury ochrony logow
bezpieczenstwo komunikacji
zarzadzanie bezpieczenstwem sieci
przesytanie informacji
plany ciggtosci dziatania
procedury zarzadzania incydentami
prywatnosc¢ i ochrona danych osobowych
szacowanie ryzyka w obszarze bezpieczenstwa informac;ji
m. szkolenia personelu
4. Szczegoétowa zawartosé dokumentacji zostanie okreslona w zaleznosci od stanu faktycznego
odpowiadajgcego strukturze i zasobom Zamawiajacego i wdrazanej jednostki w oparciu o
wzajemne ustalenia dokonane we wspoétpracy pomiedzy Stronami na etapie deklaracji
stosowania oraz wszelkich innych informacji uzyskanych przez Wykonawce w trakcie realizacji
Umowy mogacych mieé wptyw na tres¢ dokumentacji. Ustugi dotyczace czynnosci
wdrazajgcych dokumentacje zostanie uznana za wykonang po przekazaniu Zleceniodawcy
przez Zleceniobiorce catosci dokumentacji SZBI i podpisaniu protokotu odbioru przez
Zamawiajgcego.

CAT T SHE S0 00T

20. Audyt koncowy w obszarze cyberbezpieczenstwa — 1 komplet

1. Audyt koicowy ma na celu potwierdzenie zgodnosci wdrozonego Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) oraz infrastruktury technicznej Szpitala z wymaganiami
projektu KPO D1.1.2, w szczegdlnosci wskaznika D21G.R2. Celem audytu jest ocena poziomu
dojrzatosci w obszarze cyberbezpieczenistwa oraz skutecznosci wdrozonych polityk, procedur i
zabezpieczen organizacyjno-technicznych.

2. Audyt obejmuje wszystkie obszary, w ktérych przetwarzane sg dane osobowe i dane medyczne,
w tym kluczowe systemy informacji medycznej (HIS, LIS, RIS, EDM), infrastrukture urzadzen
medycznych, systemy administracyjne, sie¢ komputerowa, serwery, stacje robocze oraz
systemy kopii zapasowych. Audyt ma potwierdzi¢ zgodnos$¢ z wymaganiami PN-EN ISO/IEC
27001:2022, Rozporzadzenia KRI, ustawy o Krajowym Systemie Cyberbezpieczenstwa oraz
RODO.

3. Audyt powinien obejmowaé ocene zaréwno organizacyjng, jak i techniczng, w tym:

a. strukture organizacyjng bezpieczenstwa informaciji, role i odpowiedzialnosci,

proces zarzadzania ryzykiem i incydentami bezpieczenistwa,

ciggtosé dziatania i ochrone danych (BIA, kopie zapasowe),

bezpieczenstwo sieci i urzgdzen brzegowych (firewall, segmentacja sieci),

bezpieczenstwo serwerdw, platform wirtualizacyjnych i stacji roboczych,

®ao0oT
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f. kontrole dostepu, uwierzytelnianie uzytkownikéw i zarzgdzanie uprawnieniami,

g. logowanie zdarzen i analize bezpieczenstwa systemow,

h. zarzadzanie aktualizacjami i tatami bezpieczenstwa,

i. mechanizmy kopii bezpieczenstwa i przywracania danych.
Audyt zostanie przeprowadzony zgodnie z zasadami PN-EN ISO/IEC 19011:2018 i oparty na
metodyce audytowej stosowanej w systemach zarzadzania bezpieczenstwem informac;ji.
Obejmie przeglad dokumentacji SZBI, wywiady z personelem, analize konfiguracji technicznej
oraz testy kontrolne wybranych mechanizmoéw zabezpieczen. Audyt koncowy moze by¢
realizowany w trybie mieszanym (zdalnym i stacjonarnym).
Audyt przeprowadzi zesp6t co najmniej dwéch audytoréw posiadajgcych kwalifikacje okreslone
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. (Dz.U. poz. 1999). Co
najmniej jeden audytor musi posiadac¢ certyfikat audytora wiodgcego systemu zarzadzania
bezpieczenstwem informacji wg normy PN-EN ISO/IEC 27001 oraz certyfikat audytora
wiodacego systemu zarzadzania ciggtoscia dziatania wg normy PN-EN ISO 22301.
Wyniki audytu zostang przedstawione w formie raportu zawierajgcego: opis stanu faktycznego,
liste niezgodnosci i obserwacji, ocene poziomu dojrzatosci cyberbezpieczenstwa,
rekomendacje dziatan doskonalgcych oraz wypetniong ankiete dojrzatosci zgodnie z
wymaganiami projektu KPO D1.1.2. Raport musi by¢ podpisany przez audytora wiodacego.

21. Szkolenia dla kadry kierowniczej i pracownikéw — 1 komplet

Przedmiotem zamowienia jest platforma elearningowa do szkolen online, umozliwiajgca
przeprowadzenie kampanii edukacyjnej z zakresu podstaw bezpieczeristwa w Internecie,
bezpieczenstwa informacji podczas pracy zdalnej czy tez przy bezpieczenstwa IT przy codziennych
obowigzkach. Wykonawca musi dostarczy¢ platforme dedykowang 750 uzytkownikom
Zamawiajgcego i Swiadczonag przez okres min. 12 miesiecy.

Wymagania:

1.

Platforma musi by¢ dostepna za pomocg dowolnej, nowoczesnej przegladarki internetowej
(Chrome, Firefox, Edge), a sama ustuga ma by¢ swiadczona z centrum danych znajdujgcym sie
na terenie Unii Europejskiej.
Dostep administracyjny musi odbywac sie minimum w jezyku angielskim lub polskim.
Dostep dla uzytkownika musi odbywa¢ sie minimum w jezyku polskim, angielskim oraz trzecim
wybranym przez Zamawiajgcego jezyku.
Podczas tworzenia uzytkownika, musi by¢ mozliwos$é wyboru domyslnego jezyka, w ktérym
bedzie on otrzymywat powiadomienia, bedzie otrzymywat kampanie phishingowe, oraz w
ktérym bedzie miat dostep do szkolen. Niedopuszczalnym jest koniecznos$¢ tworzenia osobnej
kampanii phishingowej lub kursu per kazdy z dostepnych dla Zamawiajacego jezykdw.
Platforma musi zawiera¢ poszczegbélne komponenty:
a. Modut szkoleniowy:
i. Platforma musizawiera¢ minimum 250 szkolen, dostepnych w jezyku polskim,
angielskim oraz trzecim dowolnym jezyku wybranym przez Zamawiajgcego
ii. W przypadku trzeciego jezyka liczba szkoleh moze by¢ mniejsza, natomiast
wymaga sie nie mniej szkolen niz 100
iii. Szkolenia muszg by¢ dostepne w postaci filmow, plikéw audio, prezentaciji,
broszur oraz interaktywnych gier, zakoriczonych testami lub quizami
sprawdzajgcymi przyswojenie przedstawianego materiatu merytorycznego.
iv. Szkolenia muszg zapewniaé zakres tematyczny co najmniej w ujeciu:
1. Ryzyka zwigzanego z Al
2. Bezpieczenstwa informac;ji
3. Klasyfikacji informaciji
4. Cyklu zycia informacji
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V.

vi.

Vii.

5. Witasnosci intelektualnej

6. Haset

7. Kontroli dostepu

8. Poczty Email

9. Bezpieczenstwa w Internecie

10. Inzynierii spotecznej/socjotechnik

11. Prywatnosci

12. Danych ptatniczych

13. Phishingu

14. Malware/Wiruséw/Ransomware

15. Kradziezy tozsamosci

16. Mediow spotecznosciowych

17. Pracy zdalnej

18. Urzadzeh mobilnych

19. Wycieku danych

20. Otwartych sieci WiFi

21. Ustug chmurowych

22. Personalnych urzadzen w organizacji (BYOD)

23. Bezpieczenstwa w podrézy
To samo szkolenie musi by¢ dostepne zaréwno w trybie wymagajacym interakcji
(np. odtworzenie filmu w catosci by moc przejsc dalej) jak i w trybie przegladu,
ktéry nie wymaga koniecznosci interakcji by przejs¢ szkolenie.
System musi dawac¢ mozliwos¢ podzielenia uzytkownikéw na grupy, dla ktérych
bedg przygotowane indywidualne harmonogramy szkolen oraz dedykowane
kampanie phishingowe.
taczny czas trwania wszystkich materiatow szkoleniowych w jezyku polskim
musi wynosi¢ co najmniej 10 godzin.

b. Modut Quizéw:

C.

vi.

System musi pozwalac¢ na stworzenie quizu, niezwigzanego z zadnym
szkoleniem

Quizy musza by¢ dostepne w trzech formatach: ogélnodostepne, tylko dla
wybranych uzytkownikéw lub tylko dostepne za posrednictwem linku
Administrator moze wybrac¢ czy quiz wymaga pewnej punktacji do zaliczenia czy
tez nie.

Administrator moze wybraé, czy quiz mozna powtarzaé¢ w przypadku
niepowodzenia

Pytania do quizéw moze tworzy¢ recznie administrator lub moga one byé
zaciggane z innych modutéw systemu

Modut narzedzi dodatkowych. Narzedzia dodatkowe muszg zawiera¢ w sobie
grafiki, ulotki, animacje, pozwalajace na ich wydruk lub umieszczenie w
interaktywnych elementach infrastruktury zamawiajgcego. Przyktadem moze
by¢ gif umieszczony w stopce maila, informujac o zagrozeniach lub prowadzonej
kampanii edukacyjne;.

Dedykowana platforma phishingowa:

Platforma phishingowa pozwalajgcg na generowanie i wysytanie
spreparowanych maili phishingowych do wszystkich uzytkownikéw ustugi
(wedle ich domyslnego jezyka) oraz na generowanie, co najmniej, ponizszych
typéw wiadomosci e-mail:
1. zlinkiem prowadzgcym do stronnym internetowej,
2. zlinkiem do portalu podszywajacego sie pod ustugodawce i
pozwalajgcego na logowanie (weryfikacje, czy uzytkownicy sg gotowi na
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V.

fatszywej stronie portalu zalogowac sie swoim loginem i hastem);
platforma musi zapewniac bezpieczenstwo takiej operacji,
3. zzatgcznikiem zawierajgcym potencjalnie niebezpieczny kod,
4. zzatgcznikiem w postaci dokumentu Word, Excel, PowerPoint, PDF, ZIP
zawierajgcym potencjalnie niebezpieczny kod
W przypadku, gdy uzytkownik pozwoli sie oszukac, platforma musi posiadac
mozliwos$¢ automatycznego skierowania takiego uzytkownika na dodatkowe
szkolenie lub ponowne wykonanie jednego z wczesniej ukonczonych szkolen.
Maile phishingowe musza mie¢ mozliwos¢ dystrybucji w czasie, tak by nie
uzytkownicy dostali tg samag wiadomos¢ w jednej chwili.
Platforma musi posiada¢ rozbudowang baze szablondw maili oraz stron
phishingowych, co najmniej maili pochodzgcych od:
Microsoft Office365
Microsoft Teams
Microsoft Sharepoint
Microsoft OneDrive
DHL
Limitu skrzynki pocztowej
Zoom
Google Drive
9. Apple
Platforma musi pozwala¢ na wgranie wtasnego szablonu wiadomosci Email

NGO R N =

d. Modut raportujgcy obejmujacy minimum:

status wykonania szkolen przez uzytkownikéw, z podziatem na grupy i
uwzglednieniem terminu wykonania szkolen oraz wyniku quizow i testéw,
status kampanii, wraz z raportem o liczbie wystanych e-maili oraz szczegétach
zwierajacych informacje: kto otworzyt wiadomosé, kto i kiedy pozwolit sie
oszukad, kto otworzyt zatgcznik, kto wpisat dane w formularzu jaka byta
platforma oraz przegladarka z ktérej wykonat te akcje oraz szczegdtowe daty
wykonania tych operaciji.

6. Wramach swiadczonej platformy ustugodawca musi:

a.

b.

C.

e.

f.

Przygotowac platforme do swiadczenia ustugi, zatozy¢ konta dla uzytkownikéw oraz
sprawdzi¢ techniczne elementy zwigzane z zapewnieniem dostarczenia wiadomosci

phishingowych z platformy do uzytkownikéw,
Zaproponowac do akceptacji Zamawiajgcego szczegotowy harmonogram szkolen
dopasowany do okresu Swiadczenia ustugi,

Zaplanowa¢ na podstawie harmonogramu catg kampanie szkoleniowg i dostarczyé ja

uzytkownikom za posrednictwem dedykowanych wiadomosci e-mail,

Dostarczac petny raport z realizacji szkolen dla uzytkownikéw oraz przeprowadzonych

kampanii po zakonczeniu kazdego modutu szkoleniowego oraz zbiorcze raporty
koncowe,
Whprowadzi¢ zmiany w harmonogramie i zakresie szkolen w przypadku potrzeby

modyfikacji, zmian kolejnosci szkolen lub liczby uzytkownikdéw (nie wiecej niz 5 zmianw

okresie trwania ustugi).
Przeprowadzi¢ minimum 4 kampanie phishingowe

7. Wszystkie moduty (platforma zarzadzajaca, szkoleniowa, phishingowa, modut raportowania,
modut quizéw, modut narzedzi dodatkowych) musza pochodzi¢ od jednego producenta i by¢
Swiadczone w trybie 24/7/365.

8. Kursy, Quizy oraz Phishing moga zosta¢ potaczone w jedna, spdjna kampanig, wykonywanag krok
po kroku wedle ustalonego wczesniej harmonogramu, bez koniecznosci interakcji z zewnatrz.
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9. Zgtoszenia i komunikacja z ustugodawca beda przyjmowane w jezyku polskim w trybie 8x5,
przez dedykowany portal serwisowy dostepny w sieci Internet lub wskazany adres email oraz
infolinie w jezyku polskim.

10. Czas reakcji ustugodawcy nie moze by¢ dtuzszy niz 1 godzina —reakcja w postaci potgczenia
telefonicznego lub odpowiedzi w portalu serwisowym/ odpowiedzi mailowej

22. Instalacja, konfiguracja, wdrozenie i uruchomienie — 1 komplet

Wykonawca zobowigzany jest do wykonania ustugi instalacji, konfiguracji, wdrozenia oraz
uruchomienia wszystkich dostarczonych w ramach niniejszego postepowania elementow
infrastruktury IT i cyberbezpieczenstwa, w szczegdlnosci obejmujgcych serwery, deduplikator,
biblioteke tasmowg oraz oprogramowanie do backupu, zgodnie z dokumentacjg producentow,
najlepszymi praktykami branzowymi oraz wymaganiami Zamawiajgcego.

Zakres prac obejmuje co najmniej:

1. Instalacje fizyczng urzadzen w szafach RACK Zamawiajgcego, w tym montaz serwerow,
deduplikatora, biblioteki tasmowej, przetacznikéw oraz bezprzewodowych punktéw
dostepowych wraz z podtgczeniem zasilania i okablowania sieciowego.

2. Konfiguracje sprzetowa, w szczegélnosci:

o konfiguracje macierzy dyskowych i kontroleréw RAID,

o konfiguracje dyskéw systemowych i danych,

o konfiguracje zasilania redundantnego oraz wentylaciji,

o aktualizacje BIOS, firmware, BMC oraz innych komponentéw do zalecanych wersji
producenta.

3. Instalacje i konfiguracje systemow operacyjnych, w tym:

o instalacje dostarczonych systeméw operacyjnych zgodnie z licencjami,
o konfiguracje podstawowych réli ustug systemowych,
o integracje z istniejgca infrastrukturg Microsoft Active Directory.
4. |Instalacje i konfiguracje oprogramowania do backupu, w tym:
o instalacje serwera zarzadzajgcego, serweréw medidw oraz agentow,
o konfiguracje repozytoriéw backupowych (dyskowych i tasmowych),
o integracje zdeduplikatorem i bibliotekg tasmowa,
o konfiguracje mechanizmoéw deduplikacji, szyfrowania, retencji oraz ochrony typu
WORM/AIir Gap.
5. Konfiguracje polityk kopii zapasowych, obejmujaca:
o konfiguracje harmonograméw backupu,
o konfiguracje kopii petnych, przyrostowych i syntetycznych,
o konfiguracje zadan testowego odtwarzania danych (restore test).
6. Instalacje i konfiguracje oprogramowania do archiwizacji poczty, w tym:
o instalacje oprogramowania na serwerze,
o archiwizacja poczty z obecnego serwera pocztowego,
o Iinstalacjaiuruchomienie nowego systemu poczty elektronicznej,
o migracja obecnych kont pocztowych i wiadomosci przechowywanych na serwerze
Postfix (wersja 2.11.0) z bazg danych MySQL.
7. Testy poprawnosci dziatania, w tym:
o testy poprawnosci wykonywania kopii zapasowych,
o testy odtwarzania danych (plikéw, maszyn wirtualnych),
o testy komunikacji pomiedzy wszystkimi komponentami systemu.
8. Uruchomienie produkcyjne rozwigzania oraz przekazanie go Zamawiajgcemu do eksploatac;ji.
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9. Dokumentacje powdrozeniowa, obejmujgca co najmniej:
o opis architektury wdrozonego rozwigzania,
o opis konfiguracji urzgdzen i oprogramowania,
o wykaz zastosowanych polityk backupu i retenciji,
o instrukcje administracyjng w zakresie podstawowej obstugi systemu.
10. Przeprowadzenie instruktazu/szkolenia administratoréw Zamawiajgcego w zakresie obstugi i
administracji wdrozonym rozwigzaniem (min. 1 sesja).

Wdrozenie musi zosta¢ wykonane przez osoby posiadajgce aktualne certyfikaty techniczne

producentéw oferowanych rozwigzan, a cato$¢ prac zakoriczona podpisaniem protokotu odbioru
potwierdzajgcego prawidtowe uruchomienie systemu.
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